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Inleiding

Dit document beschrijft de procedure om autorisatie op Cisco Unified Communications Manager
(CUCM) 11.5.x en hoger in het mix-mode beveiligde cluster mogelijk te maken.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben van deze meest gebruikte CUCM-functies:
- Automatische registratie van telefoon
- Zelfprovisioning door gebruikers

- Cluster security modus voor gemengde vormen
- Gebruikerspatronen

Gebruikte componenten
De informatie in dit document is gebaseerd op CUCM 11.5.1
Ondersteunde telefoons

Deze telefoons worden ondersteund

- 8800 Series desktoptelefoons, inclusief de 8811, 8841, 8851 en 8861
. 7800 Series telefoons, inclusief de 7821, 7841, 7945 en 7861
. 9900 Series telefoons, inclusief de 9951 en 9971



. 8961
.- 7900 Series telefoons, inclusief de 7925, 7945, 7965 en 7975
- 6900 Series telefoons, met inbegrip van de 6900, 6901, 6921, 6941, 6945 en 6961
.- DX-serie, inclusief de DX70- en DX80-modellen
. TelePresence SX20
Niet-ondersteunde telefoons

De 8941 en 8945 telefoons ondersteunen geen auto-registratie in de gemengde modus.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Historisch gezien kan de zelfregistratie van telefoons niet met CUCM-clusters in de modus Cluster
Security worden gebruikt. Het in werking stellen van gemengde telefoons heeft geen auto-
registratie mogelijk, ongeacht of de auto-registratie in CUCM Administration was ingeschakeld.

Door het ontwerp, als gemengde modus was ingeschakeld, zou de waarde van de tag
<autoRegistration> in het standaardconfiguratiebestand voor de telefoon zijn ingesteld op
uitgeschakeld om te voorkomen dat telefoons die niet zijn geconfigureerd automatisch worden
geregistreerd. Oudere telefoons, zoals de 7900 Series telefoons, negeren deze waarde en
proberen ongeacht auto-te registreren. Als gevolg van de gemengde modus komt de laag CUCM-
apparaat niet in aanmerking voor registratie.

Dit verandert met CUCM 11.5. Op een cluster met 11.5 gemengde modus, als de automatische
registratie in het beheerprogramma Ul is ingeschakeld, zal het standaardconfiguratiebestand voor
de telefoon nu een tagwaarde van <autoRegistration> van ingeschakeld tonen. Telefoons die dit
waarnemen zullen proberen de automatische registratie te registreren. Bovendien zal het CUCM-
apparaat in plaats van de poging tot zelfregistratie door de gemengde modus af te wijzen, de
automatisch opgeslagen procedure activeren om de telefoon aan de DB toe te voegen en
vervolgens de telefoon resetten.

beheerders kunnen dus gemengde modus inschakelen zonder de automatische registratie uit te
schakelen, of kunnen de automatische registratie gebruiken in een cluster met gemengde modus.
Dit staat klanten grotere flexibiliteit toe, zoals het kunnen zelf-provisioningfuncties in Gemengde
modus gebruiken, en verwijdert een potentiéle barriere voor het gebruik van veilige
telefoonprofielen.

Naast het toestaan van zelfregistratie in gemengde modus, kunnen tijdens de zelfregistratie of
zelfbevoorrading lokaal belangrijke certificaten worden geinstalleerd. Dit gebeurt door middel van
Universele Apparaatsjablonen, die zijn verbeterd om certificatie-operaties mogelijk te maken.

Bovendien wordt in het scenario dat een cluster in gemengde modus wordt bijgewerkt naar CUCM
11.5 en dat de automatische registratie in CUCM-beheer is ingeschakeld, de automatische
registratie in het beheerprogramma Ul na een upgrade uitgeschakeld. Dit voorkomt dat telefoons
automatisch registreren nadat het cluster in de gemengde modus is bijgewerkt, wat het gedrag
van voor 11.5 weergeeft. De beheerder zal auto-registratie moeten inschakelen als zij van deze
nieuwe optie willen profiteren.



En tenslotte, ongeacht de modus Cluster Security, wordt het volgende auto-registratienummer dat
zal worden toegewezen nu weergegeven in het systeem > Cisco Unified CM > Cisco Unified CM
Configuration-pagina. Dit geeft de beheerder meer zichtbaarheid in het functioneren van de
automatische registratie optie.

— Auto-registration Information

Universal Device Template™® |Autn-regi5trat'|c-n Template Vl
Universal Line Template * | Sample Line Templata with TAG usage examplas V|
Starting Directory Mumber® |11.:|g.:||:| |
Ending Directory Number™ |11.:|ggg |

D.ﬁ.utn-regiﬁtration Disabled on this Cisco Unified Communications Managar

Mext Auto-Registartion number to be used: 110204

Mote: Ensure there are unused Directory Numbers within the configured
range.

Dit artikel gaat in op twee gebruikelijke gebruiksscenario's:

- Het configureren van gemengde modus op een CUCM 11.5-cluster met momenteel
zelfregistratie ingeschakeld.
- Het configureren van auto-registratie in een gemengde modus CUCM 11.5 cluster.

Configureren

De configuratie van de automatische registratie in de gemengde modus is grotendeels hetzelfde
als de configuratie van de automatische registratie in de niet-beveiligde modus. In dit gedeelte
bespreken we veranderingen in wat een beheerder ziet of moet doen.

Voordat u de automatische registratie configureren kunt u de documentatie over
gebruikerspatronen bekijken, inclusief universele apparaatsjablonen en universele lijnsjablonen.
Een Universal Devices-sjabloon bevat een reeks gemeenschappelijke instellingen die doorgaans
worden toegepast op telefoons of andere apparaten. Een Universal Line Sjabloon bevat
gebruikelijke instellingen die doorgaans op een directory nummer worden toegepast. In de context
van auto-registratie, worden ze gebruikt om de eerste configuratie van de telefoon te bouwen.

Raadpleeg de CUCM 11.5 beheerdershandleiding - Gebruikerssjablonen configureren

Gemengde modus instellen op een CUCM 11.5 Cluster met automatische
registratie ingeschakeld

Om een gemengde modus te configureren op een niet-beveiligd CUCM 11.5-cluster dat reeds is
ingeschakeld met zelfregistratie, maken we gewoon gemengde modus van de CLI of de CTL-
client mogelijk.

Als u de CLI-optie gebruikt, waarschuwt CUCM u dat de automatische registratie momenteel is
ingeschakeld. Dit is zodat u kunt besluiten de automatische registratie uit te schakelen als uw
beveiligingsbeleid dit vereist.

admin:utils ctl set-cluster mixed-mode
This operation will set the cluster to Mixed mode. Auto-registration is enabled on at least one
CM node. Do you want to continue? (y/n):y


/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/CUCM_BK_A09578D7_00_admin-guide-cucm-imp_1151/CUCM_BK_A09578D7_00_admin-guide-for-cucm-1105_chapter_011.html#CUCM_TK_CC23C863_00

Moving Cluster to Mixed Mode

Cluster set to Mixed Mode

Please Restart Cisco Tftp, Cisco CallManager and Cisco CTIManager services on all nodes in the
cluster that run these services.

Opmerking: Start Cisco TTP-, Cisco CallManager- en Cisco CTIMManager-services opnieuw
op alle knooppunten in de cluster die deze services uitvoeren.

Opmerking: Er wordt geen waarschuwing weergegeven als u gemengde modus in de CTL-
clienttoepassing hebt ingeschakeld.

Als de modus Gemengde is ingeschakeld, controleert u de configuratie van de automatische
registratie.

Navigeer naar Systeem > Cisco Unified CM > Cisco Unified CM Configuration, voor elke server
die geen automatische registratie heeft uitgeschakeld, controleert u of de Universal
Apparaatsjabloon, Universal Line Sjabloon, Startversienummer en Ending Directory Number zijn
zoals bedoeld.

We zien ook dat het volgende beschikbare auto-registratienummer in de web interface staat te
lezen vanaf deze versie.

almn  Cisco Unified CM Administration Navigation
CISCO  Eor Cisco Unified Communications Solutions administrator Search Documentation About Logout

System + CallReuting + Media Resources «  Advanced Features + Device -  Application «  User Management «  Bulk Administratiocn + Help «

Cisco Unified CM Configuration AR RN UG Back To Find/List v
B Save % Reset z Apply Config
rStatus

r Cisco Unified Communications Manager Information

Cisco Unified Communications Manager: 10.122.138.102 (used by 20 devices)

r Server Information

CTI ID 1

Cisco Unified Communications Manager Server® 10.122.138.102
Cisco Unified Communications Manager Name* [15.122.138.102
Description goestollpub

Location Bandwidth Manager Group < Nong = T

r Auto-registration Information

Universal Device Template * Auto-registration Template ¥
Universal Line Template® Sample Line Template with TAG usage examples ¥
Starting Directory Number™® 110200
Ending Directory Number® 110299

Auto-registration Disabled on this Cisco Unified Communications Manager
Next Auto-Registartion number to be used: 110204
MNote: Ensure there are unused Directory Mumbers within the configured range.

Navigeer aan Gebruikersbeheer > Toevoegen gebruiker/telefoon > Universele apparaatsjabloon,
controleer of de beveiligingsinstellingen voor de sjabloon die voor de automatische registratie is
gebruikt, zoals bedoeld zijn ingesteld. Als u wilt dat telefoons bij de automatische registratie een
LSC installeren, stelt u de certificaathandeling in om de instellingen van de Proxy-functie (CAPF)
van de certificaatinstantie te installeren of te verbeteren.



alimlin  Cisco Unified CM Administration [YRWPREPRY Cisco Unified CM Administration ¥ | Go |

cisco For Cisco Unified Communications Solutions administrator Search Documentation About Logout

System » Call Routing  Media Resources »  Advanced Features » Device = Application = User Management =  Bulk Administration - Help «

Universal Device Template Configuration R I PGH Back To Find/List ¥} Go

lad) s2ve P Delete  Expand Al G Add New

* Template Information

Name * | Auto-registration Template |

» Required and Frequently Entered Settings
¥ Device Settings

¥ Device Routing

* Phone Settings

» Protocol Settings

* Phone Buttons Configuration

» IP Phone Services Subscription

* Security Settings

General Security Settings

Use Trusted Relay Point * | Default -
[ Protected Device

Certificate Authority Proxy Function (CAPF) Settings

Certificate Operation * | Instzll/Uparade v|

Authentication Mode * | By Mull String v|
Authenticaton String Generate String

Key Order * | RSA Only v|

RSA Key Size (Bits) * | 2048 -]

EC Key Size (Bits) * -

Nadat de telefoons zijn geautoriseerd en nadat hun LSC certificaten zijn geinstalleerd, kunt u hun
profiel voor telefoonbeveiliging uploaden om echt gemaakte of gecodeerde registratie en
bediening mogelijk te maken.

Automatische registratie instellen

Schakel Auto-registration in een cluster met gemengde modus op dezelfde manier in als een
cluster met niet veilige modus.

1. navigeren naar systeem > Cisco Unified CM Group > Cisco Unified CM Group Configuration
voor de automatische registratie van Cisco Unified Communications Manager Group,

2. Navigeer naar Systeem > Cisco Unified CM > Cisco Unified CM Configuration, stel de
standaardsjabloon voor universele toegangsapparaat, universele lijnsjabloon, beginnend
directienummer, end Directory-nummer, en deselecteer vervolgens de optie Auto-registratie
uitgeschakeld op deze Cisco Unified Communications Manager op de primaire Call
Manager-server in het vak auto-registratie.

3. U ziet dit informatieve bericht, dat de automatische registratie in de gemengde modus zal
plaatsvinden.



Auto-registration makes it possible for phones to register to UCM without
first being configured by administrator. The UCM cluster is in Mixed
made. Are you sure you wantto enable auto registration?

Klik op OK om verder te gaan.

4. Navigeer aan Gebruikersbeheer > Toevoegen gebruiker/telefoon > Universele
apparaatsjabloon, controleer of de beveiligingsinstellingen voor de sjabloon die voor de
automatische registratie is gebruikt, zoals bedoeld zijn ingesteld. Als u wilt dat telefoons bij
de automatische registratie een LSC installeren, stelt u de certificaathandeling in om de
instellingen van de Proxy-functie (CAPF) van de certificaatinstantie te installeren of te
verbeteren.

Verifiéren

Zo controleert u een succesvolle configuratie van de automatische registratie in de gemengde
modus:

1. Controleer dat System > Enterprise sparameters > Security parameters > Cluster Security
Mode is ingesteld op 1 voor gemengde modus.

2. Downloadt u het bestand xmldefault.cnf.xml via een ftp-client vanaf elke TFTP-server in de
clulster. Controleer dat de label auto/registratie is ingeschakeld.

H=Default>

fautoRegistrationflamse>AUTO-REG  /autoRegistrationlames>
fautoBegiztrationrenableds/autoRegiscrations
<zelfProvizioningSecureModer>trne</selfProvisioningSecureModes
<adminProvisionModerfalse<,/admninProvisionMode>
<iphddressMode>0</iphddressMode>
<ipPreferenceModeControl>0«</ipPreferenceModeControl>

cipMediabhddressFamilyFreference>0«/ipMedialiddressFamilyFreference»

Problemen oplossen

Telefoon registreert niet auto

- Controleer dat de automatische registratie is ingeschakeld in de Cisco Unified CM Group.
- Controleer dat de automatische registratie is ingeschakeld op de primaire server van Call
Manager in de Cisco Unified CM Group met automatische registratie.
LSC is niet geinstalleerd aan de telefoon

- Controleer dat de Universal Apparaatsjabloon die is ingesteld voor automatische registratie
beveiligingsinstellingen > certificaatwerking is ingesteld op Installatie/upgrade.



- Als de Universal Devices-sjabloon is geconfigureerd voor het installeren van een LSC,
raadpleegt u de CAPF-procedure instellen in de Security Guide.

- Start de CAPF-service opnieuw en start de installatieprocedure van CAPF/Upgradeerden
opnieuw vanaf de pagina Instellingen apparaat voor de telefoon.

- Als dit mislukt is het onwaarschijnlijk dat de kwestie specifiek is voor de mobiele registratie.
Neem de consollogbestanden en de gedetailleerde servicessporen van de Proxy-functie van
Cisco voor de tijd van de LSC-installatie en -beoordeling.Controleer of het CAPF-certificaat
geldig is. Als het door een derde is ondertekend, controleer of het de juiste uitbreidingen
heeft, het zelfde als op de CAPF CSR die naar de Cisco UC OS Administratieve Guide wordt
verwezen_- CA-certificaten van derden

Niet-ondersteunde telefoons

- De 8941 en 8945 telefoons ondersteunen geen auto-registratie in de gemengde modus.
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