Configureer één SAML-verbinding/overeenkomst
per cluster met ADSL versie 2.0
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Inleiding

Dit document beschrijft hoe u de verbinding/overeenkomst per cluster met Active Directory
Federation Service (AD FS) kunt configureren (SAML) Identity Provider (IDP).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Cisco Unified Communications Manager (CUCM) 11.5 of hoger

- Cisco Unified Communications Manager IM and Presence versie 11.5 of hoger
- Active Directory Federation Service versie 2.0

Gebruikte componenten
De informatie in dit document is gebaseerd op deze softwareversies:
- Active Directory Federation Service versie 2.0 als IDP

- Cisco Unified Communications Manager versie 11.5
- Cisco IM and Presence Server versie 11.5

Achtergrondinformatie

Voor SAML SSO moet een vertrouwenscirkel zijn tussen de serviceproviders (SP) en de IDP. Dit



vertrouwen wordt gecreéerd als onderdeel van SSO Enablement, wanneer trust (metagegevens)
wordt uitgewisseld. Download de metagegevens van CUCM en uploadt deze naar IDP, en
download de metagegevens van IDP eveneens en uploadt deze naar CUCM.

Eerder CUCM 11.5, het oorsprong knooppunt, genereert het metagegevensbestand en verzamelt
ook de metagegevensbestanden van andere knooppunten in het cluster. Het voegt alle
metagegevensbestanden aan één zip-bestand toe en legt deze vervolgens voor aan de
beheerder. Administrator moet dit bestand opheffen en alle bestanden op de IDP zetten.
Bijvoorbeeld, 8 metagegevensbestanden voor een 8 knooppunt cluster.

Eén SAML IDP-verbinding/overeenkomst per clusterfunctie wordt geintroduceerd vanaf 11.5. Als
onderdeel van deze functie genereert CUCM één metagegevensbestand voor serviceproviders
voor alle CUCM- en IMP-knooppunten in de cluster. Het nieuwe naamformaat voor het
metagegevensbestand is <hostname>-single-agreement.xmi

Eén knooppunt maakt de metagegevens en duwt het naar andere SP-knooppunten in de cluster.
Dit maakt het mogelijk voorzieningen, onderhoud en beheer te vergemakkelijken. Bijvoorbeeld, 1
meta-gegevensbestanden voor een 8 knooppunt cluster.

Het cluster brede metagegevensbestand maakt gebruik van een multiserver-to-cat-certificaat dat
garandeert dat het sleutelpaar ook wordt gebruikt voor alle knooppunten in de cluster. Het
metagegevensbestand heeft ook een lijst van Assertion Consumer Service (ACS) urls voor elke
knooppunten in het cluster.

CUCM en Cisco IM and Presence versie 11.5 Ondersteunt zowel de SSO-modellen, de
clusterbrede (één metagegevensbestand per cluster) en per knooppunt (bestaand model).

Dit document beschrijft hoe de clusterbrede modus van de SAML SER met AD FS 2.0 moet
worden configureren.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Stap 1: Exporteren van SP-metagegevens uit CUCM

Open een webbrowser, logt u in bij CUCM als beheerder en navigeer naar Systeem > SAML
Single Sign On.

Standaard wordt Cluster Wide radioknop geselecteerd. Klik op Exporteren alle metagegevens. Het
metagegevensbestand dat aan de beheerder wordt gepresenteerd onder de naam <hostname>-
single-agreement.xml



SAML Single Sign-On

SS0D Mode
@ Cluster wide (One metadata file per cluster. Requires multi-server Tomcat certificate)

_ Per node (One metadata file per node)

t;-f Enable SAML SSO m Export All Metadata | Update IdP Metadata File Fix All Disabled Servers

Stap 2: IDP-metagegevens van AD FS downloaden

Raadpleeg de link https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml
om IDP-metagegevens te downloaden

Stap 3. Voorziening-ID

Zoals in de afbeelding wordt getoond, navigeer dan naar AD FS 2.0 Management/Trust Relation
Ships/Relying Party trust. Klik op Add Relying Party Trust.
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De wizard Vertrouwend maken wordt toegevoegd zoals in de afbeelding weergegeven. Klik nu op
Start.


https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml
https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml

ﬁp‘t.ﬁdd Relying Party Trust Wizard

Welcome

Steps
@ Welcome

Welcome lo the Add Relping Party Trust Wizaid

This wazard wil help you 2dd 2 new rebyng pasty st to the A0 FS configuation databaze. Relang parhes
conzume claims in secuity okens that are issusd by thes Federabon Service fo make authentication and
authonzation decisions,

| @ Select Data Sounce

@ Chooze |zsuance

Al R ; ;
e oncatan e The rebang party tust that this wizard creates defines how this Federation Service iecognizes the reling

@ Feady 1o Add Trust paity and sues clarns bo it You can define 1izsuance bransformn ules For issung claims to the relang party
| after pou complete the wizand,
@ Firush

Fresiaus | Start Cancsl | Help |

Klik de invoergegevens over het vertrouwen van een partij in een bestand aan. Bladeren de SP-
metadata die zijn gedownload van de CUCM SAML SSO Configuration Pagina. Klik vervolgens op
Volgende, zoals in de afbeelding weergegeven:



"'-:l Add Relying Party Trust Wizard

Select Data Source

ataps Galact an oplion that this wizard will usa 1o obtain dats about this raking party:

@ ‘Welcome
™ lmport data sbout the relping party published onlire or on & local network

3 SelectData§ A . x —_—
= s Lize thiz option bo import the neceszany data and certificates from a relwng party ciganzation that
@ Choote |ssuance puiblizhes itz federaton metadats online of on & local netwark.

Authonzation Rules

Federation metadata address (host name or URLE
@ Ready to Add Trust

E xample: f2. contoso. com of hilps S Asee, contoso, coms/app

@ Firish

% Impost data about the relying party from a file

Liza thiz option to impart the necessany data and certificates from a ralang party cogarization that has
expoited its federation metadata to a file. Ensure that s fle is from & tiusted sounce. This wizand wil
niot validate the sowce of the file.

Federation metadata file location

It:".Ll sershAdminiztrator\De sk topi Cluster Widehcucml 150-zingle-ageement. <ml Browse._. I

[ Enjes data about the relying party manualy
Lize thiz option o manually input the necessay data sbout this reling party ceganization

t.Erew'nus” Newt > | Cancel 1 Hep |

Typ de naam van het display en eventuele opmerkingen voor de betrokken partij. Klik op
Volgende., zoals in de afbeelding wordt weergegeven:



1Fr"-_'t Add Relying Party Trust Wizard

Specify Display Name

Steps Type the display name and any optonal notes for thiz relying party
@ ‘Weloome

Dizplay name:
JCUCM_Chuster_wide_Relying_Party_trust

o s
@ Select Data Souice

| @ Specily Display Name

@ Choose |ssuance HNates:
Authonzation Rules ] _‘_|
i @ Feady to ddd Trust
| @ Finish

(F‘rwinus“ Nest > | Cancel |  Hep ]

Selecteer Toestaan alle gebruikers van deze vertrouwende partij om alle gebruikers toe te staan
om deze vertrouwende partij te benaderen en klik vervolgens op Volgende, zoals in de afbeelding:




Wi Add Relying Party Trust Wizard

Choose |lssuance Authorization Rules

Skeps

@ ‘“Welcome

@ Select Data Source
@ Specity Display Mame

& Choose lssuance
Authorzation Fules

@ HReady toAdd Trust

@ Finish

| ssuance authaization rules deteimine whether a user ks permitted to receive claims for the relying party.

Chooze one of the following oplions for the iniial behavior of thes ieling party's issuance authonzation
rulez,

f* Permit 3l users to access this relying party

The isuance authorzation nules will be conhguwed to permit 28 users to access this relying pary. The
1ehing parly service o appheation may sl deny the uzer access.

[ Dery all users access bo this elying party

The isuance authorization miles will be configued ta dery all users access to this relying party. *r'ou rmus
later add issuance authonzation ndes bo enable any users fo access thes reling party,

Y'ou can change the issuance authonzation nules for this reling party tust by sslecting the relying party
trust and clicking Edit Claim Rules in the Actions pane,

-tElm-'inusl New> |  Cancel | Heb

Onder Ready to Add Trust pagina, kunt u de instellingen voor het Relying Party Trust bekijken,
die is geconfigureerd. Klik nu op Volgende, zoals in de afbeelding wordt weergegeven:




%1 Add Relying Party Trust Wizard

Ready to Add Trust

Steps

@ ‘Welcome

@ Select Data Source
@ Specifp Display Mame

@ Choose lzsuance
Buthaonzation Fules

@ Headyto Add Trust
@ Finish

The relving party trest has been confgured. Review the fallowang seltings. and then click Nest to add the
1ehing parly st bo the AD FS configueabion database.

Moritoring | Idensifiers | Encrypiice | Signature | Accepted Claims | Drganization | Endpoints | N4 ] #|
Specify the monitonng settings for thes reling party st

Rielying party's federation metadata LAL:

= Meontor relying parky

™| Ausomatically update reling party
Thiz relying parly's federation metadats dats was lazt checked ar
£ NEVEl >

Thiz relving party was last updated from federation metadata one
£ heyer >

cErwiausl Mext > I Cancel | Help

Finish Page bevestigt dat het vertrouwen van een betrouwbare partij met succes is toegevoegd
aan de AD FS configuratie Database. Schakel het vakje uit en klik op Sluiten, zoals in de
afbeelding wordt weergegeven:




i add Relying Party Trust Wizard

Finish

il The relng party st waz successfuly added o the AD FS conhgurabon database.
@ Welcome

Wou can modiy s relyng party bust by usang the Propesties dislog bow m the AD FS 2.0 Management
@ Select Data Source SnAp-n.

@ Speciy Display Mame

| | Dpen the Edit Clam Fules dislog for this relying paty trust when the wizard closes
# Choose |szuance

Authorization Bules
# Feady tobdd Trust
@ Finizsh

Klik met de rechtermuisknop op de vertrouwenwekkende stoffen van de Betrouwer en klik op
Bewerken in de afbeelding.
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Klik nu op Add Rule ., zoals getoond in de afbeelding:




I""";{EEEul:IiI: Claim Rules for CUCM_Cluster_Wide_ Relying_ Party_trust B =i |

lzzuance Transform Rules | |zsuance Authorization Fules I Delegation Authorization Fules I
The fallowing transtorm rules specify the claims that will be zent to the relwing party.

Order | Rule Mame |zzued Claims
S
Bl
k-

Add Rule. . Edit Hule.. | Hemove Hule.. |

ak. | Cancel | Epply Help

Wanneer de regel Eis toevoegen Omzetten wordt geopend, klikt u op Volgende met de
standaardclaimregelsjabloon Verzend LDAP-kenmerken als claims, zoals in de afbeelding wordt
weergegeven:



=8 Add Transform Claim Rule Wizard

Select Bule Template

Steps Select the lemplste for the claim e thal pou veant b create from the following list. The deseaiption
@ Choose Rule Type prowides defals about each clam rule template.
@ Configure Claim Rule Claim rule templale;

|Send LDAP Attibutes s Clams =]
Claim rule termplate descripbon:

Using the Send LDAP Attibute az Claims nde terplate you can select athibutes from an LDAP atiribute
store such as Active Directory to send &z claims to the reling pafy. Multiple atbibutes may be sent a5
multple claims fram a single nde using this rule pe. For exanple, pou can use this e template to
create arule that wil extract stitnbube values for suthenbcated weers from the displayM ame and
telephoneMumber Active Direchon athibutes and then send those vakies as two different outgoing
claims. Thes nde may alzo be used to send all of the user's group memberships, If pou want to only send
individual group rembeizhips, use the Send Growp Membership a2 a Claim e template.

Tell P

=i | Met » I Cancel Help I

Klik op Claim Rule zoals getoond in deze afbeelding. LDP-kenmerk moet overeenkomen met de
LPDP-kenmerk in de configuratie van de LMBP-map in de CUCM. Uitgaande claim type als uid
beheren. Klik op Voltooien, zoals in de afbeelding wordt weergegeven:



"":_E:- Add Transformm Claim Rule Wizard

. Configure Rule

Stops “Y'ou can configuee this nue fo send the values of LDAP sttibutes as clams. Select an attnbute store from
; isaed fram the ule.
@ Configure Claim Rule
Claim e narme:;
[NamelD
Fiule template: Send LDAP Attibutes as Clamsz
Atribute shone:
|active Directory |
tappng of LDAF attibutes to outgoing claim ypes:
| LDAP Attribute | Dutgaing Claim Type
P | SiMdbccountMame R =]
* =] |

¢Previous [[ Fish | Concel | Hew |

Voeg de aangepaste regel toe voor het vertrouwende partij. Klik op Toevoegen. Selecteer
Vorderingen verzenden met behulp van een Aangepaste regel en klik vervolgens op Volgende,
zoals in de afbeelding:



TEF Add Transform Claim Rule Wizard

Select Rule Template

Steps Select the template for fhe claim e that yow want to create from the following list. The descripbon
@ Choose Rule Type provides detalz about each claim rule tempiate
@ Configure Clam Fule Claim e template;

Clairn mule template descriphian:

Using a custom iule. vou can create rules that can'l be created with a nile template. Custom rules ane
written in the A0 F5 2 0 claim nde langueage. Capabilfies that reqguee custom mules inchude:

+ Sending clams from a SO0 attribute store

+ Sending clams from an LDAP athibute store using a custom LDAP fiter

= Sending clams from & custom athibute shone

+ Sending clams only when 2 or more incoming claims are pragent

+ Sending clams only when an incoming claim value matches a compler pattein
+ Sending clams wih comples changes fo an mncomng claim vaue

+ Creating clams for use only in later ndss

Lell me more about the: nde templale,

| Mest = I Cancel | Hedn |

In het configureren van de regel typt u een naam van de regel van de claim en kopieert u
vervolgens de regel van de claim in het veld Aangepaste regel in het veld Aangepaste regel in de
wizard die de naam en de SPANNER-kwaliteit wijzigt in de regel van de claim. Klik op Voltooien.
zoals in de afbeelding wordt weergegeven:

Eis:

c: [Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer =
c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =
"http://<FQDN of ADFS>/adfs/com/adfs/services/trust",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =
"<Entity ID in the SP Metadata>");

Entity ID = Open the SP metadata and check the Entity ID. Basically, its the CUCM Publisher’s
FQDN.



T

r

Configure Rule

Steps
@ Uhoose Rule Type
@ Configure Claim Rule

%5 Add Transform Claim Rule Wizard

ou can condigure a custorn clam rule, ssch as a e that requires muliple incoming clarms or that exfracts
clarnz from a SOL atinbute store. To configure a custom nile. type one or more ophonal condibons and an
issiance slatement uzng the AD FS 2 0 claim rule languaoe.

Chaan rule name:

}Eluster_ﬁlde_lilaim_ﬁ ule

Fiule termplate: Send Clars Using a Custom Ruls
Cuystom rule:

ntname™ ] _‘J
== issue(Type =

"hetp: //schenas, xplsoap, org/ws Z005/05/idencicy/clains /naneidencifier
", Issuer = c.lasuer, Originallssuer = c.0riginallszsuer, Value =
c.Walue, ValueType = c.ValueType, Properties

[http: f/echenas ., xmlsoap. org/ws f2005/05 fidentity/clainproperties /form
at”] = "urn:iossis:nhames:to:SAML: 2.0 nameid-format: transient”,
Froperties

[Mhttp: //achenas, xmlaoap. org/wa /2005/05 /identity/clainproperties /name
qualifier™] = "http://win-

Jd4i aTugmrn. adfs. ucce. con/adfs fcom/adfs/services /trust’ , Propercies
["http://fachenas.xnlsoap. org/vs ,—'ZEIEIEEEIE,-'identit‘jrfclalimptuper ties/spna
wequalifier”] = “cucmllS0. adfs.ucce, con™) il

Maie about the claim mile lanmiages.

<Previous |[ Frsh | Cancel | Heb

Zoals in de afbeelding wordt weergegeven, klikt u op Toepassen en vervolgens OK.




il Edit Claim Rules for CUCM_Cluster_Wide_ Relying_Party_ktrust

lzzuance Transtorm Rules | |ssuance Autharization Fules | Delegation Authorization Bules I

T he following transform rulesz specity the claims that will be zent to the relying party.

Order | Bule Name [zzued Claims
1 MamelD uid

Cluster_Side_Claim_FRule <5See claim rule:

AddPule. | EdtRue. | RemoveRule. |

ak, | Cancel | Apply Help

Stap 4: SAML SSO inschakelen

Open een webbrowser, logt u in bij CUCM als beheerder en navigeer naar Systeem > SAML
Single Sign On.

Standaard wordt Cluster Wide radioknop geselecteerd. Klik op SSO inschakelen zoals in de
afbeelding:



SAML Single Sign-On

SS0D Mode
@ Cluster wide (One metadata file per cluster. Requires multi-server Tomcat certificate)

_ Per node (One metadata file per node)

Q;? Enable SAML SSO & Export All Metadata \a:.-" Update IdP Metadata File Fix All Disabled Servers

Zoals in de afbeelding wordt getoond, waarschuwt het pop-up de waarschuwing voor het opnieuw
opstarten van een webserver en informatie om de clusterbrede SAML SSO of Per-Node SAML

SSO naar gelang idp te kiezen. Klik op Doorgaan.

L 5 Web server connections will be restarted

Enabling 550 and importing the metadata will cause web services to restart upon completion of the
wizard. all affected web applications will drop their connection momentanly and need to be logged into

again.

@ Click "Export All Metadata™ button

If the server metadata has not already been uploaded to the IdP, it can be done before running the
wizard. You can obtain the server metadata by clicking the "Export All Metadata" button on the main

page. Then go to the IdP and upload the file.
If IDP is provisioned with duster-wide SP meatdata, you need to enable duster-wide SAML S50. If IDP
is provisioned with per-node SP metadata, you need to enable per-node SAML 5S50.

[ Continue J[ Cancel

De criteria om voor een Cluster-brede SSO beschikbaar te maken zijn dat u een multiserver-
tomatecertificaat moet hebben dat al is ingevoerd. Klik op Test voor Multi-Server om certificaat te
verkrijgen, zoals in de afbeelding wordt getoond:



SAML Single Sign-On Configuration

@Nﬂ

 Status

@ Bratun: Ready

[ Test for Muli-Server lamcat centificate
The critera for enabling dustervades S50 = that you must have a multsanver tomeat cartficate alesdy deployed. If you have not done this already pleacs follow the below steps:

13 Legin 00 CEs0o Unified 05 Administraton Page and Navigate 00 Cemificats Management i der Sty Mend

2} Chck on Gereraite 50

3} Sel=ct Certificate Purpase as Tomeat

4} Select Dtribulion &8 "Mulli-Serwe™

5) Chil Generate

&) Dawnload the CSR and get it signed from the CA of yaur chake

7} Gnoe the cortficate |5 issued by the CA. uplead it wa the "Upload Certficate/ Certificate chain® option an the Certficnte Management page
0} Restart Tomeat service on il the nodes in the cluaber

4] Restaer TETR garvice on ol the TETP nodes in tha duster

IF the above steps have heen compheted, diok Test below which wil confiers o the malt- server tomest cemmficate s deployed before proceeding ta the next stags
| Test for Mulli-Server tomcal cerificate

| Mext | Canoel

Zodra dit bevestigd is, hebben alle knooppunten een multi-server certificaat weergegeven en
hebben alle knooppunten een multi-server certificaat en klikt u vervolgens op Volgende, zoals in
de afbeelding:

SAML Single Sign-On Configuration

s Al nodes have Wl Server Cartificate

r Test for Multi-Server toncat certificate
The criteda fior enabing chistervads S50 5 that you miest have o mdlisenes oamcat oeificate alresdy deplowad, If yau have mal done this aleady pksse faliw the helow steps)

1} Legin 1o Cisco Unified OS5 Administration Page and Mavigate Do Certificate Management under Sacuity Manu

Z) Chok on Gererate C5R

3} Sakct Certificate PEpose as Tomeat

4) Select Distributian as “Multi-Server®

5} Clhick; Generate

&) Dawnkad the CSR and pet it sigred from the O of yawr cholos

7y Dnce the certificate ts issued by the CA, wpload it via the "Uplosd Ceificate’ Certificate chain®™ option on the Cedificate Management page
E) Restart Tomcat service an al the nodes in the duster

) Restart TFTR service am al the TFTR nodes in the clster

[f the abowe steps have been completed, chok Test beforw which will condfiom if the mulli-sender Demcat centificats o deployed befong proceeding [o the next sTage
| Test for Multi-Senver tomcat certificate |

Klik op Volgende zoals in de afbeelding.



SAML Single Sign-On Configuration

W tex

~ Download [dentity provider{1dP) Metadata Trust File

To configure the trust relationship between the IdP and vour devices, you must first obtain trust metadata from your IdP and
import it to your servers. You will need to manually obtain the file from the 1dP before you can upload it to your Collabaration
SETVers.

';3 This is a manual step!

1)Log im to your IdP and download the metadata trust file to your local server.
2)Chck Next once you have this file avallable locally.

| mext || cancel |

Bladeren en selecteer de gedownload IDP-metadata. Klik op de Metagegevens van IDP
importeren, zoals in de afbeelding wordt getoond:

SAML Single Sign-0On Configuration

m ren

@ Ready to import Identity Provider metadata trust file to duster servers

- Import the IdP Metadata Trust File

This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers.
1)Select the IdP Metadata Trust File

federationmetadata.xml

2)import this file to the Collaboration servers
This action must be successful for at least the Publisher before moving on to the next task in this wizard.

. Import IdP Metadata |

De pagina bevestigt dat Importeren voor alle servers is gelukt en vervolgens op Volgende kilikt,
zoals in de afbeelding:



SAML Single Sign-On Configuration

"d'? Import succeeded for all servers

~ Import the [dP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers.
1)5elect the IdP Maetadata Trust File

Browse.. | Mo file selected.

2)import this file to the Collaboration servers
This action must be successful for at least the Publisher before moving on to the next task in this wizard,

| Import IdP Metadata | Qf Import succeeded for all servers

| Next || cancel |

Zoals in de afbeelding wordt getoond, klikt u op Volgende, aangezien de SSP-metagegevens al
zijn geéxporteerd vanuit de oorspronkelijke SAML SETH-configuratiescherm.

SAML Single Sign-0On Configuration

@ oo WP ren

If Admin has already uploaded the server metadata to IdP then skip the steps below and click Mext, Otherwise follow the
steps below to upload the server metadata to IdP

\/ IdP Metadata has been imported to servers in this duster

- Download Server Metadata and install on the Idp
Download the metadata trust file from Collaboration servers and manually install it on the IdP server to complete S50 setup.

1)Download the server metadata trust files to local storage

~ Download Trust Metadata File

';'_', This Is a manual step!

2)Log in to your IdP and upload the server metadata trust file.
F3)Chck Mext once you have installed the server metadata on the IdP.

| Back | Next | Cancel

CUCM moet in sync zijn met de LDAP-map. De wizard geeft de geldige beheerder aan die in de
LDAP-map is ingesteld. Selecteer de gebruiker en klik op Test SSO uitvoeren, zoals in de
afbeelding:



SAML Simgle Sign-0On Configuration

@ s

~ Status

'IS The server metadata file must be installed on the IdP before this test is rum.

- Test S5O Setup

This test verifies that the metadata files are correcty configured and will aliow S50 to start up on the servers, This test can be
run on any server for troubleshooting once S50 has been enabled. S50 setup cannot be completed unbess this test is
successhul,

1)Pick a vald username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the 1dP.

¥\ Please use one of the Usernames shown below. Using any other Username to log into the IdP may result in administrator
lockout.

Valid administrator Usernames
samiuser -

2)Launch S50 test page

.~ Run SS0O Test.. |

Back | | Cancel

Voer, zoals in de afbeelding, de gebruiker-ID en het bijpehorende wachtwoord in nadat deze is
gevraagd.

Authentication Required u

e, Enter username and password for https://win-jd4ia/ugmrm.adfs.ucce.com

User Name: samluser

Password: uuu-"|

| Ok | ‘ Cancel

De pop-up, zoals in de afbeelding wordt getoond bevestigt dat de test succesvol is.



SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration
wizard to complete the setup.

Zoals in de afbeelding wordt weergegeven, klikt u op Voltooien om de configuratie voor het
inschakelen van de SSO te voltooien.

System * CallRouting » Media Resources »  Advanced Features = Device »  Application »  User Management »  Bulk Administra

SAML Single Sign-On Configuration

« Back ’ Finish

rStatus

\:/ 550 Metadata Test Successful

~ Ready to Enable S50

Clicking “Finish® will complete enabling SS0O on all the servers in this duster. There will be a short delay while the applications are
being updated.

To verify the S50 status of each server, check the main 550 Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back || Finish | Cancel |

De pagina in de afbeelding bevestigt dat het SAML SSO-instelproces op alle servers is gestart.

SAML Single Sign-0n Configuration

Status

SAML S50 enablement process initiated on all servers.
v” There will be a short delay while the applications are being updated on each server,
To verify the S50 status of each server, check the main 550 Configuration page.

Log in op CUCM met SAML SSO-referenties. Navigeer naar Systeem > SAML single aanmelding.
Klik op SSO Test om andere knooppunten in de cluster te testen, zoals in de afbeelding:



550 Mode

' Cluster wide (Dne metadata ke per cluster. Requines multlsenies Tomeat certificate)
Pt e (O matad ot ik g nodit)

r Status

x Draanie TAML 350 ﬂ?awum e Lipelnin i Melndata Fie

Fo Al Disabied Seneers

@ EAML S50 erabled

@RTHTG enabked for S50, You can dhange 550 for RTMT here,

SAML Single Sign-On (I - 3 0f 3)

S50 Re-[mport Crpeirt
Faroer Bama abus Metadats Lapt Metadsta monre petadats Lask Matadala gt S50 Tenl
| cueml 150.ads ucce.com SAML WA June 21, X006 9:28:39 &, Fie Jone 21, 216 740656 Passed - June 21, [ Run S50 Test... J
PH IET FMIET 2006 9:29:14 PM LET R %
cucml LE0sul adfs ucte.caim - SAML A 1ap June 21, 2006 9:28:19 &i Fie hane 21, MILG 74656 Mever | pun S50 Test...
PM IST BM IST
imp1 15.adfs ucee com SAML & 1de June 21, B006 §:28:19 ik Fie June 21, JLG Fi46:56 T

PHIST

PM ST

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Controleer of de SSO-test succesvol is voor de knooppunten die zijn geactiveerd met de SAML
SSO. Blader naar systeem > SAML single aanmelding. Een succesvolle SSO-test toont de status
die is goedgekeurd.

SAML Single Segn-On

S50 Mode

2 Cluster wide (Ore metadata file per duster. Requires multi-sarver Tomeat certficate)
Per node (One metadata file per node)

x Dizabiz SAML S50 & Expor All Metadata B Update [oF Metadala Fie Fri Al Dizabled Servers

Status

@ RTHT is enalled for S50, You can change S50 for RTHT hare.

@ SAML 550 enabled

SAML Single Sign-0On {1 - 3 of 3) Rows per Page 50~ |
G50 Re-Impon Expert
Server Name SEatLE Hetadats Last Metadata Import: Mstadats Last Metadata Export S50 Teat

UL L 150,875, Wooe, Com SAHL N June 20, 2016 9:57:30 o Fie Jure 20, 2016 10:06:27 Pagsed - Jume 20, | punp S50 Test..
AM 15T P IST 2016 9:59:02 PH IST

U 115050, adrs . ucce com  SAHL A 1ap June 20, 2016 10/15:46 e Fie e 20 2016 10:06: 26 Passed - ume 20, | punp S50 Tesk..
FM 15T P 15T 2016 10:11:39 PH ST

iMp1L5.a07s, uce oom SAML 4p 1ap Juree 20, 2016 10;15:46 ik Fie June 20 2016 10:06: 26 Passed - Jume 20, | pup S50 Testk..
FM 15T P ST 2016 10:1:2:440 PH LST

_ Disabke SAML 550 | | Export All Metadata | | Update 1dP Motadata Fle | | Foo A Desabled Servers

Nadat het SAML SSP-systeem is geactiveerd, worden de geinstalleerde toepassingen en de
Platform-toepassingen vermeld voor de CUCM-inlogpagina, zoals in deze afbeelding wordt
weergegeven.



Installed Applications

.

Cisco Unified Communications Manager
o Recovery URL to bypass Single Sign On (SSO)
¢ Cisco Unified Communications Self Care Portal
¢ Cisco Prime License Manager
e Cisco Unified Reporting
¢ Cisco Unified Serviceability

Platform Applications

¢ Disaster Recovery System
¢ Cisco Unified Communications OS Administration

Nadat de SAML SSO is geactiveerd, worden de geinstalleerde toepassingen en de Platform-
toepassingen vermeld voor IM and Presence inlogpagina, zoals in deze afbeelding wordt
weergegeven:

Installed Applications

¢ Cisco Unified Communications Manager IM and Presence
o Recovery URL to bypass Single Sign On (S50)

¢ Cisco Unified Reporting

¢ Cisco Unified Serviceability

Platform Applications

¢ Disaster Recovery System
* Cisco Unified Communications OS Administration



Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Om de SSO-logbestanden te debug in te stellen, gebruikt u de opdracht om BEELDNIVEAU
DEBUG in te stellen

Verzamel de SSO-bestanden met RTMT of activelog /tomcat/logs/ssosp/log4j/*.log locatie met
behulp van CLI.

Voorbeeld van SSO-logs toont de metagegevens die zijn gegenereerd en naar andere
knooppunten worden verzonden

2016-05-28 14:59:34,026 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call GET
API to generate Clusterwide SP Metadata in the Local node.

2016-05-28 14:59:47,184 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call to
post the generated SP Metadata to other nodes

2016-05-28 14:59:47,185 INFO [http-bio-443-exec-297] cluster.SAMLSSOClusterManager -
Begin:postClusterWideSPMetaData

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Nodes
[cucml1150, cucmll50Osub.adfs.ucce.com]

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post
ClusterWideSPMetadata to the cucmll50

2016-05-28 14:59:47,187 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post
ClusterWideSPMetadata to the cucmll50sub.adfs.ucce.com
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