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Inleiding

Dit document beschrijft hoe de overdracht van een autorisatie-code op vernieuwingtoken is
gebaseerd om Jabber User Experience op verschillende apparaten te verbeteren, met name voor
Jabber op mobiel

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco Unified Communications Manager (CUCM) 12.0-versie
- Single Sign On (SSO)/SAML
- Cisco Jabber
- Microsoft ADFS
- Identity Provider (IDP)
Raadpleeg de volgende koppelingen voor meer informatie over deze onderwerpen:



. SAML SSO-implementatiegids voor Cisco Unified Communications
. Configuratievoorbeeld van Unified Communications Manager SAML:
. AD FS versie 2.0 Instellen voor SAML SSO Configuration Voorbeeld:

Gebruikte componenten
De informatie in dit document is gebaseerd op deze software:

- Microsoft ADFS (IDP)

- LDAP actieve map

- Cisco Jabber-client

- CUCM 12.0
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Vanaf vandaag is Jabber SSO-flow met infrastructuur gebaseerd op Impliciete Grant Flow waar de
CUCM Authz-service de kortstondige toegangspenningen toewijst.

Na afloop van het toegangstoken stuurt CUCM Jabber terug naar IDP voor herverificatie.

Dit leidt tot een slechte gebruikerservaring, vooral met jabber op mobiel, waar de gebruiker wordt
gevraagd om vaak aanmeldingsgegevens in te voeren.

Security herarchitectuuroplossing stelt ook vergunningscode Grant Flow voor (met gebruik van
Refresh Tokens benadering (verlengbaar met End Point/Other Collaboration Apps)) voor de
unificatie van Jabber en End Point-in-flow voor zowel SSO- als niet-SSO-scenario's.

Functiemarkeringslichten

- Licentiecode Grant Flow is gebaseerd op verfrissingstoken (verlengbaar met End-of-life
punten/andere collaboration-apps) om Jabber gebruikerservaring op verschillende apparaten
te verbeteren, met name voor Jabber op mobiel.

- Ondersteunt Slaat- en Versleutelde OAuth Tokens om verschillende
samenwerkingstoepassingen toe te staan om verzoeken om middelen van client te valideren
en te beantwoorden.

- Het impliciete subsidie flow-model wordt behouden, hetgeen compatibiliteit in een
achterwaartse richting mogelijk maakt. Dit biedt ook een naadloos pad voor andere klanten
(zoals RTMT) die niet zijn overgestapt op de vergunningscode Grant flow.

Belangrijke overwegingen
- Implementatie zodat de oude jabber-cliént met het nieuwe CUCM kan werken (aangezien het

zowel impliciete subsidie- als autorisatiecode toekenningsstromen ondersteunt). Ook kan de
nieuwe jabber met het oude CUCM werken. Jabber kan bepalen of CUCM de stroom van de


https://www.cisco.com/c/nl_nl/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html
https://www.cisco.com/c/nl_nl/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html

Toewijzingscode ondersteunt en alleen als dit model wordt ondersteund, switch en gebruikt
het impliciete subsidiestroom.

- De AuthZ-service wordt uitgevoerd op de CUCM-server.

- AuthZ ondersteunt alleen Impliciete Grant Flow. Dit betekent dat er geen
verfrissingstoken/offline toegangstoken was. Elke keer dat client een nieuw toegangstoken
wilde, moet de gebruiker opnieuw authenticeren met de IDP.

- Access Tokens werden alleen uitgegeven als uw plaatsing SSO is ingeschakeld. Niet-SSO-
implementaties werkten in dit geval niet en Tokens werden niet consequent op alle interfaces
gebruikt.

- Access Tokens zijn niet op zichzelf gericht, maar blijven juist bewaard in het geheugen van de
server die ze heeft uitgegeven. Als CUCM1 het toegangstoken heeft gegeven, kan dit alleen
door CUCM1 worden geverifieerd. Als de client op CUCMZ2 probeert toegang te krijgen tot de
service, moet CUCM2 dat token op CUCM1 valideren. Netwerkvertragingen (proxy-modus).

- Gebruikerservaring op mobiele klanten is zeer slecht omdat de gebruiker opnieuw
aanmeldingsgegevens op een alfanumeriek toetsenbord moet invoeren wanneer de gebruiker
opnieuw authenticeert met de IDP (meestal van 1 tot 8 uur, afhankelijk van verschillende
factoren).

- Clients die meerdere toepassingen via meerdere interfaces gebruiken, moeten meerdere
aanmeldingsgegevens/blokken behouden. Geen naadloze ondersteuning voor hetzelfde
gebruikerslogbestand bij 2 soortgelijke klanten. Bijvoorbeeld, gebruiker A logt in van jabber
instanties die op 2 verschillende iPhones lopen.

- AutoZ voor ondersteuning van zowel SSO- als niet-SSO-implementaties.

- AuthZ ter ondersteuning van impliciete subsidiestroom + autorisatiecode Omdat het
achterwaarts compatibel is, stelt het klanten zoals RTMT in staat om te blijven werken tot ze
zich aanpassen.

- Met de autorisatie-code gift flow geeft AuthZ toegangstoken op en verfrist het token. Het
verfrissingstoken kan worden gebruikt om een ander toegangstoken op te halen zonder dat er
een echtheidscontrole nodig is.

- Access Tokens zijn zelf-ingesloten, ondertekend en versleuteld en gebruiken de JWT (JSON-
webtokens)-standaard (RFC-conform).

- Signing- en encryptiesleutels zijn gemeenschappelijk voor het cluster. Elke server in het
cluster kan het toegangstoken controleren. Het is niet nodig het geheugen in stand te houden.

- de service die op CUCM 12.0 wordt uitgevoerd, is de gecentraliseerde verificatieserver in het
cluster.

- Vernieuwde penningen worden opgeslagen in Database (DB). Admin moet hem indien nodig
kunnen intrekken. Revocatie is gebaseerd op gebruikersnaam of gebruiker & clientlD.

- Signed Access Tokens maken het mogelijk dat verschillende producten toegangspenningen
valideren zonder dat ze hoeven op te slaan. Configureerbaar toegangstoken en verfrist een
leven lang (standaard 1 uur en 60 dagen respectievelijk).

- Het JWT-formaat is afgestemd op Spark, dat in de toekomst synergieén met de Hybride
Spark-diensten mogelijk maakt.

- Ondersteuning voor dezelfde gebruiker logt in vanaf twee soortgelijke apparaten.
Bijvoorbeeld: Gebruiker A kan in van jabber instanties inloggen die op 2 verschillende iPhones
draaien.

Elementen van de machtigingscode Grant Flow



- Auth Z-server

- Encryptietoetsen
- Signaaltoetsen

- Verfris Tokens

Configureren

Deze optie is standaard niet ingeschakeld.
Stap 1. Om deze functie in te schakelen, navigeer naar System > Enterprise-parameters.

Stap 2. Stel het param in met de inlogstroom ververversen naar Ingeschakeld zoals in de
afbeelding.

550 and OAuth Configuration

Dauth Access Token Expiry Timer (minutes) * &0 €0

Qayth Refrash Token Expiry Timer (dave) ® &0 &0

Bedirect URI=s for Third Party 550 Client

S50 Login Behavior for ios * Use embedded browser {Webview) A Use embedded browser (WebView)

In-'.-.u th with Refresh Login Flow * Enabled v Disabled
jse S50 for BTHMT © True v True

- Toegangstoken is ondertekend en versleuteld. Signing- en encryptiesleutel is
gemeenschappelijk voor de cluster. Dit betekent dat elk knooppunt in het cluster het
toegangstoken kan valideren.

- Het toegangstoken is in JWT-formaat (RFC 7519).

- Access Tokens hergebruiken een enterprise parameter (OAuth Access Token Expiry timer),
die van toepassing is op zowel oude token als nieuwe token formaten.

- Standaardwaarde - 60 minuten.

- Minimale waarde - 1 min.

- Maximumwaarde - 1440 minuten
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QAut h Refresh Token Expiry Timer” paraneter in enterprise paraneters page in CUCM
Path: System -> Enterprise paraneters

Val ues are integers ranging from1 — 90

Mnimumlifetine = 1 Day

Default lifetine = 60 days

Maxi mum lifetine = 90 days

Elke keer dat de klant om een nieuw toegangstoken vraagt, wordt er een nieuw toegangstoken
uitgegeven. Het oude blijft geldig zolang:

- Toetsen voor signalering/encryptie zijn niet gewijzigd
- Geldigheid (opgeslagen in de token) breekt.
- JSON web-tokens: bestaan uit drie delen, gescheiden door punten, die: Kop, payload en
handtekening.
Steekproef-toegangstoken:

- Aan het begin van het token dat in vet is gemarkeerd, verschijnt de header.
- Midden is de payload.
- Als het teken vet is, wordt het einde gemarkeerd met de handtekening.

Netwerkdiagram

Hier is een overzicht op hoog niveau van de betrokken callflow:

LDAP Farm

Authenticate
User !.l

CoT for SAML
Validations

fepa el

Verfris Tokens

- Vernieuwtoken zijn getekend.
- Het ververftoken wordt opgeslagen in de tabel met vernieuwde details in de database als
hashwaarde van zichzelf. Dit is het voorkomen van replicatie door DB omdat het door iemand

kan worden gekozen. U kunt de tabel als volgt bekijken:
run sql select * fromrefreshtokendetails

of met een leesbare datum:

run sql select pkid,refreshtokenindex, userid,clientid,dbinfo('utc_to _datetinme',validity) as
validity,state fromrefreshtokendetails



Waarschuwing: Het verftoken wordt van DB gespoeld wanneer de geldigheid is verlopen.
Timer-thread loopt om 2.00 uur elke dag (niet aanpasbaar via Ul, maar kan via externe
ondersteuningsaccount worden gewijzigd). Als de tabel een groot aantal toegangspenningen
heeft, die ongeldig zijn en moeten worden gemarkeerd. Dit kan een CPU-punt veroorzaken.

Sanpl e refresh token:

eyJhbGci G JSUzI 1INi | sl nR5¢cCl 61 kpXVCl sl nt pZCl 61 | hk M3QLMzI OLWY0Zj At NG wYi 04MTFI LTRhNTI nZQd 2Yj cyM pj

M c3MAVBN2JKYTI kMz RmZDALYTdI YTFhZWQz ZTUOY2E4AMAIkZDdI ZTMLZDk3VDNi Nj Bi NTQEMTBi ZDQOCDRi | n0. eyJl eHAi

g EIMDI 2M AWNTI sI ml zcyl 61 ) hkM3QLMzI OLWY0Zj At NG wYi 04MTFI LTRhNTI nZd 2Yj cyM | sl nR5¢cCl 61 nVzZXl i LCJO
aWQ O Ji OTkxM | xZi 1nNDJI LTRI NTI t ODg3Ms1j CDc2ZTYzZNWRKNW i LCIj dH wi j oi cmivntnVzaCl sl ni\j aWQ G JDMVRI w
YWZnZWZI MT'Qz OTAOMIY4AM2US Yz Jj Mz dk Mz ZmiNDIVIA ZVWwWZWYy N2 MVMOTMAYWR] Nj |y NmwYz Az ZDE2 OAYY YSJ 9. cr eRusf wSYA
MAt t t S2FI PAgl WG REvnzl ouxeyGvndal JI Ma- ZpRqv8FOBr sYwgEyul r | -

TeMBXGEQCW Faqg®I1 khJqSYz3zvFvvySWeDhl _pPyW Q¢ eAhL1Gakueba5ZegeHRplsj EczKML.C6H68CHCS | et n5-

j 2FNr AUOX99Vg5h4mHv] hf j JEel 3dU_rci Al ni 12e3LOKaj kzFxF6WIcXzzuj yi 2yPbY9gZsp9HoBbkkf ThazQbSl CEpvB3t

7yRf EM EaHhEUU4AMB- uSybuvi t UMNnUI dTONi WGRh_f OFRILV3I v9J54dbsecpsncc369pYhu5l Hwsgl NKEQ

Verfris Tokens herroepen

Admin heeft de mogelijkheid om alle verfrissingspenningen voor een gebruiker of apparaat-enige
verfrissingspenningen voor een gebruiker te herroepen via gebruikerlD of gebruikerlD en ClientID.

Zo trekt u op een apparaat gebaseerde RTs voor een gebruiker in:

- herroepen RT voor gebruiker xyz en apparaat geidentificeerd door client_id abc.
- https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client id=abc
Toetsen voor signalering en encryptie

- Signing-toets is gebaseerd op RSA, die privaat/openbaar sleutelpaar heeft.

- De encryptiesleutel is een symmetrische sleutel.

- Deze toetsen worden alleen op de uitgever gemaakt en worden verspreid over alle
knooppunten in de cluster.

- Zowel de ondertekenende sleutel als de coderingssleutel kunnen opnieuw worden
gegenereerd met behulp van de opties die zijn vermeld. Dit moet echter alleen gebeuren als
de beheerder van mening is dat de toetsen zijn aangetast. De impact van de hergeneratie van
een van deze toetsen is dat alle door AuthZ-diensten uitgegeven toegangspenningen ongeldig
worden.

. Signaaltoetsen kunnen opnieuw gegenereerd worden met Ul en CLI.

- Encryptietoetsen kunnen alleen met CLI worden geregenereerd.

De regeneratie van Auteur certs (ondertekenende sleutel) van de Cisco Unified OS-beheerpagina
op CUCM is zoals in de afbeelding weergegeven.


https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc

= E 3T Al il ternel 1e]le sl ded b o | k v
Certificate Details for AUTHZ _CUCM-184, authz

@'_,‘ Regenerate m Download PEM File [51 Download .DER File

—Status

@ Status: Ready
— Certificate Settings

File Name authz.pem

Certificate Purpose authz

Certificate Type certs

Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system
~ Certificate File Data

[

[ fa)

Version: V3

Subject: L=i, 5T=i, CN=AUTHZ_CUCM-184, OU=i, O0=i, C=IN
Signature Algorithm: SHA256withRSA, OID = 1.2.840.113549.1.1.11

Key: Ciscol RSA Public Key, 2048 bits

modulus:
3100889524121327746500415253920629167237879710935753621934671843
216346326898490353644164813514840735197164588055185219996734516
256663568507413840247845202675452170850077675141884383314726763
520023902784651553941826511494962731151521000167892375623419501
739811988911210916820812069748957615302991414362015465824669063
319779866264424936428249029193008223306846888723560182717860238 W
318402233050626785154245146789308145325775236137097363983609689

| Regensrate || Download .PEM File ] | Download .DER. File |

De regeneratie van de Authz-signaaltoets met het gebruik van de CLI-opdracht is zoals in de
afbeelding weergegeven.

L
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iz
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CUCH-184 login: admin

Password:

Last login: Tue Nov 15 15:43:5Z on ttyl

Command Line Interface iz starting up, please wait ...

Welcome to the Platform Command Line Interface
UMware Installation:
1 wCPU: Intel(R) Xeon(R) CPU E5-2643 8 @ 3.38GH=z
Disk 1: 8BBGB, Partitions aligned
6144 Mbytes RAM

admin:set ke
admin:set key regen authz =signing

WARNING: This operation will regenerate the Authorization Service signing key an
d restart the Authorization Service on all the nodes. It is recommend that this

command be run off-hours to avoid end user impact.

Proceed with regeneration (yesinol? yes

gsigning key for the Authorization service generated succesfully.

admin:_

Admin kan autorisatie- en encryptiesleutels weergeven met behulp van CLI. De hash van de toets
wordt weergegeven in plaats van de originele toets.

Opdracht om toetsen weer te geven is:

Signaaltoets: Laat belangrijke auz tekenen en tonen zoals in de afbeelding.

admin:show key authz signing

authz signing key with checksum: al55d81be73485 F990a62816flae last synced on: 06/09/2017 13:04:47

admin:show key authz encryption

authz encryption key with checksum: B8edce92 =} : 06 /2017 16:22:06

Opmerking: Het signatuur en de encryptie auz zijn altijd verschillend.

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Wanneer de netwerkbeheerder is bedoeld om 0 te gebruiken op de Cisco Unity Connection-server
(CUC), moet de netwerkbeheerder twee stappen uitvoeren.

Stap 1. Configureer de Unity Connection Server om de OAuth Token-signalering en
encryptiesleutels uit de CUCM te halen.

Stap 2. Schakel gifteserver in.



Opmerking: Om de ondertekenings- en encryptiesleutels te halen, moet Unity worden
geconfigureerd met de CUCM host-gegevens en een gebruikersaccount dat is ingeschakeld
van de CUCM AXL Access. Als dit niet is ingesteld, kan de Unity Server de OAuth Token
niet van het CUCM ophalen en kan het voicemail-logbestand voor de gebruikers niet
beschikbaar zijn.

Navigeren in naar Cisco Unity Connection Management > systeeminstellingen > Auteur servers

Authz Servers Reset Help

| Save
New Authz Server
Display Name* |Authz Server

Authz Server® | CUCMPublisher. miguecas. v

Port® B443
Lisername* -|'|1|gl'|ﬂ'f35
Password*® sssssans

¥| Ignore Certificate Errors

' Save

Fields marked with an asterisk (*) are required.

Problemen oplossen

Deze sectie verschaft de informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Opmerking: Als Auto wordt gebruikt en de Cisco Jabber-gebruikers niet kunnen inloggen,
herzie altijd de ondertekening en encryptiesleutels van CUCM en Instant Messaging and
Presence (IM&P) servers.

De netwerkbeheerders moeten deze twee opdrachten op alle CUCM- en IM&P-knooppunten
uitvoeren:

- € ? belangrijke auteurs tonen
- zeer belangrijke autorisatie-encryptie tonen

Als de signaaluitvoer en de encryptie auz-output niet over alle knooppunten overeenkomen,
moeten ze worden gereproduceerd. Om dat te kunnen doen, moeten deze twee opdrachten op
alle CUCM- en IM&P-knooppunten worden uitgevoerd:

- reeks - encryptie met regen
- ondertekening van regen .
Daarna moet de Cisco Tomcat-service op alle knooppunten opnieuw worden gestart.

Gelijktijdig gebruik van de toetsen en mismatch, is deze foutlijn te vinden in de Cisco Jabber-



loggen:

2021-03-30 14:21:49,631 WARN [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token
from refresh token, maybe server issue.

Op deze locaties worden de Sso-app-logs gegenereerd:

- Activelog platform/log/ssoApp.log Dit vereist geen spoorconfiguratie voor logverzameling.
Elke keer dat de SSO-app wordt uitgevoerd, wordt er een nieuw logbestand gegenereerd
in ssoApp.log-bestand.

- SSOSP-logbestanden: lijst van bestanden met activelog tomcat/logs/ssosp/log4j
Telkens als deze optie is ingeschakeld, wordt er een nieuw logbestand met de naam
ssosp00XXX.log op deze locatie aangemaakt. Alle andere SSO-bewerkingen en alle
Oauth-bewerkingen worden ook in dit bestand ingelogd.

- Certificaatdocumenten: bestandlijst activelogplatform/log/certMgmt*.log
Elke keer dat het AuthZ certificaat wordt geregenereerd (Ul of CLI) wordt er een nieuw
logbestand gegenereerd voor deze gebeurtenis.

Voor de regeneratie van auz-encryptiesleutel wordt een nieuw logbestand gegenereerd
voor deze gebeurtenis.

Gerelateerde informatie

Invoerend geluid met Cisco Collaboration Solution release 12.0



https://www.cisco.com/c/dam/global/nl_nl/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf
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