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Inleiding

Dit document beschrijft hoe de DST Root CA X3 moet worden vervangen, die op 30 september
2021 zal aflopen. Dat betekent dat de oudere apparaten die niet vertrouwen op "ldenTrust DST
Root CA X3" zullen beginnen certificatie-waarschuwingen te krijgen en de TLS-onderhandelingen
zullen breken.Op 30 september 2021 zal er een verandering zijn in hoe oudere Software en
apparaten vertrouwen Laten we de Encrypt-certificaten versleutelen.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco Express versie 12.6

Achtergrondinformatie

- De door het publiek ondertekende CA-certificaten worden gebruikt door nieuwe CA's, zodat
bestaande apparaten hun certificaten kunnen vertrouwen via een bestaand CA-certificaat dat
algemeen beschikbaar is.

- Toen het certificaat "ISRG Root X1" CA werd versleuteld voor het eerst werd afgegeven in
juni 2015, hadden de meeste apparaten dat certificaat nog niet in hun trust store, zodat hun
"ISRG Root X1" CA-certificaat kruisgetekend door het vertrouwde "DST Root CA X3" CA-
certificaat dat sinds 30 september 2000 in omloop was.

- Nu de meeste apparaten het "ISRG Root X1" wortel CA certificaat moeten vertrouwen,
moeten we de CA ketting gemakkelijk kunnen bijwerken zonder dat we het servercertificaat
hoeven te regenereren.

- Bijvoorbeeld, Cisco heeft het "ISRG Root X1" zelf-getekende CA-certificaat niet toegevoegd aan
ons intersect trust store-bundel tot aug 2019, maar de meeste van onze oudere apparaten konden

nog steeds makkelijk vertrouwen op certificaten die zijn afgegeven door het door de viag
getekende "ISRG Root X1" CA-certificaat omdat ze allemaal op het "DST Root CA X3"



basiscertificaat hadden vertrouwd.

- Dit is belangrijk omdat IP-telefoons en CE-endpoints-software waarschijnlijk niet het
zelfgetekende CA-certificaat met "ISRG Root X1" in hun ingesloten trust winkel hebben, zodat
we er zeker van zijn dat IP-telefoons op 12.7+ zijn en dat CE-endpoints op CE9.8.2+ of
CE9.9.0+ zijn zodat ze het "ISRG Root X1"-certificaat vertrouwen . Onderstaande
referentieverbindingen

https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/cuipph/all models/ca-list/ CA-Trust-
List.pdf

https://www.cisco.com/c/en/us/td/docs/voice ip _comm/dx/series/admin/1024/DX00 BK C12F3FF
5 00 _cisco-dx-series-ag1024/DX00 BK C12F3FF5 00 cisco-dx-series-
ag1024 appendix 01111.html

Probleem

De "IdenTrust DST Root CA X3"-wortel vervalt op 9/30/2021, die moet worden vervangen door
"ldenTrust Commercial Root CA 1"

Root CA Verlopen op 30 september 2021


/content/dam/en/us/td/docs/voice_ip_comm/cuipph/all_models/ca-list/CA-Trust-List.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cuipph/all_models/ca-list/CA-Trust-List.pdf
/content/en/us/td/docs/voice_ip_comm/dx/series/admin/1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024_appendix_01111.html
/content/en/us/td/docs/voice_ip_comm/dx/series/admin/1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024_appendix_01111.html
/content/en/us/td/docs/voice_ip_comm/dx/series/admin/1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024/DX00_BK_C12F3FF5_00_cisco-dx-series-ag1024_appendix_01111.html

a | Certificate X

General Details Certification Path

I_ﬂ Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote compu'ter .
= Alows daka on disk to be encrypted
* Protects emaill messages
s Ensures the identity of a remote computer
= Alows data to be signed with the current time
= All izsuance polices o

Issued to: DST Root CA X3

Issued by: DST Root CA X3

valid from 30/09/2000 to 30/09/2021

Issuer Statement




a Certificate

General Details Certification Path

Show: <Al> v
Field value
| |version V3
|- | serial number 44afb080d6a327ba89303986. ..
| |signature algorithm sha IRSA
DSi:riah.re hash algorithm shal
|- |1ssuer DST Root CA X3, Digital Signat...
' 30 September 2000 22:12:19

30 September 2021 15:01:15
NST Bant CA ¥ Ninital Sionat

30 September 2021 15:01:15

 EditProperties...  Copy to File...

Oplossing

Verwijdert de oude lijnebasis CA uit Expresway E trust store en update de laatste
wortelcertificaten

Downloadlinks: (kopiéren en plakken)

https://letsencrypt.org/certs/isrgrootx1.pem



https://letsencrypt.org/certs/isrgrootx1.pem

https://letsencrypt.org/certs/lets-encrypt-r3.pem

Om veilig te zijn, moet u ervoor zorgen dat uw browser wordt bijgewerkt
Root-certificaat op sneltoetsen bijwerken
Navigatie naar onderhoud > Beveiliging > Vertrouwd CA-certificaat

afran]n
CISCO Cisco Expressway-E

Status» System» Configuration » Applications » Users »

Trusted CA certificate Upgrade
___ '_ﬁ‘r': Logging -ation dat
O=Temporary CA f80fac88-844e- Smart licensin
4868-b15c-38a14830d12, ¢
) OU=Temporary CA f80fac88-644e- Email Notifications
O Certificate 4868-b15¢-38a14830d12, L e
CN=Temporary CA f80fac88-64de- Option keys
48e8-b15¢c-38a14839%d12
Tools »
[0 Certificate CN=federation-AD-CA-1 Mal ikl
) O=QuoVadis Limited, CN=CQuoVadis
[0 certificate Root CA 2 o Backup and restore Server certificate
) O=ldenTrust, CN=IdenTrust ) g
[ certificate e | Mati Diagnostics » CRL management
Show all (decoded)| Show all (PEM file)| Delet| Selectall| Lnseiect al Maintenance mode Client certificate testing
Language Certificate-based
) authentication configuration
. l Upload } Restart options
Domain certificates
Select the file containing trusted CA certificates. t [ Browse... .| Mo file selected. L Ciohers

Klik op Bladeren en kies het gedownload certificaat (zoals hierboven in dit document vermeld).
Klik op CA-certificaat toevoegen na het kiezen van het bestand

CISCO Cisco Expressway-E

Status » System> Configuration » Applications » Users» Maintenance »
Trusted CA certificate You are hare: Maintenance » Secu
Type Issuer Subject _: :
O=Temporary CA 180fac88-644e-48e8-b15¢- 382148300412, OU=Temporary CA 180fac88-644e-4Be8-b15¢-38a14830ed12, CN=Temporary CA 180facB8-6440-4028- Matches
L Cericala =tk et ; Feb 11 2023
[0 Cerificate CH=federation-AD-CA-1 MI atches Apr 012022
[0 Cerificate O=QuoVadis Limited, CH=QuoVadis Root GA 2 W File Upload o
Show all {m| Show all (FEM flﬂ}| Ut"cmi Selectall| Unseiect all| — v & » This PC » Downloads v O £ Search Downloads
] Upload t {  Organize ~ New folder SN | o L

v
A . - A
Salect the file containing trusted CA certificates u il 692243340 Marme Date modified

; il
diagnostic_log_c « Today (2)

= My DATA

Append mmﬁm| Rasat to defaull CA cortificate _ & lets-encrypt-r3 .cer 9/27/2021 707 PM
ke Foaligpire o iisrgrootel cer 9/27/2021 7:07 PM
- Related tasks | | @ OneDrive - Cisen “ Last week (11) ol
Activation code onboarding trusted CA certificates W Thic BC e 2
File name: |lets-encrypt-r3 .cer | All Files (*.*) 5
Open Cancel

Valideren na de actualisering van certificaten in trustwinkel.


https://letsencrypt.org/certs/lets-encrypt-r3.pem

vl
CISCO Cisco Expressway-E

Status » System» Configuration » Applications » Users » Maintenance »

Trusted CA certificate Youare t
|\ File uploaded: CA cerlificate file uploaded, File contents - Cerificales: 1, CRLS: 0.

Expiration date
[ cerificate CN=federation-AD-CA-1 Matches Issuer Apr 012022 valid
O cenificate O=Cuovadis Limited, CN=QuoVadis 1.y y0e 1ssyer Nov 24 2031 Valid
Root CA 2

. O=lIntemet Security Research Group, - r
| certficate R G O=Let's Encrypt, CN=R3 Sep 152025 Valid

. D=Internet Security Research Group, .
] cerificate CNoISRG Root X1 Matches Issuer Jun 04 2035 Valid

Show all decoded)  Show all PEM fle)| [ 1cic| Selectall] 1ociccia]

Upload |

Select the file containing trusted CA certificates 1 No file selected. i
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