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Inleiding

Dit document beschrijft verschillende soorten beheerdersaccounts in BroadWorks Application
Server (AS) en stappen hoe u nieuwe accounts kunt maken.

Achtergrondinformatie

Cisco BroadWorks is een toepassing die boven op Linux OS is geinstalleerd en die via
verschillende interfaces toegankelijk is. Daarom komt het met meerdere verschillende
administratorrekeningen:

- Root user - account aangemaakt tijdens OS installatie. Het geeft volledige toegang tot het
systeem dus het moet met voorzichtigheid worden gebruikt. Het is buiten het
toepassingsgebied van dit artikel; u moet richtlijnen van uw OS verkoper toepassen om
worteltoegang te beheren en het veilig te houden. U kunt bijvoorbeeld verwijzen naar het
superuser access document van_Red Hat als uw BroadWorks boven op Red Hat Enterprise
Linux (RHEL) is geinstalleerd.

- BroadWorks-beheerder (ook bekend als bwadmin) - account gebruikt om BroadWorks-
toepassing te beheren en toegang te krijgen via Command Line Interface (CLI).

.- Systeembeheerder - account gebruikt om in te loggen op BroadWorks-toepassing via
webinterface.

- Reseller / Enterprise / Serviceprovider / groepsbeheerder - account gebruikt om bepaalde
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Reseller / Enterprise / Serviceprovider / Groep te beheren.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

. Basis BroadWorks administratie.
- Basis Linux-opdrachten.

Gebruikte componenten

De informatie in dit document is gebaseerd op BroadWorks AS versie R24.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

BroadWorks-beheerder

Configureren

De eerste BroadWorks-beheerdersaccount wordt aangemaakt tijJdens de BroadWorks-installatie.
Om extra accounts aan te maken, gebruikt u de volgende stappen:
Stap 1. Meld u aan bij BroadWorks CLI met uw root-referenties.

Stap 2. Navigeer naar /usr/local/Broadworks/bw_base/sbin directory:

[root@sl ~]# cd /usr/local/broadworks/bw base/shin
Stap 3. Voer bwuseradd -h opdracht uit om configuratieopties voor lijst weer te geven:

[root @s1 sbhin]# ./bwiseradd —h M ssing argunent: role bwiseradd Version 1.14 USAGE: bwuseradd
Wanneer u de nieuwe account aanmaakt, moet u een van de vier rollen selecteren:

- BWSUPERADMIN - Deze rol heeft toegang tot de hoofdmap voor het installatiebestand. Deze
rol wordt gebruikt voor de installatie en upgrade van Cisco BroadWorks.



- BWORKS - Deze rol kan starten, stoppen en wijzigingen uitvoeren met de CLI of andere tools
die beschikbaar zijn op Cisco BroadWorks-servers.

- EXPLOITANT - Deze rol kan Cisco BroadWorks-configuratiebestanden configureren maar
kan Cisco BroadWorks niet starten of stoppen.

- VIEWER - Deze rol kan de huidige configuratie bekijken maar kan geen wijzigingen uitvoeren.

U kunt de configuratiehandleiding voor de UNIX User Account raadplegen voor meer informatie
over de opdrachten die in deze sectie worden gebruikt.

Stap 4. Start de opdracht bwuseradd om een nieuwe gebruiker te maken:

[root @s1 shin]l# ./bwiseradd -r BWORKS --passwd bwadnmi nl bwadm nl Changi ng password for user
bwadmi nl. passwd: all authentication tokens updated successfully. User will be required to
change password upon next login Expiring password for user bwadm nl. passwd: Success WARNI NG

Pl ease nake sure this user is created on all servers. WARNING Do not forget to run 'config-ssh
- creat eKeys

Stap 5. Als AS in clustermodus is geinstalleerd, voert u dezelfde opdracht uit op het secundaire
knooppunt:

[root @s2 sbin]# ./bwiseradd -r BWORKS --passwd bwadnmi nl bwadm nl Changi ng password for user
bwadm nl. passwd: all authentication tokens updated successfully. User will be required to
change password upon next |ogin Expiring password for user bwadm nl. passwd: Success WARNI NG

Pl ease nmake sure this user is created on all servers. WARNING Do not forget to run 'config-ssh
- cr eat eKeys

Stap 6. Log in als nieuwe gebruiker; u wordt gevraagd om uw wachtwoord opnieuw in te stellen:

bwadm n1l@s1's password: You are required to change your password inmediately (adm nistrator
enforced) WARNI NG Your password has expired. You nmust change your password now and | ogi n agai n!
Changi ng password for user bwadm nl. Current password: New password: Retype new password:

Stap 7. Voer de bin-opdracht uit om te navigeren naar /usr/local/Broadworks/bw_base/bin op
primaire AS:

bwadm n1@sl. M eus. | ab$ bin bwadm nl@sl. m eus. | ab$ pwd /usr/| ocal / br oadwor ks/ bw_base/ bi n
Stap 8. Voer de opdracht config-ssh uit om een algemeen sleutelpaar te maken:

bwadm nl@sl. m eus. | ab$ ./config-ssh -createKeys bwadnm nl@s?2

SSH CONFI GURATI ON TOOL version 2.2.22 ====
=> Setting default settings <= Setting 'StrictHostKeyChecking no'" Setting 'ServerAlivelnterval
250" => DNS Sanity test <= [######HA#H#AHHAR] [ . L. ] Configured: y, Reachable: vy,
Resol ved: y, Required: n. Using bwadm nl@sl.meus.lab as |ocal peer nane for asl.nm eus.lab. =>
DNS OK <= => Peer reachability test <= [###] [...] => Creating SSH keys <= Creating keys for
bwadm n1l@s2... bwadm nl@s2's password: Cenerating ecdsa key... CGenerating rsa key... Creating
keys for bwadm nl@sl.m eus.lab... bwadm nl@sl. m eus.|ab's password: Generating ecdsa key...
Generating rsa key... => Keying SSH <= Preparing bwadm nl@sl. meus.lab for keying... C eaning
public keys for bwadm nl@s2... Sharing keys with bwadm nl@s2... Pushing |ocal public keys...
bwadm n1l@s2's password: Pulling renpote public keys... bwadm nl@s2's password: Sharing keys
with bwadm nl@s2... [done] => Fully neshing SSH peers <= => Recursing w th bwadm nl@s2 <=
Pushi ng config-ssh script to bwadm nl@s2... Launching config-ssh on bwadnm nl@s2... => Setting
default settings <= Adding 'StrictHostKeyChecking no' Adding 'ServerAlivelnterval 250" => DNS
Sanity test <= [######HA#H#HASHE] [ . . ] Configured: y, Reachable: y, Resolved: vy,
Requi red: n. Using bwadm nl@s2.m eus.lab as | ocal peer name for as2.m eus.lab. => DNS K <= =>
Peer reachability test <= [###] [...] => Keying SSH <= Preparing bwadm nl@s2. m eus. | ab for
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keying... Cleaning public keys for bwadm nl@sl. mMeus.lab... Sharing keys with
bwadm n1@s1. M eus. |l ab... Pushing local public keys... Pulling renote public keys... Sharing

keys with bwadm nl@sl. m eus.lab... [done] => Testing ssh configuration <= Testing
bwadm nl@s2... [done] ==== SSH CONFI GURATI ON TOCOL conpl eted ====
Verifiéren

Om de nieuwe gebruiker te verifiéren, logt u in op CLI met nieuwe referenties en voert u enkele
eenvoudige BroadWorks-opdrachten uit:

bwadm n1@s1. M eus. | ab$ bwshower AS version Rel 24.0 1.944 Built Sat Jun 6 00:26:50 EDT 2020 -
BASE revi sion 909962 - AS revision 909962 Patching Info: Active Patches: 701
bwadm n1@sl. n eus. | ab$ bwel i

Br oadWor ks Command Li ne
Interface Type HELP for nore information

AS _CLI >

Systeembeheerder

Configureren

Stap 1. Navigeer naar https://<AS_FQDN>/Login-pagina en log in op de AS-webinterface.
Stap 2. Navigeer naar Systeem > Profiel > Beheerders.

Stap 3. Klik op de knop Toevoegen.

Stap 4. Alle velden invullen:

Administrator Add

Add a new systam or provisioning administrator.

DK Cancel

* Administrator ID:  webadmin
Last Name: | Administrator
First Name: | Web
* Initial Password: | =+ +eseee
* Re-type Initial Password; (+eesss s
Language: | English

Administrator Type: (2) System () Provisioning
Read Only: () On (=) Off

1 — I




U kunt twee typen beheerders selecteren:

- Het systeem geeft de beheerder volledige toegang tot het systeem.
- Provisioning geeft de beheerder beperkte toegang tot het systeem om nieuwe klanten toe te
voegen en klantaccounts te beheren.
Stap 5. Klik op OK om de wijzigingen op te slaan.

Verifiéren

Navigeren naar systeem > Profiel > Beheerders en zoeken naar nieuwe account:

Administrators

Add a vew SySlam of Provisioning adminisiralor of Manage exsling administralors.

=X =1 ——
Administrater 10 [8] Last Name First Nama Administrater Type Edit
wabadmin Administrator Web Systam Edit

| Page 1af1]
Administrator ID ~ Starts With ~ webadmin Find Find AN

FTeSe-rs e,

Log uit en log in met nieuwe aanmeldingsgegevens (u wordt gevraagd uw wachtwoord te
wijzigen):

Welcome Web Administrator [Lagouy

Password Change
Wou must change your password bofore procesding. You are hen because sither this is your first login atlempt or your password has expired. Ploase anter a new password

* Type new password: | =====*=*

* Ro-type new password: | sssssses

=

Navigeer door het menu om te bevestigen dat alle vereiste opties beschikbaar zijn.

U kunt nieuwe referenties ook verifiéren via CLI. Open BroadWorks CLI (BWCLI) en voer de
opdracht inloggen uit met nieuwe aanmeldingsgegevens:

AS _CLI > | ogi n webadm n Password: webadmin |ogging in...

Reseller / Enterprise / Serviceprovider / groepsbeheerder

Configureren

Stap 1. Navigeer naar https://<AS_FQDN>/Login-pagina en log in op de AS-webinterface.
Stap 2. Navigeer naar Systeem > Profiel en verder naar Reseller, Ondernemingen,
Serviceproviders of Groep waarvoor u een beheerder wilt aanmaken. Serviceprovider wordt
gebruikt in dit configuratievoorbeeld, maar de configuratie voor andere entiteiten is identiek.

Stap 3. Kies de serviceprovider waaraan u een nieuwe beheerder wilt toevoegen.



Stap 4. Navigeer naar Profiel > Beheerders en klik op de knop Toevoegen.

Stap 5. Alle velden invullen:

Administrator Add

Add a new senice provider administrator,

= I

* Administrator 1D: | spladmin

Last Mame: | Administrator
First Mame: | SP1
B ||'|||‘Ja| Paggmrd: EEEEEE RS

* Re-type Initial Password; | s =2 e e n n| |

Language: | English ~

Administrator Type: (s) Sarvice Provider () Customer () Password Reset Only

[ T I

Er zijn drie typen beheerders om te selecteren voor Service Provider / Enterprise (voor Reseller en
Groep is er geen selectie van type):

- Serviceprovider maakt een normale beheerder met toegang tot de webinterface die wordt
bepaald door het beleid dat u op de pagina Beheerbeleid hebt ingesteld.

- De klant maakt een beheerder van de klant. De klantenbeheerder heeft alleen toegang tot de
pagina's Groepen, Gebruikers, Service-instanties en Wachtwoord wijzigen voor hun
serviceprovider. De klantenbeheerder heeft toegang tot de groepspagina's voor alle groepen,
met uitzondering van alleen-lezen toegang tot de pagina Intercept Group, en geen toegang tot
de pagina Call Capacity. U kunt de toegang van de klantbeheerder verder beperken met de
beleidsregels die u op de pagina Beheerbeleid hebt ingesteld.

- Met Wachtwoord resetten kan de beheerder alleen gebruikerswachtwoorden wijzigen. De
beheerder heeft geen toegang tot andere pagina's, gegevens of opdrachten in de
webinterface.

Stap 6. Klik op OK om de wijzigingen op te slaan.

Verifiéren

Navigeer naar Systeem > Profiel > Serviceproviders of Enterprise en selecteer de entiteit
waarvoor u een beheerdersaccount hebt aangemaakt. Navigeer vervolgens naar Profiel >
Beheerders en zoek naar een nieuwe beheerder:



Administrators

Add a new service provider administralor of manage existing administrators.

= X

Administrator iD [&] Last Name Firat Name Edit
spladmin Adminiztrator SP1 Edit

[Paga1af1]

Administrator ID ~ Starts With ~ spladmin Find Find Al

—Trse. |

Log uit en log in met nieuwe aanmeldingsgegevens (u wordt gevraagd uw wachtwoord te
wijzigen):
Welcome SP1 Administrator [Logow)

Password Change
You must msﬂge Yo passwond balane gfomding. You are hare bacause aithar this is your firat Iogin attampt or your pasaword has axpired. Plagse antar a new password.

* Type curment password: | + s sssses
* Type new password: | svesssss

* Re-lype new password: = sssssss

. R

Navigeer door het menu om te bevestigen dat alleen instellingen met betrekking tot een bepaalde
serviceprovider/onderneming zichtbaar zijn.

Administrator-accounts toevoegen met CLI-opdrachten

Alle web access accounts kunnen ook gemaakt worden van BWCLI commando's. Dit wordt in dit
document niet uitvoerig besproken, maar hier zijn de respectieve opdrachten ter referentie:

.- Systeembeheerder:

AS _CLI/ Subscri berMgnt/ Admi ni strator> h add When adding a new adninistrator to the system
you set the administrator user ID, access level, first and | ast nanes, and password.
Paraneters description: userld : The user ID for the adm nistrator. type : when set to
"systenml, allows for conplete access to the Application Server CLI and its functions. Wen
set to "prov", allows only Iimted access to the Application Server CLI, specifically
functions in the network |evel only. readOnly : Cannot configure the system attribute:
Addi tional attributes to include through the add command. | astNane : The user's |ast nane.
firstNane: The user's first name. |anguage : Indicates the | anguage to be used for the
admi ni strator. ================sssssssssSSSSSSSSSSSSSSSSsSsSssssssssssss============= add

. Reseller-beheerder:

AS _CLI/ SubscriberMnt/ Resel | er/ Adni ni strator> h add This command is used to add a new
resell er adm nistrator. Wen this command is used, you are pronpted for password
information. Paraneters description: resellerld: The ID of the reseller. userld : The user
IDfor the reseller administrator. attribute : Additional attributes to include with the
nane comrand. | astNane : This paraneter specifies the reseller administrator's |ast name.
firstNane : This paraneter specifies the reseller adm nistrator's first name. |anguage :
This paraneter specifies the reseller administrator's supported | anguage.

o o o o . o e o o e o e e o e e e e s s e e e e ! e s s . . e e ! e . s s . B B ! e . e s . . B B ! . o s s B e add

- Beheerder van ondernemingen/serviceproviders:

AS _CLI/ Subscri berMgnt / Servi ceProvi der/ Admi ni strator> h add Wien addi ng a new service
provi der administrator to the system the corresponding service provider admnistrator's
user ID, first nane, and | ast names are set. You are pronpted for password information.
Paranmeters description: svcProviderld: The service provider. userld : The user ID for the
service provider adm nistrator. adnmi nType : Wen set to "normal", the service provider



admi ni strator has all standard access rights and privil eges. Wen set to "customer"”, the
custoner administrator only has access to the Group, User, and Change Password web portal
pages. Al so, the customer adninistrator has no access to Call Capacity and has read-only
access to Intercept G oup pages. Wen set to "passwordResetOnly", this value allows the
service provider administrator to reset the user's web and portal password only. attribute :
Addi tional attributes to include through the add conmand. |astName : The service provider
admi nistrator's last nane. firstNanme : The service provider adm nistrator's first nane.

| anguage : The service provider's supported | anguage.

Groepsbeheerder:

AS _CLI/ SubscriberMgnt / Group/ Admi ni strator> h add Wen adding a new group administrator to
the system the correspondi ng group nanme and service provider, and the group adm nistrator's
user ID, first name, and | ast name are set. Paraneters description: svcProviderld: The |ID of
the service provider to whomthe group and group administrator belong. groupld : The |ID of
the group to which the administrator belongs. userld : The user ID for the group

admini strator. attribute : Additional attributes to include through the add conmand.

| astNane : The group administrator's |last name. firstName : The group administrator's first
nane. |anguage : The supported | anguage for the group adnministrator.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



