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Gerelateerde informatie

Inleiding

Dit document beschrijft de stappen die moeten worden uitgevoerd om de Secure Web Appliance
(SWA) op Microsoft Hyper-V te installeren.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

* Toediening van SWA.
* Fundamentele netwerkbeginselen.
» Microsoft Hyper-V beheer.

Cisco raadt u aan het volgende te doen:

» Microsoft Hyper-V geinstalleerd.
» Administratieve toegang tot Microsoft Hyper-V.
» Geldige Cisco-account voor downloaden van het SWA-beeldbestand.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Microsoft Hyper-V

Hyper-V is een krachtig virtualisatieplatform dat door Microsoft is ontwikkeld en waarmee
gebruikers virtuele machines (VM's) kunnen maken en beheren op een Windows-
besturingssysteem. Het biedt een robuuste omgeving om meerdere besturingssystemen tegelijk
op één fysieke host uit te voeren, waardoor het een ideale keuze is voor bedrijven die hun IT-
infrastructuur willen optimaliseren.

In dit artikel begeleiden wij u door de essentiéle stappen om SWA op Hyper-V te installeren. Cisco
SWA is een speciale webbeveiligingsoplossing die is ontworpen om organisaties te beschermen
tegen cyberbedreigingen door internetverkeer te bewaken en te controleren. Met onze
stapsgewijze instructies kunt u Cisco SWA efficiént configureren en implementeren in uw Hyper-V-
omgeving voor een verbeterde beveiliging en prestaties voor uw netwerk.

De afbeelding downloaden

Om de gewenste en nieuwste SWA Images te downloaden, gebruikt u deze stappen:

Stap 1. Navigeer naar https://software.cisco.com/.

Stap 2. Log in met uw Cisco-account

Stap 3. Kies Toegang tot downloads.
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https://software.cisco.com/

Stap 4. Zoek naar "Secure Web applicatie virtueel".
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Afbeelding - Kies AsyncOS voor WSA

Stap 6. Kies uw gewenste versie.

Amirhossein Mojarrad @ @ e o °

Stap 7. Download het Virtual Disk Image (.vhdx)-bestand dat is gekoppeld aan het model dat u wilt

installeren.



cltco Products & Services Support How to Buy Training & Events Partners Employees Amirhossein Mojarrad e @ e ° o

Software Download

Downdoads Home [ Security / Web Security / Secure Web Appliance Virtual [ AsyncOS for WSA- 15.2.1 MD{MD)

.(- . -
(& search... ) Secure Web Appliance Virtual
Al Expand Al I Collapse All Release 15.2.1 MD MD KVM Image Microsoft Hyper-V
elease A My Notifications -
/_Suggcsmd Release v\\ Vmware ESXi Image
Image
14.5.1MD(MD)
Latest Release R File Information Release Date Size
cotus-15-2-1-011-51000V.qeowt g2
14.5.3 MD(MD) Advisories [
12.5.6 MD(MD) coeus-15-2-1-011-5100 .vhdx.tmage 14-Oct-2024 4688.42 MB R
coeus-15-2-1-011-51000V hdx 19z
11.8.3(MD) Adwvisories [
All Release ~ Cisco Web Security Virtual Appliance S1000V 14-0ct-2024 4826.82 MB v K
coels-15-2-1-011-51000.zip
Config Migration > Advisories [
15 > coeus=15-2-1-011-5100V.qcow2.tgz KVM build gcow image 14-Oct-2024 4683.05 MB R
coeus-15-2-1-011-S100V.qeow2 tgz
14 » Advisories [
i ? | [coeus-15-2-1-01 1} 100vidx 1z Hypenvisor image 14-0ct-2024 4686.41 MB s B
coeus- §5-2-1-011-5100Vyhdxtgz
n ) ﬂduienrf re T
Version Model
Afbeelding - Hyper-V Schijfafbeelding downloaden
Gebruik deze stappen om de SWA op Hyper-V te installeren:
Stap 1. Open de Hyper-V Manager-console.
Stap 2. Klik in het rechtermenu op Nieuw.
Stap 3. Kies virtuele machine.
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Afbeelding - Een nieuwe virtuele machine maken

Stap 4. Klik op Volgende in de pagina Voordat u begint.



Stap 5. Kies een naam voor uw virtuele machine.

Stap 6. (optioneel) Als u het pad voor het opslaan van de bestanden van de virtuele machine wilt
wijzigen, selecteert u het aankruisvakje naast "De virtuele machine op een andere locatie opslaan”
en bladert u naar het nieuwe pad.

EH New Virtual Machine Wizard X

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine,
The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory [ Name:  WSA15-2 ] @
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
ConnectVictual Hard Dick folder, the virtual machine is stored in the default folder configured for this server.
Installation Options () Store the virtual machine in a different location
Summary ycation:  C:\ProgramData\Microsoft\Windows'\Hyper-V\ @
A : f

< Previous Finish Cancel

Afbeelding - Naam en locatie opgeven

Stap 7. Kies op de pagina Generation opgeven Generation 2 en klik vervolgens op Volgende.



8 New Virtual Machine Wizard X

J Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location () Generation 1
This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides

e virtual hardware which has been available in all previous versions of Hyper-V.

Configure Networking © Generation 2

Comect vt rd Dk L aaa] O
ST A\ Once a virtual machine has been created, you cannot change its generation.

Summary

More about virtual machine generation support

< Previous Finish Cancel

Afbeelding - Kies generatie 2

Stap 8. Geheugen toewijzen zoals aanbevolen in ondersteunde virtuele applicatiemodellen en
AsyncOS releases voor Hyper-V implementaties .

Stap 9. Voor een beter resultaat deselecteert u Dynamisch geheugen gebruiken voor deze virtuele
machine en klikt u op Volgende.


https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
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EH New Virtual Machine Wizard

— Assign Memory

Before You Begin Spedify the amount of memory to allocate to this virtual machine. You can spedfy an amount from 32
. ) MB through 251658240 MB. To improve performance, specify more than the minimum amount
Specify Name and Location recommended for the operating system.
Spedfy Generation [ Startup memory: 4096 MB ]
_ [D Use Dynamic Memory for this virtual machine. ] @
Configure Networking
) o When you dedde how much memory to assign to a virtual machine, consider how you intend to
Connect Virtual Hard Disk use the virtual machine and the operating system that it will run.
Installation Options
Summary

< Previous Finish Cancel

Afbeelding - Geheugen toewijzen

Stap 10. Kies de gewenste Virtual Switch en klik op Volgende.



EH New Virtual Machine Wizard X

- Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
} i virtual switch, or it can remain disconnected.
Specify Name and Location
Spedify Generation Connection: ]

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Afbeelding - Kies de virtuele Switch

Stap 11. Extraheer het Virtual Disk Image-bestand dat u eerder hebt gedownload.
f:') Tip: om een .tgz-bestand te extraheren kunt u 7zip applicatie gebruiken.

Stap 12. Kopieer de geéxtraheerde bestanden naar het pad dat u wilt hosten van de schijf van de
virtuele machine.

Stap 13. Kies Gebruik een bestaande virtuele vaste schijf en selecteer het pad naar het virtuele-
schijfbestand (.vhdx).



EH New Virtual Machine Wizard X

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the
Ity Nane i Lncaten storage now or configure it later by modifying the virtual machine’s properties.

e et (O Create a virtual hard disk

Frer Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking Name: WSA15, 2.vhdx

Connect Virtual Hard Disk Locatic C:\ProgramData\Microsoft\Windows \Virtual Hard Disks

Summary

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: C:\ProgramData\Microsoft\Windows\Virtual Hard Disksﬁl Browse... :

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous MNext nish Cancel

Afbeelding - Een bestaande virtuele vaste schijf gebruiken

Stap 14. Klik op Next (Volgende).

Stap 15. Bekijk de samenvatting van de configuratie en klik op Voltooien.

~ Opmerking: wacht tot de virtuele machine klaar is voordat de VM wordt gestart. U moet de
instellingen wijzigen.

Stap 16. Klik met de rechtermuisknop op de naam van de virtuele machine en selecteer
Instellingen.
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Afbeelding - Instellingen virtuele machine bewerken

Stap 17. Kies Beveiliging in het linkermenu.

Stap 18. Schakel Secure Boot (Veilig opstarten) uit.



% Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v 1 ) [ 3]
2 Hardware . Security
r Add Hardware
(v | Firmware Secure Boot
Boot from Hard Drjve Use Secure Boot to help prevent unauthorized code from running at boot time
. Security (recommended).
Secure Boot disabled [ (0] Enable Secure Boot J
Wl Memory Template:
4096 MB

] Processor
1 Virtual processor
=) €8 sCsI Controller
(| o Hard Drive
coeus-15-2-0-164-5 100V-disk-...
U Network Adapter
Default Switch
Management
@ Name
WSA15.2
B Integration Services
Some services offered
(¥ Checkpoints

Standard

A

FE Smart Paging File Location
C:'ProgramDataMicrosoft\Windo. ..
5 Automatic Start Action
Restart if previously running
[l Automatic Stop Action

Save

Afbeelding - De beveiligde opstart uitschakelen

Microsoft Windows

Encryption Support
(] Enable Trusted Platform Module

A Trusted Platform Module (TPM) is a special purpose microprocessor which
provides cryptographic services to a compute platform.

Enaryption support requires a key protector (KP) configuration for the virtual
machine. If not already present, selecting one of these options will generate a
KP that allows running the virtual machine on this host.

Security Policy
Spedfy additional protection options for the virtual machine.
() Enable Shielding
This affects additional settings.
mor vir tual machin ri
C o I | o

Stap 19. Kies processor in het instellingenvenster.

Stap 20. Vergroot het aantal processors dat wordt aanbevolen in de ondersteunde virtuele

applicatiemodellen en AsyncOS-releases

voor Hyper-V-implementaties



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

[ settings for WSA15.2 on DESKTOP-L677PTG —

WSA15.2 vl 4 p» | O
2 Hardware B Processor
§* Add Hardware
8 Firmware You can modify the number of virtual processors based on the number of processors on
Boot from Hard Drive the physical computer. You can also modify other resource control settings.
@ security Number of virtual processors: 5%
Secure Boot disabled
Wl Memory Resource control
005 NE

-, You can use resource controls to balance resources among virtual machines.

B Processor -
| machine - 0
Wma] resenve wcentaﬁ) .

=1l cect Contralior 4 Percent of total system resources: 0
(#] o Hard Drive
coeus-15-2-0-164-5100V-disk-... Virtual machine limit (percentage): 100
o E] h;t::j?;d??ﬁ Percent of total system resources: 250
A Management Relative weight: 100
1] Name e
WSA15.2 y
[ Integration Services A\ Hyper-Vis not configured to enable processor resource controls.
Some services offered Learn more 3 -V processor confiquration options.
th Checkpoints
gy e @ This virtual machine is configured with the folowing:
wm Smart Paging File Location
C:\ProgramDataMicrosoft\Windo... Sockets: S5
f% Automatic Start Action NUMA nodes per socket: 1

Virtual processors per NUMA node: 1

Restart if previously running ] v per NUMA node: 32062 MB

ffo Automatic Stop Action
Save

[ ok ] conce sy

Afbeelding - Het aantal processors verhogen

Stap 21. Kies in het instellingenvenster de optie Hardware toevoegen.

Stap 22. Selecteer "Netwerkadapter" en klik op Toevoegen.



7 Settings for WSA15.2 on DESKTOP-L6TTPTG = X

WSA15.2 v 4 pr B
2_Hardware B* Add Hardware
@ | B* Add Hardware ]
B Frmware You can use this setting to add devices to your virtual machine.
Boot from Hard Drive Select the devices you want to add and dick the Add button.
@ security '
Secure Boot disabled [ Network Adapter
Wl Memory
4096 MB
[ processor

5 Virtual processors

= &8 5¢SI Controller Add
== Hard Drive
coeus-15-2-0-164-5 100V -disk-... Virtual machines are created with one network adapter. You can add additional network
@ Network Adapter adapters as needed.

Default Switch
% Management
1] Name
WSA15.2
H Integration Services
Some services offered
h Chedkpoints
Standard
& Smart Paging File Location
C:\ProgramData\Microsoft\Windo. ..
) Automatic Start Action
Restart if previously running
% Automatic Stop Action
Save

Afbeelding - Netwerkadapters toevoegen

Stap 23. Selecteer de virtuele switch.



% Settings for WSA15.2 on DESKTOP-L677PTG - X

WSA15.2 v (3]
% Hardware U Network Adapter
r Add Hardware
B Firmware Specify the configuration of the network adapter or remove the network adapter.
Boot entry changes pending Virtual switch:
@ Security Default Switch v @
Secure Boot disabled
VLAN ID

W Memory
4096 MB (] Enable virtual LAN identification
# I} processor
5 Virtual processors
= &l scsI Controller
¥ o Hard Drive
coeus-15-2-0-164-5100V-d...
# U Network Adapter Bandwidth Management
Default Switch () Enable bandwidth management
[+ .Er Network Adapter
Default Switch
Network Adapter
Default Switch viinimum bandwidt 0
Network Adapter
Default Switch
U Network Adapter (i B
Default Switch
A Management
1] Name
WSA15.2 Remove

]

B
o=

s

=

To remove the network adapter from this virtual machine, dick Remove,

|] Integration Services
Some services offered
th, Checkpoints
Standard
n-n Smart Paging File Location
C:\ProgramData\Microsoft\Win...
i Automatic Start Action
Restart if previously running
L] - P

Afbeelding - Selecteer de Virtuele Switch

Stap 24. Herhaal stap 21 tot en met 23 tot u in totaal vijf netwerkinterfaces hebt.

.& Waarschuwing: zelfs als u niet van plan bent om alle vijf interfaces op de SWA te gebruiken,
is het nog steeds nodig om ze toe te voegen aan de virtuele machine. Wanneer u dit niet
doet, kan dit leiden tot onverwacht gedrag.

Stap 25. Toepassen.

Stap 26. Start de virtuele machine.

.Q Tip: Om de SWA te installeren bezoek vriendelijk: Configureren Secure Web applicatie Initial
Setup



https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

Gerelateerde informatie

» Gebruikershandleiding voor AsyncOS 15.2 voor Cisco Secure Web applicatie

« Installatiehandleiding voor Cisco Secure Email and Web Virtual Appliance

» Eerste configuratie van Secure Web applicatie configureren

» Aangepaste URL-categorieén configureren in applicatie voor beveiligd web - Cisco

» Best practices voor beveiligde web applicatie gebruiken

» Firewall voor beveiligde web applicatie configureren

» Configureren van decryptie-certificaat in beveiligde web applicatie

+ SNMP in SWA configureren en problemen oplossen

» SCP Push Logs in Secure Web Applicatie configureren met Microsoft Server

» Schakel specifiecke YouTube Channel/Video en Blokkeer rest van YouTube in SWA

 HTTPS-toegangslogindeling begrijpen in Secure \Web-applicatie

» Logbestanden van beveiligde web-applicatie openen

» Verificatie via bypass in beveiligde web-applicatie

» Blokverkeer in beveiligde web-applicatie

* Mis Microsoft Updates Traffic in Secure Web applicatie



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



