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Inleiding

Dit document beschrijft hoe u de ingesloten draadloze optie van de Cisco Catalyst 3850 Series
Switch kunt gebruiken die versie 3.3.0 of hoger draait om pakketten op te nemen die de switch in-
of uitschakelen.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben over Wireshark.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Catalyst 3850 Series Switch die versie 3.3.0
of hoger draait.



Beperkingen

- Licentie: Vereist IPBASE of IPSERVICES.
- Capture filters worden niet ondersteund.
- Layer 2 en Layer 3 EtherChannel worden niet ondersteund.
- MAC Access Control List (ACL) wordt alleen gebruikt voor niet-IP pakketten zoals ARP. Het
wordt niet ondersteund op een Layer 3 poort of Switch Virtual Interface (SVI).
- Tijdens een WirelessShark-pakketvastlegging gebeurt het doorsturen van hardware
tegelijkertijd.
- Packets met switch CPU’s kunnen worden opgenomen en moeten het besturingsplane als
broninterface gebruiken.
- Het is niet mogelijk om herschrijfinformatie op te nemen. Grijsopnamen tonen en veranderen
niet in het pakket dat door de Switch van Cisco Catalyst 3850 Series wordt uitgevoerd.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Gebruik deze tabel voor de configuratie.

[Definitie ||Configuratie |
|Bepaal de bron lopname [naam] interface [naam interface] [richting] |
Stel uw

opname [naam] van monitor ipv4 [bron ip/xx] [dest ip/xx]

overeenkomende . o .
reg. opname [naam] overeenkomend ipv4 indien van toepassing

verklaring(en) in
[Stel uw bestemming in Jopname [naam] van bestand [locatie] controleren |

Configuratievoorbeeld

Hier is een voorbeeldconfiguratie. Gigabit Ethernet4/0/1 wordt ingespoten met het verzoek om
adresresolutie van het Protocol (ARP) voor 10.10.10.1, dat zich op de Cisco Catalyst 3850 Series
Switch bevindt. De host wordt geconfigureerd als 10.10.10.10. Deze configuratie neemt zowel
toegang als stress op Gigabit Ethernet4/0/1, komt overeen op elke IPv4-pakketten en slaat deze
op de flitser op als mycap.pcap. Als de grootte van het bestand 10 MB of 100 pakketten heeft
bereikt, welke eerst komt, stopt de opname automatisch. Het bestand kan ook worden opgeslagen
op een USB-flitser als u flitser0 selecteert: en sluit een USB-aansluiting aan op de voorkant van
Cisco Catalyst 3850 Series Switch.

nonitor capture mycap interface G gabitEthernet4/0/1 both

nonitor capture nmycap match i pv4 any any

noni tor capture nycap file location flash:nycap. pcap buffer-size 10

nonitor capture mycap linmt packets 100

Als dit is ingesteld, moet u de opname starten. Als er al een bestand op de flitser bestaat met deze
naam, wordt u gevraagd of u dit wilt overschrijven.



Swi t ch#monitor capture mycap start

A file by the same capture file nane already exists,

Bevestig dat de status actief is

Swi t ch#show monitor capture mycap

Status Information for Capture nycap
Target Type:

Interface: G gabitEthernet4/0/1, Direction:
Status : Active

Filter Details:

| Pv4

Source | P: any

Destination |P: any

Protocol : any

Buf fer Details:

Buf fer Type: LINEAR (default)

File Details:

Associ ated file nane: flash: nycap. pcap
Size of buffer(in MB): 10

Limt Details:

Nurmber of Packets to capture: 100
Packet Capture duration: O (no limt)
Packet Size to capture: 0 (no limt)
Packets per second: 0 (no limt)

Packet sanpling rate: 0 (no sanpling)

Bekijk de Capture

bot h

overwite?[confirni

Er zijn meerdere manieren om de opname te bekijken.

- U kunt de opname rechtstreeks op de switch bekijken (kort):

Swi t ch#show monitor capture file flash:mycap.pcap

1 0.000000 10.10.10.10 -> 10.10.10.1 I P Unknown

2 0.000992 10.10.10.10 -> 10.10.10.1 I P Unknown
3 0.000992 10.10.10.10 -> 10.10.10.1 I P Unknown
4 0.000992 10.10.10.10 -> 10.10.10.1 I P Unknown
5 0. 000992 10.10.10.10 -> 10.10.10.1 I P Unknown

(Oxff)
(Oxff)
(Oxff)
(Oxff)
(Oxff)

- U kunt de opname rechtstreeks op de switch bekijken (gedetailleerd):

F340. 09. 11- 3800- 1#show monitor capture file flash:mycap.pcap detailed

Frame 1. 1396 bytes on wire (11168 bits),

1396 bytes captured (11168 bits)

Arrival Time: Cct 9, 2013 12:15:29.371974000 UTC

Epoch Time: 1381320929. 371974000 seconds

[Time delta from previous captured frane: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first franme: 0.000000000 seconds]

Frame Nunber: 1
Frame Length: 1396 bytes (11168 bits)
Capture Length: 1396 bytes (11168 bits)



[Frame is marked: Fal se]
[Frame is ignored: False]
[Protocols in franme: eth:ip:data]
Et hernet |Il, Src: aa:aa:aa:aa:aa:aa (aa:aa:aa:aa:aa:aa), Dst: 0Oc:68:03:45: e5: 47
(0c: 68:03: 45: e5: 47)
Destination: 0Oc:68:03:45:e5:47 (0Oc: 68: 03: 45: e5: 47)
Address: 0c: 68:03:45: e5:47 (0c: 68:03: 45: e5: 47)

.0 ... ... ... ... = 1GDbit: Individual address (unicast)
oo .00 oo oo ... ... = LGDbit: dobally unique address
(factory default)
Source: aa:aa:aa:aa:aa:aa (aa:aa:aa:aa:aa:aa)
Address: aa: aa: aa: aa: aa: aa (aa:aa:aa:aa:aa:aa)

L0 ..., ... ... ... =1GDbit: Individual address (unicast)

.o 1o oo o0 ... ... = LGDbit: Locally adm ni stered address
(this is NOT the factory default)
Type: 1P (0x0800)
Internet Protocol, Src: 10.10.10.10 (10.10.10.10), Dst: 10.10.10.1 (10.10.10.1)
Version: 4
Header |ength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN. 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)

.0. = ECN- Capabl e Transport (ECT): O
... ...0 = ECN-CE: O
Total Length: 1382
I dentification: 0x0000 (0)

Fl ags: 0x00

0... .... = Reserved bit: Not set

.0.. .... = Don't fragnment: Not set
.0. .... = Mrre fragnents: Not set

Fragnment offset: O

Time to live: 64

Protocol : Unknown (255)

Header checksum O0x4c7b [correct]

[ Good: True]

[ Bad: Fal se]

Source: 10.10.10.10 (10.10.10.10)
Destination: 10.10.10.1 (10.10.10.1)
Data (1362 bytes)

0000 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc 0d Oe Of ................
0010 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f ................
0020 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f I"#$WR ()*+,-./

0030 30 31 32 33 34 35 36 37 38 39 3a 3b 3c 3d 3e 3f 0123456789:; <=>?
0040 40 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f @\BCDEFGH JKLMNO
0050 50 51 52 53 54 55 56 57 58 59 5a 5b 5c¢ 5d 5e 5f PQRSTUVWKYZ[\]"_
0060 60 61 62 63 64 65 66 67 68 69 6a 6b 6¢c 6d 6e 6f " abcdef ghijkl mo
0070 70 71 72 73 74 75 76 77 78 79 7a 7b 7c 7d 7e 7f pqgrstuvwxyz{|}~

0080 80 81 82 83 84 85 86 87 88 89 8a 8b 8c 8d 8e 8f ................
0090 90 91 92 93 94 95 96 97 98 99 9a 9b 9c 9d 9e 9of ................
00a0 a0 al a2 a3 a4 a5 a6 a7 a8 a9 aa ab ac ad ae af ................
00b0 b0 bl b2 b3 b4 b5 b6 b7 b8 b9 ba bb bc bd be bf ................
00c0 cO0 cl1 c2 c3 c4 c5 c6c7c8c9cacbcccecdcect ... .....
00d0 dO dl1 d2 d3 d4 d5 d6 d7 d8 d9 da db dc dd de df ................
00e0 e0 el e2 e3 e4 e5 e6 e7 e8 e9 ea eb ec edee ef ... ... ........
oo0fo fOo f1 f2 f3 f4 f5 f6 f7 f8 f9 fa fb fc fd fe ff ................
0100 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc O0d Oe Of ................
0110 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f ................
0120 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f I"#$WR ()*+,-./

0130 30 31 32 33 34 35 36 37 38 39 3a 3b 3c 3d 3e 3f 0123456789:; <=>?
0140 40 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f @\BCDEFGH JKLMNO
0150 50 51 52 53 54 55 56 57 58 59 5a 5b 5c¢ 5d 5e 5f PQRSTUVWKYZ[\]"_
0160 60 61 62 63 64 65 66 67 68 69 6a 6b 6¢c 6d 6e 6f " abcdef ghijkl mo
0170 70 71 72 73 74 75 76 77 78 79 7a 7b 7c 7d 7e 7f pqgrstuvwyz{|}~

0180 80 81 82 83 84 85 86 87 88 89 8a 8b 8c 8d 8e 8f ................
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- U kunt TFTP/FTP het penbestand van de switch openen en het opnamebestand in Wireless-
shark bekijken:

mypcap.prap [Wireshark 1,10,2 (SVH Bew 51934 From Frunk-1,10)]

Bo R Wew Go Captee fntiyle Qetites Tekphery os [nberals Hep
ce AN BB 4¢P 0TL (IE QAaQABD SR % B

Pt | j Expression, . Ckar  fody Saee
B [T [sounce | pestination Frotocal |Lsngth finfo -
L0, 00000  aajaazaazaazaazaa Ciscodb:aeb4r ARP 1396 who has 10.10.10,1% Tell 10.10,10.10 [ETHERHET FRAME CH

2 0, 001990  aasaaraaradzaazaa Cisco_dbial47 ARP 13594 who has 10.10.10,17 Tell 10.10,10,10 [ETHERHET FRAME CH
[N P E] : “¥ETH Asco_d5:;85 ;4 139 0 1,10, 1 =1 10.10,14,1 [ETHERHET -

JOLAFEE aajaajadiadzadaiaa Clscodiielidy ARP 1395 who has 10.10.10.17 Tell 10.10.10.19 ETHERNET FRAME CH

4 0

5 0,020004 aaiaaiaaradzaazaa cisco_d5iesdy ARP 1395 who has 10.10,10,17 7Tell 10.10,10,.10 [ETHERMET FRAME CH

6 0,026000 aalaataataacaataa cClisco_45:e5:47 ARP 1396 wha has 10.10.10.17 Tell 10.10.10.10 [ETHERMET FREME CM

7 0.031005 aa‘aataataazaazzaa cisco_45:85:47 LRP 1396 who has 10.10.10.17 7ell 10.10.10.10 [ETHERMET FRAEME CM

3 0.03600% aa:aatAataacaazas cisco d45:e5:47 ARP 1396 who has 10.10.10.17 Tell 10.10.10.10 [ETHERMET FRAEME CH

90, 040000 SR'ARAACAA:AN: AN Cisco_45:85:4T7 ERP 1396 wha has 10.10.10.17 71l 10.10.10.10 [ETHERMET FREME CH

10 O, 04 E00S aaiaaiaacaacaazaa Cisco 45:a45:47 ERP 1396 wha has 10.10.10.17 711 10.10.10.10 [ETHERHET FREME CH

11 0,0852000 aazaacaacaazaazaa Cisco_45:a5:47 ARP 1398 wha has 10.10.10.17 7217 10.10.10.10 [ETHERNET FREME CH

12 0, 057004 aajaazadradzaazaa Cisco_d4b:el4T ARP 1398 who has 10.10.10,17 Tell 10,10,10,10 [ETHERHET FRAME I::'j
| | »

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Swi t ch#show monitor capture mycap parameter

nmoni tor capture nycap interface G gabitEthernet4/0/1 in
nmoni tor capture mycap match i pv4 any any

nmoni tor capture nycap buffer size 10

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Opname van besturingsplane voor vliegtuigen

Hier is een voorbeeldconfiguratie die zowel ingress- als toegangsverkeer vanaf de Cisco Catalyst
3850 Series-Switch zelf toont. Dit is een goede manier om te zien wat verkeer de CPU van de
Cisco Catalyst 3850 Series Switch bereikt. Dit kan worden gecombineerd om situaties te
diagnosticeren waarin veel CPU’s worden gebruikt

Configuratie

Swi t ch#show monitor capture mycap parameter

nmoni tor capture nycap control -plane both

nmoni tor capture nycap match any

moni tor capture nycap file location flash:nycap. pcap buffer-size 10
moni tor capture nycap linit packets 100

Resultaten



1 0.143990 aa: aa: aa: aa: aa:aa -> 0c: 68:03: 45: e5: 47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

2 0.148003 aa: aa: aa: aa: aa: aa -> 0c: 68: 03: 45: e5:47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

3 0.153999 aa: aa: aa: aa: aa:aa -> 0c: 68: 03: 45: e5:47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

4 0.159004 aa: aa: aa: aa:aa:aa -> 0c: 68:03:45: e5: 47 ARP Wo has 10.10.10.1?
Tel |l 10.10.10.10

5 0.163993 aa: aa: aa: aa: aa: aa -> 0c: 68: 03: 45: e5:47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

6 0.168998 aa: aa: aa: aa: aa:aa -> 0c: 68: 03: 45: e5:47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

7 0.174003 aa: aa: aa: aa: aa: aa -> 0c: 68: 03: 45: e5:47 ARP Who has 10.10.10.1?
Tel |l 10.10.10.10

8 0.178992 0Oc: 68:03:45:e5:47 -> aa: aa: aa: aa: aa:aa ARP 10.10.10.1 is at

Oc: 68: 03: 45: e5: 47

9 0.184988 0c: 68: 03: 45: e5:47 -> aa: aa: aa: aa: aa:aa ARP 10.10.10.1 is at

Oc: 68: 03: 45: e5: 47

10 0. 189993 0Oc: 68: 03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

11 0. 194998 0Oc: 68: 03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

12 0.200994 0Oc: 68:03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

13 0. 205999 Oc: 68: 03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

14 0.210988 0Oc: 68: 03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

15 0. 215993 0Oc: 68: 03: 45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47

16 0.221989 0Oc: 68:03:45:e5:47 -> aa: aa: aa: aa:aa:aa ARP 10.10.10.1 is at
Oc: 68: 03: 45: e5: 47
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