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Conclusie

Inleiding

In dit document wordt beschreven hoe CaTC Northbound (Intent) API's kunnen worden geopend
en gebruikt met behulp van een API-client en de ingebouwde ontwikkelaarstools van het platform.

Achtergrondinformatie

Het behandelt fundamentele HTTP / REST-concepten en biedt praktische voorbeelden voor



automatisering en testen.

Voorwaarden

Vereisten

Cisco adviseert kennis van deze onderwerpen:

HTTP/1.1-protocollen en statuscodes.

REST architectonische stijl.

» Basiskennis van Cisco Catalyst Center (CaTC )

+ Basiskennis van Bruno (of vergelijkbare API-clients zoals Postman).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende hardware- en softwareversies:

» Cisco Catalyst Center versies 2.3.7.x en 3.x
* Bruno versie 4.1.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Catalyst Center Northbound API's (Intent API's) stellen gebruikers in staat om buiten de grafische
gebruikersinterface met de controller te communiceren. Dit maakt automatisering van workflows
op maat, integratie met tools van derden en efficiént netwerkbeheer op schaal mogelijk.

Inleiding tot HTTP

Hypertext Transfer Protocol (HTTP) is de basis van datacommunicatie voor het web. Het houdt
zich aan een client-servermodel waarbij de client een verzoek verzendt en de server een antwoord



retourneert.

Het HTTP-verzoek

Een HTTP-verzoek bestaat uit vier delen:

1. Aanvraagregel: Hiermee geeft u de methode (inclusief GET en POST), de URI en de
protocolversie op (zoals GET /api/v1/nodes HTTP/1.1).

2. Koppen: Geef metagegevens op, zoals verificatiegegevens en inhoudstype.

3. Lege regel: scheidt kopteksten van het lichaam.

4. Berichttekst (optioneel): Bevat gegevens die naar de server zijn verzonden (gebruikelijk in
POST/PUT/PATCH).

Het HTTP antwoord

Een HTTP-antwoord weerspiegelt de structuur van de aanvraag:

1. Statusregel: bevat de statuscode (zoals 200 OK).
2. Headers: Details over de server en de responsgegevens.

3. Berichttekst: De daadwerkelijk gevraagde gegevens (meestal in JSON-indeling voor Catalyst
Center).

HTTP-methoden (werkwoorden)

GET: haalt gegevens op uit een resource.

POST: Creéert een nieuwe resource.

* PUT: Vervangt een bestaande resource.

PATCH: Hiermee worden gedeeltelijke wijzigingen op een resource toegepast.
VERWIJDEREN: Verwijdert een resource.

HTTP-statuscodes

HTTP-statuscodes zijn gestandaardiseerde numerieke codes die door een server worden
geretourneerd als onderdeel van een HTTP-respons. Ze geven het algemene resultaat van een

klantverzoek aan en helpen te begrijpen of het verzoek succesvol was, extra actie vereist of een
fout heeft ondervonden.

De codes zijn gegroepeerd in vijf hoofdcategorieén op basis van hun eerste cijfer.



+ 1xx codes zijn informatief en geeft aan dat het verzoek is ontvangen en de verwerking wordt
voortgezet.

+ 2xx codes geven aan dat de aanvraag succesvol is, wat betekent dat de server het verzoek
met succes heeft ontvangen, begrepen en verwerkt.

+ 3xx-codes worden gebruikt voor omleiding en geven aan dat aanvullende actie kan worden
vereist om het verzoek in te vullen.

» 4xx-codes vertegenwoordigen fouten van de client, wat betekent dat er een probleem is met
het verzoek dat door de client is verzonden.

» 5xx-codes vertegenwoordigen serverfouten, wat betekent dat de server een probleem heeft
ondervonden tijdens het verwerken van een verzoek.

REST - Overzicht

REST (Representational State Transfer) is een architectonische stijl voor het ontwerpen van
netwerktoepassingen. RESTful API's gebruiken HTTP als het transportmechanisme en gebruiken
JSON meestal voor gegevensuitwisseling vanwege het lichte karakter ervan.

Wanneer een client interageert met een REST API, geeft de server een weergave van de huidige
status van een resource. Deze representatie wordt overgedragen aan de klant als onderdeel van
de reactie en kan in een ander formaat worden uitgedrukt.

REST is geen protocol. In plaats daarvan is het een hiérarchische stijl die een reeks principes en
beperkingen definieert voor het bouwen van gedistribueerde systemen en API's. In moderne API's
is JSON een van de meest voorkomende formaten omdat het licht en gemakkelijk te verwerken is.

Een typische REST-interactie houdt vast aan een clientgebaseerd model (dit werd eerder vermeld
in het artikel). De client verzendt een HTTP-verzoek met methoden zoals GET, POST, PUT,
PATCH of DELETE. De server verwerkt en retourneert een HTTP-antwoord met de gevraagde
informatie of het resultaat van de bewerking.

RESTful API's gebruiken HTTP vaak als het communicatiemechanisme voor het uitvoeren van
bewerkingen op resources. In dit model identificeert de client een resource/eindpunt en gebruikt
vervolgens de HTTP-methode om aan te geven welke actie moet worden uitgevoerd op die
resource. Een REST API kan worden beschreven met behulp van verschillende hoofdelementen.
Ten eerste wordt URI gebruikt om de bron of het eindpunt te identificeren waartoe de client
toegang wil hebben. De URI geeft de locatie of identificatie van die bron binnen de API. Ten
tweede gebruikt de client standaard HTTP-methoden zoals GET, POST, PUT, PATCH en
DELETE om de aanvraagbewerking te definiéren. Bijvoorbeeld, GET kan worden gebruikt om een
bron op te halen, POST om er een te maken en VERWIJDEREN om er een volledig te
verwijderen. Ten slotte wordt de resource uitgewisseld via een representatie, die wordt
gedefinieerd door het mediatype. Deze representatie is de vorm waarin de brongegevens worden
overgedragen tussen de client en de server, zoals JSON of XML.



Catalyst Center- en REST-API's

CaTC helpt eenvoudigweg de netwerkactiviteiten op de campus door automatisering, configuratie,
beleidsbeheer, bewaking en analyse te centraliseren. Ik sta netwerkbeheerders toe om apparaten
efficiénter te implementeren en te beheren, consistent beleid te handhaven, netwerkgedrag te
bewaken en de algehele operationele zichtbaarheid te verbeteren. Deze mogelijkheden zijn
toegankelijk via de grafische gebruikersinterface (GUI) en via API's en externe integraties.

Het CaTC-platform biedt ook API's die kunnen worden gebruikt om aangepaste integraties te
bouwen en netwerkactiviteiten te automatiseren. Door CaTC API's te combineren met bestaande
Cisco Solutions of applicaties van derden, kunnen organisaties de functionaliteit van het platform
uitbreiden en op maat gemaakte workflows maken voor specifieke activiteiten of zakelijke
vereisten.

Na het behandelen van de basisconcepten, richt dit document zich op Northbound API's, ook wel
Intent API's genoemd, binnen Cisco Catalyst Center. Deze API's stellen specifieke Catalyst
Center-mogelijkheden bloot door middel van een beleidsgebaseerde abstractie van zakelijke
intenties, waardoor beheerders en ontwikkelaars zich kunnen concentreren op het gewenste
resultaat in plaats van de individuele configuratiestappen die nodig zijn om dit te bereiken.

Catalyst Center Intent API's zijn RESTful API's die het JSON-gegevensformaat gebruiken om met
het platform te communiceren. Ze kunnen worden gebruikt om netwerkinformatie te ontdekken,
operationele gegevens op te halen en ondersteunde besturings- en automatiseringstaken in het
netwerk uit te voeren.

Een verificatietoken ophalen met Bruno
Voordat u APl-oproepen uitvoert, moet u zich verifiéren om een token te ontvangen.
1. lIdentificeer het API-eindpunt

1. Log in bij Catalyst Center.
2. Navigeer naar Menu > Platform > Developer Toolkit.
3. Selecteer in het linkermenu de optie Verificatie > Verificatie-API.



bl Catalyst Center Platform [/ Dewveloper Toolkit

cI5C0

Appliance Authentication
Authentication ar a id the request header 3
as
Cisco DNA Center System > Method Name Description URL Actions
Connectivity
pO tificate -
Ecosystem Integrations
Event Management b
imponCertificateP12

Kne ur Network >
Operational Tasks m enticat F
Policy >
Site Management ¥
System .

Cisco DNA Center System
System Settings

Gi DMA Center Sys

b |

Catalyst Center Developer Toolkit

4. Kopieer de URL (meestal POST /dna/system/api/v1/auth/token).

2. Bruno configureren voor verificatie

1. Maak in Bruno een nieuw verzoek.
2. Stel het type in op HTTP en de methode op POST.

82 My Workspace

% Environments




Een nieuw verzoek indienen in Bruno

3. Voer de URL voor de verificatie-API in.

Authentication API

Type
A w [ https: iimxc-dnac cisco.com/dnalsystemapi/v] fauthitoken |
® HTTP From RL i
Cisco Deviet AP| Gui
Parameters i Code Preview
Request
De
Name Description DataType Required val

Een nieuw verzoek indienen in Bruno

4. Navigeer naar het tabblad Auth en selecteer Basic Auth.

Basisverificatie voor verificatie-API



5. Voer uw Catalyst Center SUPER ADMIN-referenties in.
6. Klik op Verzenden.

@ APl Auth

POST Authe ation API... @ Collection

afsystam/aplfvi/authtoken

] JSON = 2000K 18s 7318 -~

[ APISpecs

De verificatie-API uitvoeren

De server geeft een 200 OK-status en een JSON-payload met het token.

Alternative (Terminal): You can also generate the token by base64-encoding your “username:password’ and

[ ~ % echo -n 'TestUser:’ ' | baseéb4

VGVzdFVzZXI6VGVzdDEYMyEhIQ==

De base64-codering voor de gebruikersnaam en het wachtwoord ophalen



Try 'Authentication API' X

Method: Public URL :hitps://mxc-dnac cisco.com/dnalsystem/apifv] fauthftaken
PARAMETERS
HEADERS

Content-Type*

applicationfjson

TULTTeOT R TIae

Basic VGVzdFVzZXIBETW

Enter Parameters

First enter in some necessary parameters
on the left and then click Run.

Invoeren van Basic Auth met gecodeerde base64 gebruikersnaam en wachtwoord

Try 'Authentication API' X

Method: Public URL :hitps://myc-dnac 1 .cisco.com/dnalsystem/apii fauthftoken

PARAMETERS
Headars Status Code: 200
HEADERS
Content-Typa®
' Wiy 1
licat
application/json o RCeT
3}
Authorization®

Basic VGVzdzZXISTMY

R m

Verificatietoken verkrijgen van Catalyst Center GUI.

Op dit punt hebt u het verificatietoken, hetzij op de Bruno-reactie of op de reactie die is uitgevoerd
vanuit de Catalyst Center Developer Toolkit.

Voeg nu het token toe als een header op de verzamelinstellingen in Bruno, dit vergemakkelijkt elk
ander gemaakt verzoek binnen de verzameling om het token te gebruiken, zodat u het token niet



handmatig hoeft in te voeren als een header voor elk verzoek.

3. Een algemene koptekst instellen in Bruno

Om herverificatie voor elk verzoek te voorkomen, stelt u het token in als een koptekst op
collectieniveau:

1. Klik met de rechtermuisknop op uw verzameling en selecteer Instellingen.

§ Collections T APl Auth
p Al v

Authen

HNama

x-auth-token

Bulk Edit

[ APISpecs

Verzamelinstellingen

2. Ga naar het tabblad Headers.
3. Een nieuwe header toevoegen:
* Naam: x-auth-token

» Value: [Plak je token hier]



[ APISpecs

4. Klik op Save (Opslaan).

Op dit punt hebt u het verificatietoken gegenereerd om andere Catalyst Center API-verzoeken uit
te voeren.

Voorbeeld 1: Maak een site viloer

In dit voorbeeld wordt getoond hoe u een vioer maakt binnen de netwerkhiérarchie (Globaal >
TestArea > TestBuilding).



= "clu's'éln:' Catalyst Center Design [ MNetwork Hierarchy

2 teswser ~

netwerkhiérarchie

Stap 1: De ouder-ID ophalen

Gebruik de API GET /dnal/intent/api/v1/sites om de ID van TestBuilding te vinden.

* Queryparameter: nameHierarchy=Global/TestArea/TestBuilding
» Kopieer de ID uit het antwoord; dit is je ouder-ID.



Name Description

nameaHierarch

VRAAG NAAR /dnal/intent/api/v1/sites?nameHierarchy=Global/TestArea/TestBuilding

Stap 2: Creéer de vloer

1. Maak een POST-aanvraag voor /dna/intent/api/v2/vioeren.
2. Voer op het tabblad Body (JSON) de vereiste parameters in:

"name": "Floor 1",

"parentId": "your-building-id-here",
"floorNumber": 1,

"rfModeT": "Cubic-Office",

"width": 100,

"length": 100,

"height": 10,

"unitsOfMeasure": "feet"

3. Klik op Verzenden. Een succesvolle reactie bevestigt de vloercreatie.



1 Collections ) APiTesting

> AP| Auth
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AP Tasting
Fabric site counts . . §
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T Site Assigned Network ..
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JSON = Prettify

POST Creates a floor
Dadete site

"ed3f3fil-die
via Bruno®,

> Hidden

Y APISpecs

POST verzoek om de vloer te creéren

3 !
Electoe API Testing

> API Auth
T Creates a floor
w AP| Testing
T Fabric site counts
T Site Assigned Met
T Sites Params
Creates a floor
Delete site

T Task Stalus

Name Valuw Descri...

» Hidden
nameHierarc  GlobalTestArea/TestBuildingiFloor - via Brung

3 API Specs

KRIJG API om de creatie van de vloer te valideren via een POST-aanvraag.

GET hittps://mxc-dnacl.clisco.com/dnafintent/apl/vl/sites?nameHierarchy=Global/TestArea/TestBullding/Floor - via Bruno

1# Initialize Git

JEON - 202 Accepted |1.41s 136B

4f-bcz7-ab177
TL-T04

L¥ Initialize Git

200 Ok 1.0s 3538

:7-a385-deefe0ds

4edd-bde3 @fez®

b5lagfed

Build

Ten slotte, om te valideren dat de vloer met succes is gemaakt, kunt u de vorige API uitvoeren en
de query wijzigen om het volledige hiérarchische pad te matchen, zoals hierboven wordt
weergegeve




Voorbeeld 2: Interfacegegevens ophalen

Dit voorbeeld laat zien hoe u de status van een specifieke interface op een netwerkapparaat kunt
ophalen.

Stap 1: Identificeer de apparaat-ID

Ga in de Catalyst Center GUI naar Inventory, klik op uw apparaat en bekijk de URL in uw browser.
Het laatste segment is de Device ID.

Stap 2: Maak een geparametriseerd verzoek in Bruno

1. Maak een GET-verzoek voor /dnal/intent/api/v1/interface/network-device/{{deviceld}}.
2. Voeg op het tabblad Vars van het verzoek een variabele met de naam deviceld toe en plak
uw ID.
3. Als u wilt filteren op een specifieke poort, voegt u een queryparameter toe:
+ Sleutel: naam
+ Waarde: Gigabit Ethernet1/0/5

Variabelen maken in Bruno



4. Klik op Verzenden.

AP Auth

RS SR

* Hidden

AANVRAAG ONTVANGEN Een query toepassen

Conclusie

Catalyst Center Northbound API's bieden krachtige flexibiliteit voor netwerkbeheerders. Door over
te schakelen van GUI-gebaseerd beheer naar API-gestuurde workflows, kunt u repetitieve taken
automatiseren, de consistentie van de configuratie garanderen en netwerkintelligentie integreren
in uw bredere IT-ecosysteem.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



