ACI-SPAN-gids

Inhoud

Inleiding
Achtergrondinformatie
Type SPAN in Cisco ACI

Beperkingen en richtsnoeren

Configuratie

Toegangsbereik (ERSPAN)
Monstertopologie
Configuratievoorbeeld

Toegangsbereik (lokaal

Monstertopologie
Configuratievoorbeeld

Access SPAN - met ACL -filters

huurder SPAN (ERSPAN)
Monstertopologie

Configuratievoorbeeld

Eabric SPAN (ERSPAN)
Monstertopologie
Configuratievoorbeeld

GUl-verificatie
Selecteer het ACI-SPAN-type
Toegangsbereik (ERSPAN)

Situatie 1. SRC "Leaf1 e1/11 e1/34 en Leaf2 e1/11" | DST "192.168.254.1"

Situatie 2. SRC "Leaf1 e1/11 & Leaf2 e1/11" | DST "192.168.254.1"

Situatie 3. SRC "Leaf1 e1/11 & Leaf2 e1/11 & EPG1 filter" | DST "192.168.254.1"

Toegangsbereik (lokaal bereik)
Situatie 1. SRC "Leaf1 e1/11 e1/34" | DST "Leaf1 e1/33"

Situatie 2. SRC "Leaf1 e1/11 e1/34 & EPG1 filter | DST " Leaf1 1/33"
Situatie 3. SRC "Leaf1 e1/11 & Leaf2 e/11" | Dst "Leaf1 e1/33" (slecht geval
Situatie 4. SRC "Leaf1 e1/11 & EPG3 filter" | Dst "Leaf1 e1/33" (slecht geval

Geval 5: SRC "EPG1 filter" | Dst "Leaf1 e1/33" (slecht geval)

Situatie 6. SRC "Leaf1 - Leaf2 vPC" | Dst "Leaf1 e1/33" (slecht geval
Situatie 7. SRC "Leaf1 e1/11 | Dst "Leaf1 e1/33 & e1/33 behoort tot EPG" (werkt met fout)
huurder SPAN (ERSPAN)

Fabric SPAN (ERSPAN)

Situatie 1. SRC "Leaf1 e1/49-50" | DST "192.168.254.1"

Situatie 2. SRC "Leaf1 e1/49-50 & VREF filter" | DST "192.168.254.1"

Situatie 3. SRC "Leaf1 e1/49-50 & BD filter" | DST "192.168.254.1"




Wat hebt u nodig op het SPAN-doelapparaat?

Voor ERSPAN
Voor lokale overspanning

Hoe ERSPAN-gegevens te lezen

ERSPAN versie (type)
ERSPAN Type | (gebruikt door Broadcom Trident 2
ERSPAN Type Il of lII

ERSPAN-gegevensvoorbeeld

Tenant SPAN/Access SPAN (ERSPAN)
Details van opgenomen pakket (ERSPAN Type |

Eabric SPAN (ERSPAN)
Details van het opgenomen pakket (ERSPAN Type I

Hoe te ontcijferen ERSPAN Type |
Hoe u de VoXLAN-header decodeert

Inleiding

Dit document beschrijft hoe u Switched Port Analyzer (SPAN) kunt configureren op Cisco
Application Centric Infrastructure (ACI).

Achtergrondinformatie

Over het algemeen zijn er drie typen spanwijdten. Local SPAN, Remote SPAN (RSPAN) en
Ingesloten Remote SPAN (ERSPAN). De verschillen tussen deze SPAN's zijn voornamelijk de
bestemming van kopieerpakketten. Cisco ACI ondersteunt lokale SPAN en ERSPAN.



Opmerking: in dit document wordt ervan uitgegaan dat lezers in het algemeen al bekend
zijn met SPAN, zoals Local SPAN en ERSPAN-verschillen.

Type SPAN in Cisco ACI



== TY¥PE == = SR == == 05T ==
@ Fabric SPAN SPAN on Fabric ports on Spine or Leaf == ERSPAN (remote IP)

@ Tenant SPAN SPAN on EPG{=VLAN) on Leaf — ERSPAN (remote IP)

—r ERSPAN (remote IP)

® Access SPAN  SPAN on Access ports on Leaf —
—3 Local SPAN (Local port)

5 Infra SPAN = Access SRAN

Cisco ACI heeft drie typen SPANFabric SPAN, Tenant SPAN en Access SPAN. Het verschil tussen elke SPAN is de bron van
kopieerpakketten.

Zods eerder vermeld,

e Fabric SPAN isom pakketten op te nemen die in- en uitgaan van interfaces between L eaf and Spine switches.

e Access SPAN is pakketten te vangen die binnen komen en van interfaces between Leaf switches and external devices uitgaan.

e Tenant SPAN is pakketten te vangen die binnen komen en van EndPoint Group (EPG) on ACI Leaf switches uitgaan.

Deze SPAN-naam komt overeen met de locatie die op Cisco ACl GUI moet worden geconfigureerd.

« Fabric SPAN isingesteld onder Fabric > Fabric Policies

e Access SPAN isingesteld onder Fabric > Access Policies



¢ Dehuurder SPAN isingesteld onder Tenants > { each tenant}

Wat de bestemming van elke SPAN betreft, is alleenAccess SPAN geschikt voor zowel Local SPAN als ERSPAN. De andere twee SPAN

(Fabric en Tenant) zijn alleen in staat tot ERSPAN.

Beperkingen en richtsnoeren

L ees de Beperkingen en richtlijnen via de Cisco APIC-handleiding voor probleemoplossing. Het wordt genoemd in Troubleshooting Tools and

Methodology > Using SPAN.

Configuratie

In deze sectie worden korte voorbeelden gegeven die betrekking hebben op de configuratie voor elk SPAN-type. Er zijn specifieke

voorbeel dcases voor de manier waarop u het span-type in de latere sectie kunt selecteren.

De SPAN-configuratie wordt ook beschreven in de Cisco APIC-handleiding voor probleemoplossing: Tools en methodologie voor

probleemoplossing > Gebruik van SPAN.

De Ul kan anders lijken dan de huidige versies, maar de configuratiebenadering is hetzelfde.

Toegangsbereik (ERSPAN)
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

Configuratievoor beeld
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Direction :
Beth / Incoming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :
MNormal port, PC, vPC

Navigeer naar FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

¢ SPAN Source Groups

SPAN Destination Groups

SPAN Source Group dassen Destination en Sources.

Hoe:



1. Maak SPAN Source Group (SRC_GRP1).

*  Maak SPAN Source (SRC1) aan onder SPAN Source Group (SRC_GRP1).

»  Configureer deze parameters voor SPAN Source (SRC1).
- Richting - Bron EPG (optie)
- Bronpaden (mogelijk meerdere interfaces)

Opmerking: Raadpleeg het beeld voor informatie over elke parameter.

*  Maken SPAN Destination Group (DST_EPG).

*  Maken SPAN Destination (DST).



e Configureer deze parameters voor SPAN Destination (DST)
- Bestemming EPG
-Bestemmings-1P
- IP-bron/prefix (dit kan elk 1P zijn). Als de prefix wordt gebruikt, wordt knooppunt-id van het bronknooppunt gebruikt voor de niet-
gedefinieerde bits. Bijvoorbeeld, prefix: 1.0.0.0/8 op knooppunt-101 => src IP 1.0.0.101)
- Andere parameters kunnen standaard worden achtergel aten

Opmerking: Raadpleeg het beeld voor informatie over elke parameter.

*  Zorgervoor dat SPAN Destination Group de machine is verbonden met een geschikt SPAN Source Group systeem.

»  Zorg ervoor dat Admin Statehet ingeschakeld is.



Opmerking: de SPAN stopt als u Uitgeschakeld selecteert op deze Admin-status. U hoeft niet alle beleidsregelste
verwijderen als u deze later opnieuw gebruikt.

Zorg er ook voor dat de bestemming |P voor ERSPAN wordt aangel eerd al's eindpunt onder de gespecificeerde bestemming EPG. In het eerder
genoemde voorbeeld, 192.168.254.1 moet worden geleerd onder Tenant TK > Application profile SPAN_APP > EPG SPAN. Of het doel IP kan
worden geconfigureerd al's een statisch eindpunt onder deze EPG als het doelapparaat een stille host is.

Toegangsbereik (lokaal)

M onstertopologie
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Configuratievoorbeeld
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»  Waarbij:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group banden Destination en Sources.



e Hoe:

1. Aanmaken SPAN Source Group (SRC_GRP1)

¢ Maken SPAN Source(SRC1) onder SPAN Source Group (SRC_GRP1)

¢ Configureer deze parameters voor SPAN Source (SRC1)

- Richting

- bron EPG (optie)

- Bronpaden (mogelijk meerdere interfaces)

% raadpleeg de afbeelding voor meer informatie over elke parameter.

¢ Maken SPAN Destination Group(DST_Leaf1)
SPAN Destination
e (DST) maken

e Configureer deze parameters voor SPAN Destination (DST)
- Bestemmingsinterface en knooppunt.

e Zorg ervoor dat SPAN Destination Group de machine is verbonden met een geschikt SPAN Source Group systeem.

Zorg ervoor datAdmin State deze optieis ingeschakeld.
% SPAN stopt als u Uitgeschakeld voor deze Admin-status selecteert. U hoeft niet alle beleidsregels te verwijderen als u
deze later opnieuw gebruikt.

De bestemmingsinterface vereist geen configuratie door Interface Policy Group. Het werkt wanneer je een kabel aansluit op de interface op ACI
Leaf.

Beperkingen:

« Voor Local SPAN moeten een doelinterface en broninterfaces op hetzelfde blad worden geconfigureerd.



» De bestemmingsinterface vereist het niet om op een EPG te zijn zolang het UPis.

*  Wanneer de virtuele poort-kanaals (vPC) interface a's bronpoort is gespecificeerd, kan Local SPAN niet worden gebruikt
Er is echter een tijdelijke oplossing. Op een eerste-generatie blad kan een individuele fysieke poort die lid is van vPC of PC worden
geconfigureerd als een SPAN-bron. Met deze Local SPAN kunt u voor verkeer op vPC-poorten gebruiken.
Deze optieis echter niet beschikbaar op een tweede-generatie blad (CSCvc11053). In plaats daarvan is ondersteuning voor SPAN op
"VPC component PC" toegevoegd via CSCvc44643 in 2.1(2€), 2.2(2€) en voorwaarts. Hiermee kan elk generatieblad een poortkanaal,
dat deel uitmaakt van vPC, a's een SPAN-bron configureren. Hierdoor kan elk generatieblad Local SPAN gebruiken voor verkeer op
vPC-poorten.

» Het specificeren van de individuele poorten van een poortkanaal op tweedegeneratiebladeren zorgt ervoor dat slechts een deel van de
pakketten wordt overspannen (ook te wijten aan CSCvc11053).

* PC en vPC kunnen niet worden gebruikt al's de bestemmingshaven voor Local SPAN. Vanaf 4.1(1) kan de PC worden gebruikt als een
bestemmingshaven voor Local SPAN.

Access SPAN - met ACL-filters

U kunt ACL -filters gebruiken op toegangsspankrachtbronnen. Deze eigenschap verstrekt de capaciteit om een bepaal de stroom of een stroom
van verkeer in/uit een bron van de SPAN te overspannen.

Gebruikers kunnen de SPAN-acl(s) toepassen op een bron wanneer er behoefte is aan SPAN-flowspecifiek verkeer.

Het wordt niet ondersteund in Fabric SPAN en brongroepen/bronnen voor huurder-spanwijdte.

Voorzichtigheid moet worden betracht wanneer u filteringangen in een filtergroep toevoegt, aangezien het camingangen zou kunnen toevoegen
voor elke bron die momenteel de filtergroep gebruikt.

Een filtergroep kan worden gekoppeld aan:

-Spanbron: de filtergroep wordt gebruikt om verkeer op ALLE interfaces te filteren die onder deze spanningsbron zijn gedefinieerd.

-Span Source Group: de filtergroep (zeg x) wordt gebruikt om verkeer te filteren op ALLE interfaces die zijn gedefinieerd onder elk van de
span-bron(nen) van deze span-brongroep.

In deze configuratie snapshot wordt de filtergroep toegepast op de brongroep van het bereik.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
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In het geval dat een bepaalde spanbron a aan een filtergroep is gekoppeld (zeg y), wordt die filtergroep (y) in plaats daarvan gebruikt om
groepen op ale interfaces onder deze specifieke spanbron te filteren

- Een filtergroep die bij een brongroep wordt toegepast, is automatisch van toepassing op alle bronnen in die brongroep.

- Een filtergroep die bij een bron wordt toegepast is alleen op die bron van toepassing.

- Een filtergroep wordt toegepast bij zowel de brongroep als een bron in die brongroep, de filtergroep die bij de bron wordt toegepast neemt
belangrijkheid.

- Een filtergroep op een bron wordt toegepast wordt geschrapt, wordt de filtergroep die bij de ouder brongroep wordt toegepast automatisch
toegepast.

- Een filtergroep die wordt toegepast op een brongroep wordt verwijderd, het wordt verwijderd uit alle bronnen die momenteel dieervenin die
brongroep.

huurder SPAN (ERSPAN)

M onstertopologie
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Configuratievoorbeeld
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SPAMN Destination - DST_A

O]+
PROPERTIES

tame: DST_A
Desripion:

DESTINATION EPG

Y

Destnation EPG: wnl/tn- TR/ ap-SPAN_APP/epg SPAN
SN Verson; Yersion 1
Destination IP: 191.168.134.1
Seurce BfPeefin: 152 168.034.0/24
Flow I 1
™ &
M 1518
DSEP: Uepeciind

Same as Access SPAN

< 43 4 02

SPAN Source - SRC_A

e Waarbij:

Tenants > { tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

X% SPAN-brongroep bindt Destination en Sources.

PROPERTIES
Name: SRC_A
== Description:
Dinection: | Both =
Seurce EPG: | uni/in-TH 3p-SPAN_APP)/ spg-EPGL Al
Direction :
Baoth f Incoming / Qutgoing

Source EPG :

SPAN source EPG.
(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




1. Aanmaken SPAN Source Group (SRC_GRP)

«  Aanmaken SPAN Source (SRC_A) onder SPAN Source Group (SRC_GRP)

e Configureer deze parameters voor SPAN Source (SRC_A)
- Richting
- bron EPG
% Raadpleeg het beeld voor informatie over elke parameter.

e Aanmaken SPAN Destination Group (DST_GRP)
e Aanmaken SPAN Destination (DST_A)
e Configureer deze parameters voor SPAN Destination(DST_A)
- Bestemming EPG
-Bestemmings-1P
- |P-bron/prefix
- Andere parameters kunnen standaard worden achtergelaten
X Raadpleeg het beeld voor informatie over elke parameter.

e Zorg ervoor datSPAN Destination Group het aan een geschikte SPAN Source Grouppersoon is gekoppeld.

e Zorg ervoor datAdmin State deze optie isingeschakeld.
% SPAN stopt als u Uitgeschakeld voor deze Admin-status selecteert. U hoeft niet alle beleidsregels te verwijderen als u
deze later opnieuw gebruikt.

Fabric SPAN (ERSPAN)

M onstertopologie
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[ EPG

Configuratievoorbeeld



atliatlne gymmpm TERANTS

£
PROPERTIES
Rame: SRO_GRP
Descrpnen:

Acmin Sttes ) Driabbed
& Eatind

DESTINATION GROUPS

ADMIN

OPERATIONS

IR crumnmons | rmars | resrom |

Tl Given

SPAN Destination - DST_A

=
PROPERTIES
Hame: BST_A
Dot riptaon:

DESTIMATION E

= PN

Saurce BPeeie 162,163,254 0024

Floow 105 1
T d4
MTU: 1518

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

¢ a3

DS0P: Unspeified

SOURCES

Wk

[ ———r

e Waarbij:

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group banden Destination en Sources

SPAN Source - SRC_A

(]3]
PROPERTIES
Horm: SRC_A
Descriphon:

Drwton: | Both -
Prvie Metresri:
Erbdge Domain: | usi/tn-TH/BO-E01
Seurce Faths:

Ranbe L33 et

Mo Li3/ethl 30

-

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them, Filter packets on Fabric ports with specific VRF/BD




1. Aanmaken SPAN Source Group (SRC_GRP)

¢ Aanmaken SPAN Source (SRC_A) onder SPAN Source Group (SRC_GRP)

e Configureer deze parameters voor SPAN Source (SRC_A)
- Richting
- Private Network (optie)
- Bridge Domain (optie)
- Bronpaden (mogelijk meerdere interfaces)
% raadpleeg de afbeelding voor meer informatie over elke parameter.

¢ Aanmaken SPAN Destination Group (DST_GRP)
¢ Aanmaken SPAN Destination (DST_A)

e Configureer deze parameters voor SPAN Destination (DST_A)
- Bestemming EPG
-Bestemmings-IP
- |P-bron/prefix
- Andere parameters kunnen standaard worden achtergel aten
% raadpleeg de afbeelding voor meer informatie over elke parameter.

e Zorg ervoor datSPAN Destination Group het aan een geschikte SPAN Source Grouppersoon is gekoppeld.
e Zorg ervoor dat Admin State het ingeschakeld is.

X SPAN stopt als u op deze Admin State optie Uitgeschakeld selecteert. U hoeft niet alle beleidsregels te verwijderen als u deze
later opnieuw gebruikt.

Hoewel het wordt beschreven in een latere sectie "ERSPAN Versie (type)”, kunt u vertellen ERSPAN versie |1 wordt gebruikt voor Fabric
SPAN en versie | wordt gebruikt voor huurder en toegang SPAN.

GUI-verificatie
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ADUSKISTRATIVE STATE OPERATICMAL STATE
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LAo) Session - tn_TK_SRC_GRP_DST_GRP_DST_A

IRVENTORY

[ operanonaL || meth || rauwts || mistory |

PROPERTIES
Hamne: tn_TK_SRC_GRP_DST_GRP_DST_A
o 23
Administrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32
Flow ID: 1
DECF: Unspecified
TTL: 64
Type: Gre encapsulated
WVersion: Wersion 1
WHID ID: wxdan-3080192
| WEF: TH:VRF1
MTU: 1518
Operational State: Up
Operational State Info: The sassion is up

Double Click

{Hl Fabric soume SRC_aB0-15287318
B infra_srC_GaP1_DST_Leaf1_DST

Bl Local Dest

-
_Jﬁc:-(fﬁ
{El source SRC1an-752

B tn_m_shc_crp_DsT_GRP_DST_A
{E] ERSPAM Destination
{Hl source sRC_avan-751

1Bl source SRE_Avisn-752

» Verificatie van het configuratiebeleid van de SPAN

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Tenants> {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

Zorgt u ervoor dat de operationele staat is opgeheven.

* Verificatie van SPAN-sessie op het knooppunt zelf



1. Dubbelklik op elke sessie van SPAN Configuration Policyof Fabric > INVENTORY > Node > Span Sessions > { SPAN session name }

Zorgt u ervoor dat de operationele staat is opgeheven.

Naamgevingsconventie voor SPAN-sessies:

- Fabric SPAN: stof _xxxx

- Access SPAN: infra_xxxx
- huurder SPAN: tn_xxxx

Selecteer het ACI-SPAN-type

( |
:l[[ epct | [ EPes ]] [[ EPG2 ]][[ EPGX ]]J

Dst EPG 192.168.254 1

vian-751 vlan-753 vian-754 vian-T55 vlan-756

L ... "n' "u.... '«.'.- L b. ‘\b_
EPG1 EPG2 EPG3 EPG1

In deze sectie worden gedetaill eerde scenario's beschreven voor elk ACI SPAN-type (Access, Tenant, Fabric). De basistopologie voor elk
scenario wordt in de vorige sectie vermeld.

Alsu deze scenario's begrijpt, kunt u het juiste AClI SPAN-type voor uw vereiste selecteren, zoals pakketten op alleen specifieke interfaces
moeten worden opgenomen of alle pakketten op een specifieke EPG, ongeacht interfaces, moeten worden opgenomen, en meer.

In Cisco ACI wordt SPAN geconfigureerd met de source group en de destination group. De brongroep bevat meerdere bronfactoren zoals
interfaces of EPG. De doelgroep bevat doelinformatie zoal s de doelinterface voor lokaal LAN of | P-bestemming voor ESPAN.



Nadat pakketten zijn opgenomen, raadpleegt u de sectie "Hoe SPAN-gegevens lezen" om opgenomen pakketten te decoderen.

Opmerking: focusin elke topologie op VM's die met een groen licht zijn gemarkeerd. Bij elk scenario moeten pakketten van deze
gemarkeerde VM's worden opgenomen.

Toegangsbereik (ERSPAN)

Situatie 1. SRC " Leafl e1/11 el/34 en Leaf2 el/11" | DST " 192.168.254.1"



@ A

Dst EPG 192.168.254.1
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_j Source Group I

vian-758

Mg

EPG1

segzion 13
description
Type
versien
statce
erspan-id
granularity
wef-name
acl-name
ip-ttl
ip-dacp
deacination-ip
origin-ip
mode
souree incf

23

tx

both
source VLANS

3

tx

both
filcer VLANS

FabZ-Leafl§ show monitor session all

: Span session 13

: erspan

: wersion not specified
1 up (accivel

|

:WRFL

;64

s ip-dsep net specified
: 192.168.254.1/32

T 152.168.254.101724

: access
; Ethl/11 Ethl/34
1 Ethl/11 Ethl/ 34

: Ethil/11 Ethl/34

: filter not specified

FabZ-LeafZ§ show monitor session all
session 127

description : Span session 12
type : erspan
version : version not specified
atate i up (active)
erspan-id i1
granularity =
vel-name : TR:VRF1
acl-name E
ip-ttl ¢ B4
ip-dacp : ip-dsep net specified
destination-ip t 162.168.254.1/32
origin-ip r182.169.254.102/24
node T access
seurce incf :

X : Ethl/11

= ¢ Ethl/11

both : Ethl/11
source VLANg =

£x

1=4

both :
filter VLANS : filter not specified

FabZi-Leafl§ show monitor session all
Note: No sessions configured

¢ Source Group

- Bladlel/11

- Bladlel/34

- Blad2 el/11

¢ Destination Group

. 192.168.254.1 0p EPG X

Access SPAN kan meerdere interfaces specificeren voor één SPAN-sessie. Het kan alle pakketten vangen die in of uit gespecificeerde interfaces

ongeacht hun EPG komen.




Wanneer meerdere interfaces zijn opgegeven als brongroep van meerdere bladgroepen, moet de doelgroep ERSPAN zijn en niet Local SPAN

(Lokale switch).

In dit voorbeeld worden pakketten van alle VM's op EPG1 en EPG2 gekopieerd.

CLI-controlepunt

» Controleer of de status "omhoog (actief)" is

o "destination-ip" is |P-bestemming voor ERSPAN

e origin-ip" is|P-broncode voor ERSPAN

Situatie2. SRC "Leafl el/11 & Leaf2 el/11" | DST " 192.168.254.1"

DST: X 192.168.254.1 <3

i) 1

Dst EPG 192.168.254.1

Destination Group

_—1 Source Group I

vian-751

vian-752 vian-753

vian-754

vlan-T55

vian-756

~

EPG1

VMs to be captured

N

EPG3

N

EPG1

Fab2-Loafl§ show monitor session all

segzion 2

: Span session 3

: erspan

: version not specified
ioup (active)

1 up {active)

veL-name : TKIVRF1

¢ TRIVRF1

P
nation-ip
origin-ip
mode
souree incf

.1/32
L102/24

=source VLANS

=3
tx
both

filter VLANS : filter not specified

both
filter VLANs

¢ Ethl/11
: Ethl/11
: Ethl/11

: filter not specified

Fah?-Leafl§ show monitor session all

Nete: Ne sessions eonfigqured




* Brongroep

Bladl el/11

Blad2 el/11

* Bestemmingsgroep

192.168.254.1 op EPG X

In dit voorbeeld wordt Leaf1 €1/34 verwijderd uit de SPAN-brongroep die bij vorige Casel is geconfigureerd.

Het belangrijkste punt in dit voorbeeld is dat Access SPAN broninterfaces kan specificeren ongeacht EPG.

CLI-controlepunt

 debroninterface op Leaf1 wordt veranderd in "Eth1/11" van "Eth1/11 Eth1/34"

Situatie 3. SRC "Leafl el/11 & Leaf2 el/11 & EPG1filter" | DST " 192.168.254.1"



DST: X 192.168.254.1

@ A

Dst EPG 192.168.254.1

1134
SRC
poe

Destination Group

vian-751 wlan-T53 vian-754 vian-T55 vian-T56
¥ w ~¥ ~F
VMRSt EPG2 EPG3 EPG1

FabZ-Leafl§ show monitor session all Fab2-Leaflf show monitor session all
session 12

Note: No sessions configured

¢ Zpan session 12
: erspan

: Span seszsion 11
: erspan

1
1
'
]
1
i
wersion : version not specified : wersion not specified : FabZ-leaflff show vian id 35,39 extended
state i up lactive) : failed (no-oper-src-dst)
erspan-id t 1 1 | WLAN Name Status Ports
granularity E : '
: TK:VRF1 : TK:VRF1 : 35 THISPAN_APPIEPGL active Ethl/34
5 = ! 39 TX:SPAN _RPP:EPGL active Eenl/11
1 ] B4 )
ip-dscp : ip-dscp not specified : ip-dscp mot 1 VLAN Type Vlan-mode Encap
descination-ip t 18 254.1/32 1 254 ] : - -
origin-ip 2101724 35 enet CE vlan-751
mode 33 enet OB vlan-752
spurce intf =
rx ¢ Ethl/11
(=4 : Ethl/11

bath + Bthisfil

source VIANS souzce VIANZ F1553 : Failed to configure SPAN with source SRC_A due to missingfinvalid EPG ]

r® : X F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available
£ : / ux 3 SPAN on Leafl works
both : both

filter VIANs T 35,39 filter VLANS : filter not specified I

« Brongroep

Bladl el/11

- Blad2 el/11

Filter EPG1

» Bestemmingsgr oep

. 192.168.254.1 op EPG X

Dit voorbeeld toont aan dat Access SPAN ook een specifieke EPG op de bronpoorten kan instellen. Dit is handig wanneer meerdere EPG's op
één interface stromen en het is vereist om alleen verkeer voor EPG1 op deze interface op te nemen.



Aangezien EPG1 niet op Leaf2 wordt ingezet, mislukt SPAN voor Leaf2 met fouten F1553 en F1561. SPAN op Leaf1 werkt echter nog steeds.

Ook worden er automatisch twee VLAN-filters toegevoegd voor de SPAN-sessie op Leaf1 omdat EPG1 twee VLAN’s (VLAN-751.752) op
Leaf1 gebruikt.

Houd er rekening mee dat de VLAN-id op CL1 (35, 39) het interne VLAN is dat zogenoemd PI-VLAN (Platform Independent VLAN) is en niet
deeigenlijke ID op de bedrading is. Zoalsin het beeld wordt getoond, toont de uitgebreide opdracht VL AN-VLAN de toewijzing van de
eigenlijke VLAN-id en IP-VLAN.

Deze SPAN-sessie stelt onsiin staat alleen pakketten voor EPG1 (VLAN-752) op Leaf1 €1/11 op te nemen, ook a stroomt EPG2 (VLAN-753)
op dezelfde interface.

CLI-controlepunt

« Filter VLAN’sworden toegevoegd volgens de EPG’ s die voor het filter worden gebruikt.

« Alser geen overeenkomstige EPG's op blad zijn, mislukt de SPAN-sessie op dat blad.

Situatie 4. SRC " Leafl-Leaf2 vPC" | DST " 192.168.254.1"

[C EPG : . }

@ |

Dst EPG 192.168.254.1

Destination Group

Fab2-Leafl§ show vpo extended wpo 2

Fab2-Leafl§ show monitor session all Fab2-Leaf?§ show monitor session all

Poi

408
Fab2-Leafl§ show port-ch extended int po? | grep Po

Fabl-L4aflll show vpc extended vpe 2

FabZ-leafl§ show port-ch extended int pod | grep Fo




* Brongroep

Bladl - 2e1/11

* Bestemmingsgroep

192.168.254.1 op EPG X

Wanneer de vPC-interface als bron is geconfigureerd, moet een bestemming externe |P (ERSPAN) zijn en niet de interface (Local SPAN)

Toegangsbereik (lokaal bereik)

Situatie 1. SRC "Leafl €1/11 €1/34" | DST "Leafl €1/33"

Destination Group

" DST- - 101/1/33 2

ZC}

Dst EPG 192,188.254.1

}

vian-753 vlan-754 vian-755 vian-756

e PSSy EPG2 EPG3 EPG1

FabZ-Leafl§ show menitor sessien all Fab2=Leafl} r sessicn all Fab2=Leaf3# shos nitor sessicn all
session 14 Note: Mo se figured Note: No sess configured

deseriprion : Span session 14

type : local

state 1 up lactive)

mode : access

source intf -
rx : Echl/11 Ethl/34
Tx i Echl/11 Ethl/34

both i Bthl/11 Ethl/34
source VIANS :

3

both :
filter VLANs : filter not specified
destination ports : Ethl/33




* Brongroep

Bladl el/11

Bladl el/34

* Bestemmingsgroep

Bladl e1/33

Access SPAN kan ook gebruik maken van Local SPAN (dat is een specifieke interface a's bestemming)

In dit geval moeten de broninterfaces zich echter op hetzelfde blad bevinden als de doelinterface.

Situatie 2. SRC " Leafl el/11 el/34 & EPG1 filter | DST " Leafl el/33"

Destination Group

DST - 10111133 28

1

Dst EPG 192.188.254.1

vlan-753 vlan-754 vian-755 wlan-T56
Vi I ESEaptired EPG2 EPG3 EPG1

Fab2-Leaaf3# s itor session all

figured

t Span session 14

: local
1 up factive)
: access FabZ-Leaflf shew vlan id 35,35 extended
source intf -
rx : Ethl/f11 Ethl/34 VLAN Hame
X : EChl/11 Ethl/34 ::“ - - i
both + BEthl/11 Ethl/34 3> AN_APP:EPSL

source VLANS : 3%  TH:SPAN APP:EPGL i Ethl/11
% -
ex : / VLAN Type Vlan-mode Encap
both : / -----------------------------
; 35,38 3% enet CE vlan-751

filter VIANs = o=t
destination ports ; Bthl/33 3% enet CE vlan-752




* Brongroep

Bladl el/11

Bladl el/34

EPG1-filter

* Bestemmingsgroep

Bladl e1/33

Access SPAN met Local SPAN kan ook EPG Filter en ERSPAN gebruiken.

Situatie 3. SRC "Leaflel/11 & Leaf2 e/11" | Dst " Leafl €1/33" (decht geval)

Dist EPG 182.168.254.1

vlan-751 - vian-753 vian-755 vian-756
[ EPG3 J [ EPG1 ]

~

Unable to configure in the first place
"“Source GroSerwver Error:400 Span source and deatination group combination
not supported”

igured

sassion all ‘

== In Local mode, SRC and DST port must be on the same Leaf)




* Brongroep

Bladl el/11

Blad2 el/11

» Bestemmingsgr oep

Bladl e1/33

Situatie4. SRC "Leafl el/11 & EPG3filter" | Dst " Leafl €1/33" (slecht geval)

DST: "=

EQ

Dst EPG 192.168.254.1

1

01/1/33 §

-_Soun:e Group

J

vian-7T51

vlan-752 \

vian-753

vian-T54

w v

EPG1

£il 5
destination ports

1 Ethl/33

Fab2-Leafl§ show monitor session all
ien 14

VLANS : filter mot specified

Fab2-Leaf3# show manitor session all
Wote: No sessions configured

F1553 : Failed to configure SPAN with source SRC_A due to missinglinvalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

* Brongroep



Bladl el/11

EPG3-filter

* Bestemmingsgroep

Bladl e1/33

Het is vergelijkbaar met zaak 3 over Access SPAN (ERSPAN), maar in dit voorbeeld mislukt de enige SPAN-sessie op Leaf1 omdat EPG3 niet
bestaat op Leaf1. SPAN werkt dus helemaal niet.

Geval 5: SRC "EPG1 filter" | Dst "Leaf1 el/33" (slecht geval)

]

- DST PORT

101/1/33 &

R

Dst EPG 182.188.254.1

vian=T51 vian-752 vian- 753 vian-755 vian-756
[ EPG1 J [ EPG2 EF'GS J [ EPG1 J
2t
Fabd - sassion all - r Mo Faults ; Just capture nothing b
Hota Jur 7 .' Need to use Tenant SPAN instead of Access SPAN  fns
T T

* Brongroep

EPG1-filter



* Bestemmingsgroep

Bladl el/33

EPG-filter op Access SPAN werkt alleen wanneer bronpoorten zijn geconfigureerd. Als EPG de enige te specificeren bron is, moet de
spanwijdte van de huurder in plaats van de spanwijdte van de Toegang worden gebruikt.

Situatie 6. SRC "Leafl - Leaf2vPC" | Dst " Leafl el/33" (decht geval)

Unable o oenfigurs in ths first plaos
r Errer:d Span ncuree and deatis n

OL upf Tid”
EAS EL] e ISRIECE Mok AL + wBPC cannot be configured with Local Dest port
I | |

+ Brongroep

Leaf1-2 vPC

* Bestemmingsgroep

Bladl el/33



Een vPC-interface kan niet worden geconfigureerd als een bron met Local SPAN. Gebruik ERSPAN. Raadpleeg case4 voor Access SPAN
(ERSPAN).

Situatie 7. SRC "Leaf1 e1/11 | Dst " Leafl e1/33 & €1/33 behoort tot EPG" (werkt met fout)

(e :

Dst EPG 192.168.254.1

) —==

: Port has invalid configuration of both EPG and span destination
But SPAN itself works

S SIESIES
EPG2 EPG3 EPG1

FabZ-Teafl¥ show momitor session all ‘ Fab2-LeafZl show monitor

Als een bestemming I/F voor SPAN reeds tot EPG behoort, wordt een fout "F1696: Port heeft een ongeldige configuratie van zowel EPG als
span-bestemming” verhoogd onder de fysieke I/F.

Maar zelfs met deze fout werkt SPAN zonder problemen. Deze fout is slechts een waarschuwing voor extra verkeer veroorzaakt door SPAN
aangezien het normale EPG verkeer van klanten op de zelfde I/F kan beinvloeden.

huurder SPAN (ERSPAN)

Situatie 1. SRC "EPG1" | DST "192.168.254.1"



# ERSPAN only
¥ EPG(=VLAN) filter on whole Leaf

- X 192.168.254.1 3% No Interface filter

@ A

Dst EPG 192.168.254.1

SPAN SRC :
vlan-756

SPAN SRC :
vian-751, 752
Destination Group

vian-751 vlan-753 vian-756
Vi fobe captured EPG2 EPG3 EPG1
‘ Fah2-Leafl# show monitor session all

description : Span session 1
i STEpen i Status Poree Cype i
: wersien met speeifies | | TTOOCTTRT T varsisn : wersion net speeified
up (active) active state ” : II}J factive)
4 active b
: granularity :
I TKIVRF1 VE. e 1 TE:VRFL
: acl-name =
: 64 ip-ttl

-dscp not specified

ip-dsep ot specified
1 192.168.254.1432 destination-ip
1 192.168.254.10102 origin-ip
mode : access mode
source intf : source intf
. Status E
=1 T ¥
both == bBoth H
source VLANS : e source VLANS :
X ¢ 35,39 Ex : B
v : 35,39 ta : g
both : 35,39 both : 9
filter VIANS : filter not specified - filter VLANS : filter not specified
» Brongroep
EPG1 (geen filter)

* Bestemmingsgroep

- 192.168.254.1 op EPG X

De huurder SPAN gebruikt EPG zelf al's bron terwijl de Toegang SPAN gebruik EPG enkel voor een filter.

Het belangrijkste punt van de huurder SPAN is dat u niet elke individuele haven moet specificeren en ACI ontdekt automatisch aangewezen
VLANS op elke switch van het Blad. Dus dit zou handig zijn als alle pakketten voor specifieke EPG moeten worden bewaakt en EndPoints voor
die EPG behoren tot meerdere interfaces over bladwijzers switches.



Fabric SPAN (ERSPAN)

Situatie 1. SRC " Leafl e1/49-50" | DST " 192.168.254.1"

¥ ERSPAN only

# Capture traffic between Leaf & Spine

Destination Group

Dst EPG 182.168.254.1

e —

DST: X 192.168.254.1 g

1 Source Group '

EPG2

T

¥

EPG1

FabZ-Leaf2i show menitor sessiom all

Fab2-Leafl§ show meniter sesaion all
on 1T Mote: Mo sessions configured

: Span session 17
n

i 2
atate tup (active)
arspan-id
granularity =
veE : THIVRFL
acl E

: &l

ip-ttl

ip-dscp dscp not specifisd
destination-ip 2 4.173
origin-ip 258.101/24
mode
source intf
™ Eth1/%0
™ Ethl/%0
both Ethl/50
source VIANS
X
i
Bath E
filter VIANs t filter not specified

+ Brongroep

Bladl e1/49-50

* Bestemmingsgroep

192.168.254.1 op EPG X

Fab2-Leaf3§ show meniter sessien all
Mote: Mo ssssions configured




Fabric SPAN specificeert fabric-poorten als een bron waar fabric-poorten interfaces zijn tussen blad- en wervelkolom-switches.

Deze SPAN is handig wanneer het nodig is om pakketten tussen blad- en ruggegraat-switches te kopiéren. Packets tussen Leaf en Spine switches
zijn echter ingekapseld met VXLAN header. Het is dus een beetje een truc om het te lezen. Raadpleeg "Hoe SPAN-gegevens lezen".

Opmerking: iVXLAN-header is een verbeterde VXL AN-header alleen voor intern gebruik van ACI Fabric.

Situatie 2. SRC " Leafl e1/49-50 & VRF filter" | DST "192.168.254.1"



Destination Group

Dst EPG 192.168.254.1

LSl
SRC : VRF

SRC - 101/1/49-50

—

DST :

= ==

<

W v
EPG1

EPG2

EPG3

¥

EPG1

FabZ-Leafl§ show monitor session all
segzion 17

description : Span session 17
Type 1 erspan

version : 2

stace

2
i up {accive)

erspan-id i1

granularity

wef-name : TH:IVRF1
acl-name :
ip-ttl ]
ip-dacp : ip-dasp net spesified
deacination-ip t 162.168.254.1/32
origin-ip T 152.168.254.101724
mode : fabric
souree incf :
x : Ethl/49 Ethl/50
=3 : Ethl/49 Ethl/50
both : Ethl/49 Ethl/50

=source VLANs

filter VLANS i wxlan-30801%2

X =
= =
both 3

FabZ-LeafZ§ show monitor session all
Wote: Mo sessions configured

FabZi-Leafl§ show monitor session all
Note: No sessions configured

VRF-Name: TE:VRFl,
VENID: unknown
RD: 10.0.1%2.582:1
Max Routes: 0 Mid-Threshold: 0
Encap: wxlan-30801592
Table-ID: OXBD00000Z, RE: IFVE,
Table-ID: Ox00000002, AF: IPv4,

VRF-ID: 4, State:

FabZ-Leaflf show vrf TH:VRFL detail extended

Fwd-ID: OxE000000Z,
Fwd-ID: Ox00000002, sState: Up

state: Up

* Brongroep

- Bladl 1/49-50

- VRF-filter

* Bestemmingsgroep

- 192.168.254.1 op EPG X

Fabric SPAN kan zowel filters als Access SPAN gebruiken. Maar het filtertype is anders. Fabric SPAN gebruikt Virtual Routing and

Forwarding (VRF) of BD alsfilter.



In Cisco ACI worden, zoals eerder beschreven, pakketten die via Fabric-poorten worden verzonden, ingesloten met een VLAN-header. Deze
VVXLAN-header heeft VRF- of BD-informatie als Virtual Network Identifier (VNID). Wanneer pakketten worden doorgestuurd als Layer 2
(L2), staat ViX LAN VLAN voor BD. Wanneer pakketten worden doorgestuurd als Layer 3 (L 3), staat VXLAN VPN voor VRF.

Dus wanneer het nodig is om routed verkeer op Fabric-poorten op te nemen, gebruik VRF asfilter.

Situatie 3. SRC " Leafl €1/49-50 & BD filter" | DST " 192.168.254.1"

[ SRC - 101/1/49-50

=) —T 7T

e
SRC : BD1

Destination Group

Dst EPG 182.168.254.1

DST : === X 192.168.254.1

v ¢ v v

<

EPG1 EPG2 EPG3 EPG1
# show monitor session all Fab2-Leaf2§ show monitor session all Fab2-Leafd§ show mondi session all
17 Note: No sessions configured Nobe: No sessions configured

: Span session 17
: erspan

Fab2-Leaflf show vif TK;VRFl detail extanded

; up lactive) VRF-Heme: TK:VREL, VRF-ID: 4, State: Up
11

= RD: ] il

. TH:IVRFL tax § #id-Thresheld: 0

: Encap: wxlan-3030132

: 64 Table-ID: p02, AF: IPvE, Fwd-ID: Ox300 « 3k : Up

. ip-dscp not specified Table-1D: 0x00000002, AF: IPvd, Fwd-ID: Ox00000002, State: Up

i 192.166.254.1/32

B ABaLES ERNcA0LE] Fab2-Leafl# show vlan id 17 extended

: VLAN Mame Status Parts

: Ethl/49 Echl/ L~ S
. Ethi Ethl/

i o / 17 TH:BDL active Ethl/5, Ethl/ thl/f11,

-1 : Bth1/49 Ethl/50 Ethi/34, Fo
source VLANa =
rH =

i : VLAN Type Vlan-mode Encap
§ ; . R 17 en vxlan-16187318
tilter VLRNs : wxlan-161B7318, vxlan- 3080192

+ Brongroep

Bladl e1/49-50

BD-filter

e Bestemmingsgroep



192.168.254.1 op EPG X

Zoals beschreven in vorige case 2 kan Fabric SPAN BD alsfilter gebruiken.

Wanneer het nodig is om overbrugd verkeer op Fabric-poorten op te nemen, gebruikt u BD asfilter.

Opmerking: slechts één filter van BD of VRF kan tegelijkertijd worden geconfigureerd.

Wat hebt u nodig op het SPAN-doelappar aat?



Start gewoon een pakketopnametoepassing zoal s tcpdump, wireshark op de applicatie. Het is niet nodig om de ERSPAN-doelsessie of iets
anders te configureren.

Voor ERSPAN

Zorg ervoor dat u een opnamegereedschap op de interface met de bestemming IP voor ERSPAN uitvoert omdat SPAN-pakketten naar de
bestemming IP worden doorgestuurd.

Het ontvangen pakket is ingesloten met een GRE-header. Raadpleeg de sectie "Hoe ERSPAN-gegevenste lezen" over hoe de ERSPAN GRE-
header te decoderen.

Voor lokale overspanning

Zorg ervoor dat u een opnamegereedschap uitvoert op de interface die is verbonden met de interface SPAN-bestemming op ACI-blad.

In deze interface worden ruwe pakketten ontvangen. Het is niet nodig om met de ERSPAN-header om te gaan.

Hoe ERSPAN-gegevenste lezen

ERSPAN versie (type)

ERSPAN kapselt gekopieerde pakketten in om ze door te sturen naar de externe bestemming. GRE wordt gebruikt voor deze inkapseling. Het
protocoltype voor ERSPAN op de GRE-header is 0x88be.

In het document Internet Engineering Task Force (IETF) wordt de ERSPAN-versie beschreven alstype in plaats van versie.

Er zijn drie soorten ERSPAN. [, 11 en I11. Het type ERSPAN wordt in dit REC-concept vermeld. Ook kan deze GRE RFC1701 nuttig zijn om elk
ERSPAN-type ook te begrijpen.

Hier is de pakketindeling van elk type:

ERSPAN Typel (gebruikt door Broadcom Trident 2)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet IP

Payload
header header | header header header y
0 | 2 3
0123456789012 34567890123456785801

ISR RS TR R N SRS R S S RS N SR SR T SR RIE BE SYRNE RS S NI S NS SSST ST PUT RSE MRS ST RUY RS N &

[O1GI01010100000|0000000001000001 Protocol Type (0x88be=ERSPAN} |

L Sl S s il sl (el S S A S S sl sl bl sl sl Sl Sl sl Skt S Sl s skl s sk s sl ks Sl Sl
GRE HEADER : 0x0000 88be

Type | gebruikt niet het sequentieveld op de GRE-header. Het maakt zelfs geen gebruik van de ERSPAN-header die de GRE-header moet
volgen als het ERSPAN type Il en |1l was. Broadcom Trident 2 ondersteunt alleen dit ERSPAN typel.

ERSPAN Typell of 11

Ethernet IP GRE ERSPAN Ethernet P

Payload
header header header header header header d

Indien het sequentieveld door de S-bit wordt geactiveerd, moet dit ERSPAN-type Il of |11 zijn. Het versieveld op de ERSPAN-header
identificeert het ERSPAN-type. In ACI wordt type |11 vanaf 03/20/2016 niet ondersteund.

Als een SPAN-brongroep voor Access of Tenant SPAN bronnen heeft op zowel 1st-gen a's 2nd-gen knooppunten, ontvangt de ERSPAN-
bestemming zowel ERSPAN Type | as |l pakketten van elke generatie knooppunten. Wireshark kan echter slechts een van de ERSPAN-typen
tegelijk decoderen. Standaard wordt alleen ERSPAN Type || gedecodeerd. Als u de decodering van ERSPAN Type | inschakelt, zal Wireshark
geen ERSPAN Type Il decoderen. Zie de latere sectie over hoe te ontcijferen ERSPAN Type | op Wireshark.

Om dit type probleem te voorkomen, kunt u het ERSPAN-type configureren op een doelgroep voor de SPAN.



Policies

(C» Quick Start
= Switches
B Modules
[ Interfaces
- [ Policies
» [ Switch
> [ Interface
» [ Global
» [l Monitoring
-~ [ Troubleshooting
~ [l SPAN
- [l SPAN Source Groups
> B srer
» [l SPAN Filter Groups
[ SPAN Destination Groups

B span_pst

SPAN Destination Group - SPAN_DST

Mame:

Description:

Destination EPG-

SPAN_DST

optiona

Yni/in-SBAN/ap- AR ena-SBARN

SPAN Version:

Enforce SPAN Version:

|/- -
[ Mersion 1
p.

Destination |P:
Source IP/Prefix:
Flow ID:

TTL:

MTU:

e SPAN-versie (versie 1 of versie 2): verwijst naar ERSPAN-type | of |1

0.0.0/8
..l L
64 o
1518 o

- Unspecified

» Span-versieinstellen (aangevinkt of niet aangevinkt): dit bepaalt of de SPAN-sessie moet mislukken als het geconfigureerde ERSPAN-
type niet wordt ondersteund op de hardware van het bronknooppunt.

Standaard is SPAN-versie versie 2 en is SPAN-versie afdwingen niet ingeschakeld. Dit betekent dat als het bronknooppunt 2e gen of later isen
ERSPAN Type Il ondersteunt, het ERSPAN met Type Il genereert. Als het bronknooppunt 1e gen is dat geen ondersteuning biedt voor
ERSPAN Type |l (behalve Fabric SPAN), valt het terug naar Type | omdat de Enforce SPAN-versie niet is gecontroleerd. Hierdoor ontvangt de

bestemming ERSPAN een gemengd type ERSPAN.

Deze tabel verklaart elke combinatie voor Access en huurder SPAN.



SPAN-versie

SPAN-versie
afdwingen

1e gen-bronknooppunt

2e gen-bronknooppunt

Versie 2 ongecontroleerd Gebruikt type | Gebruikt typell
Versie 2 Gecontroleerd Fouten Gebruikt typell
Versiel ongecontroleerd Gebruikt type | Gebruikt typel
Versiel Gecontroleerd Gebruikt type | Gebruikt type |




ERSPAN-gegevensvoor beeld

Tenant SPAN/Access SPAN (ERSPAN)

[(: EPG
Eoy

Dst EPG 192,168,254 1

0

iy I

vian-751 vian-752 wiansT53 vian-754 vian-T55 vian-T56
4 %l 4 /I I
iy ] ‘g "y L] "y
35 ? 5.1 1 F’ p 4 ’ ‘
EPG1 EPG2 EPG3 EPG1
192.168.1.024 192.168.2.0024
[rootfcentosd ~]§ bcpdump -i ethl not arp -w AccessERSEAN.pcap i Isource |pestination [Protocal |Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSEAN.poap 2 0.000113 192.168,2.254 192.168.2.2 ICMP 140 echo (ping) reply
reading from file ERS 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
: 4 0.351100 162.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
: 5 0.365184 192.168.1.35 192.168.1.254 1CMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192,168.1.35 ICHP 140 echo {(ping) reply
x 7 0.627912 192.168.1.1 192.168.1.254 ICHP 140 Echo {ping) request
x 8 0.628035 192.168.1.254 192.168.1.1 cMP 140 Echo (ping) reply
i 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
% 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
=% one S e B 11 1.352294 192.168.2.1 102.168.2.254 IcMP 140 Echo (ping) request
C o 12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 Echo (ping) reply

# ERSPAN = GRE encap’ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark
3 "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

Pakketten moeten worden gedecodeerd omdat ze worden ingekapseld door ERSPAN Type I. Dit kan met Wireshark. Zie de paragraaf "Hoe
wordt ERSPAN Type 1 gedecodeerd?".

Details van opgenomen pakket (ERSPAN Typel)

0000 B8be

Fabric SPAN (ERSPAN)



j Expression... Clear o0 Sarve

_lerotocol [Lenth [info
10.0.32.66 [ 198 Source port: 7248 Destination p
1 il atio

[Time.
26 0.184754

= : 32 0.262735 10.0.192.92 10.0.32.85 160 Source port: 62672 Tion pol
ERSPAN Type 2 is automatically decoded 34 0.262855  10.0.162.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868 10.0.192.92 239.255.255.255 uppP 156 Source port: 38745 pestination port: 4887%
Y o o 38 0.263458 10.0.192.92 225.0.213. 250 uoP 160 Source port: 43738 Destination port: 4887%
3 be noted that this is still iVxLAN header 145 0. 768367 10.0.0.1 10.0.192.92 TCP 116 56210-12151 [ack] seq=l Ack=l win=770 Len=0 -
152 0.856142 10.0.192.92 225.0.213.248 [ 164 Source port: 45334 Destination port: 48879
234 1.185477 10.0.192.62 10.0.32.66 uoP 198 source port: 7248 Destination port: 48879
235 1.185606 10.0.192.95 10.0.192.92 upE 198 Source port: 25168 oDpestination port: 48879
253 1.250119 10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l win=270 Len=0 -

Wireshark decodeert automatisch ERSPAN Type |1. Het wordt echter nog steeds ingekapseld door de VLAN-header.

Standaard begrijpt Wireshark de VXL AN-header niet omdat het een ACI interne header is. Raadpleeg "Hoe kan ik VXLAN-header decoderen”.

Details van het opgenomen pakket (ERSPAN Typell)

1000 88he 0000 dOSd 1002 1001 0001

Hoete ontcijferen ERSPAN Typel

Optie 1. Navigeer naar Edit > Preference > Protocols > ERSPAN en controleer Force om het nep ERSPAN frame te decoderen.

e Wireshark (GUI)



mﬁresharlcpreferences—PmﬁleeDefnull R —— - - - - — —1

DVB-Cl -
DVB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC E|
EPL
ERF
ESL
ESP
ESS
Etch
Ethernet
EVRC
EXEC
FC
FCGI
FColB
FODI

Fibre Channel over IP

[Coc ) amy | [concel ]|

FORCE to decade fake ERSPAN frame: (¥

e —————

e Tshark (CLI-versie van Wireshark):

user1@i nux# tshark -f "proto GRE -nV -i ethO -o erspan.fake_erspan:true



Opmerking: Zorg ervoor dat u deze optie uitschakelt als u ERSPAN type 1 of 111 leest.

Optie 2. Naar navigeren Decode As > Network > ICMP (if it'sICMP).



M Wireshark: Decode As

Decode

Do not decode

| Clear |

| Show Current |

IP protocol 47 as

MNetwork

GRE -
HIP
ICMP

ICMPv6
IGMP
IGRP
IPComp

| TMh e

Help

Close

0K | Apply

Hoe u de VoXLAN-header decodeert

codmd BEREX@ aesaTLI([EF]

Filter:
Time

L4 JULI-LU-23 23123100, 903398
15 2015-10-23 23:25:00.905402
16 2015-10-23 23:25:00.905405
17 2015-10-23 23:25:00.905484
18 2015-10-23 23:25:00.905497
19 2015-10-23 23:25:00.905964
20 2015-10-23 23:25:00.906111
21 2015-10-23 23:25:00.945693
22 2015-10-23 23:25:00.945709
23 2015-10-23 23:25:00.945830
24 2015-10-23 23:25:00.945927
25 2015-10-23 23:25:00.946480
26 2015-10-23 23:25:00.962085
27 2015-10-23 23:25:00.962224
28 2015-10-23 23:25:00.986492
29 2015-10-23 23:25:01.039557
30 2015-10-23 23:25:01.039671
31 2015-10-23 23:25:01.039933
32 2015-10-23 23:25:01. 040066
33 2015-10-23 23:25:01.040079

@ Decode I.jnk| Netwurk| I.inl:l Neiwork[ Transport |
* Do not decode e -
VDU
Vines FRP fjn=33L Len=u 1I:

Win=331 Len=0 7
UDP destination (~48879) [ port(s) as [VITA 49 win=331 Len=0

Clear
Show Current

uze-DHT k=151 win=331 1|
) Win=331 Len=(
= 55 Win=331 L¢
WASSP « [IEk=200 win=331
—|i§ Win=331 Len=(

o = o et P o o ot

( [ Win=331 Len=0
Help [ ok || aepy || gose INIC S50
OTUTO P : o0 Win=331 Len=(
10.0.0.2 TCP 161 1256?‘ 58322 [PSH ACK] Seq=155 Ack=200 Win=331

.92 10.0.32.66 upp 198 Source port: 7248 Destination port: 48879

.95 10.0.192.92 UDP 198 Source port: 25168 Destination port: 48879
10.0.0.1 TCP 116 5832212567 [ACK] Seq=200 Ack=200 win=331 Len=(
10.0.0.1 TCP 166 50193412567 [PSH, ACK] Seq=196 Ack =200 Win=331
10.0.0.3 TCP 116 12567-50193 [ACK] seq_zoo Af win=331 Len=(
10.0.0.1 TCP 1415 50193-12567 [PSH, eq=246 Ack 200 a0l

.92 10.0.32.65 upp 160 Source port: 62672( Destination port: 48879
10.0.0. TP 116 1256750193 TACK] S 0 Ack=1545% Win= en:

De header van VXLAN gebruikt bestemmingspoorten 48879. U kunt dus zowel VxLAN-header als VXLAN decoderen als u UDP-
bestemmingspoorten 48879 configureren als VXLAN op Wireshark.



1. Zorg ervoor dat u eerst VXLAN-ingekapsel de pakketten selecteert.

2. Navigeer naar Analyze > Decode As > Transport > UDP destination (48879) > VxLAN.

*  EndanApply.

Opmerking: er zijn communicatiepakketten tussen APIC's op Fabric-poorten. Die pakketten worden niet ingekapseld door
VxXLAN header.

Wanneer u een erspan-opname neemt op een gebruikersnetwerk dat Precisie Tijdprotocol (PTP) uitvoert, wordt soms gezien dat Wireshark de
gegevens niet interpreteert vanwege een onbekend ethertype binnen de GRE-encap (0x8988). 0x8988 is het ethertype voor de tijdtag die in

dataplane-pakketten wordt ingevoegd wanneer PTP isingeschakeld. Decodeer het ethertype 0x8988 als " Cisco-tag" om de details van het pakket
weer te geven.



4 ¥ ¥ ¥y Y YVYIYY

Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19;:ff (9@:22:bd:f8:19:ff), Dst: Dell_4b:aB:cf (ad:4c:cB:db:adicf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_@d:0d:@d (@0:0d:0d:0d:8d:@d), Dst: ApproTec_Oc:8c:@c (PB:@c:0c:0c:0c:0C)
Internet Protocol Version 4, Src: 100.86.06.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: ©@xcB38, GBP Extension, WXLAN Metwork ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (VWI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:18:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: S54:bf:64:a6:89:24 (54:bf:64:26:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
veer oa@e waus sswe wese sees = LG bit: Globally unique address (factory default)
seas 224@ wuus sees sers wess = 16 bit: Individual address (unicast)
v Source: Cisco_c9:10:80 (lc:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=
Address: Cisco_c9:10:80 (1c:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:88]=
ver wa®l tiit tive eues ewes = LG bit: Globally unique address (factory default)
weew = IG bit: Individual address (unicast)
Type: Unknown (@xBOEB)
ata (68 byies]
Data: fea691a6d34908004500003chbaal0@0Rf7019983a1874141, .,
[Length: 68]




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



