Configureer een MAC ACL op een WAP125 en
WAP581

Inleiding

Media Access Control Lists (MAC) Access Control Lists (ACL’s) zijn Layer 2 ACL’s. Elke
ACL is een reeks regels die worden toegepast op verkeer dat wordt ontvangen door het
Wireless Access Point (WAP). De regel specificeert of de inhoud van een bepaald veld
gebruikt zou moeten worden om toegang tot het netwerk toe te staan of te weigeren. De
ACL'’s kunnen worden geconfigureerd om velden van een kader te inspecteren, zoals het
MAC-adres van de bron of bestemming, het VLAN-id (Virtual Local Area Network) of de
Service (CoS). Wanneer een kader de poort van het WAP apparaat ingaat, inspecteert het
het kader en controleert de ACL regels tegen de inhoud van het kader. Als een van de
regels overeenkomt met de inhoud, wordt een vergunning afgegeven of ontkende actie
ondernomen op het frame. Het configureren van MAC ACL's wordt gewoonlijk gebruikt om
toegang tot netwerkbronnen te verlenen om apparaten in het netwerk te selecteren.

Opmerking: Er is een impliciet ontkennen aan het eind van elke gecreéerde regel.
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In dit scenario zal het alle apparaten in het netwerk toegestaan zijn om toegang tot Laptop2
achter de WAP te hebben behalve voor PC1.

Doel

Dit artikel heeft als doel u te tonen hoe u een MAC-gebaseerde ACL op een WAP125 of
WAP581 access point moet configureren om te voorkomen dat PC1 Laptop2 achter de WAP
betreedt.

Toepasselijke apparaten

- WAP125
- WAPS581



Softwareversie

- 1.0.0.5 — WAP125
- 1.0.0.4 — WAP581

Een clientffilterlijst configureren

Opmerking: De menuopties kunnen verschillen afhankelijk van het exacte model van de
WAP die u gebruikt. De onderstaande beelden zijn afkomstig van WAP125.

Stap 1. Meld u aan bij het webgebaseerde hulpprogramma van WAP en kies
toegangscontrole > ACL.
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Stap 2. Klik op de ¥ knop.
ACL Table
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Stap 3. Controleer dat het selectieknop Enable (inschakelen) is ingeschakeld om er zeker
van te zijn dat ACL actief is. Deze optie is standaard ingeschakeld.
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Stap 4. Voer een naam voor ACL in het veld ACL-naam in om ACL te identificeren.
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Opmerking: In dit voorbeeld wordt AccessNot ingevoerd.
Stap 5. Kies MAC van de vervolgkeuzelijst ACL-type.
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Stap 6. Klik op de © knop en kies een interface in de vervolgkeuzelijst Geassocieerde
interface. De opties zijn:

- 2.4G VAP 0 (SSID Name) — Deze optie zal MAC ACL toepassen op het 2.4 GHz Virtual
Access Point (VAP). Het gedeelte SSID Name kan afhankelijk van de SSID naam in de
WAP worden ingesteld.

- 5G VAPO (SSID Name) — Deze optie zal MAC ACL toepassen op de 5 GHz VAP.

- Ethernet Port - Deze optie zal MAC ACL op de Ethernet-interface van WAP toepassen.
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Opmerking: Meervoudige interfaces kunnen aan een ACL worden gekoppeld. Controleer het
aankruisvakje van de corresponderende interface om de interface naar de ACL te koppelen.
Schakel het vakje uit om de interface van de ACL te verwijderen. In dit voorbeeld wordt de
Ethernet-poort gekoppeld aan de ACL.

Stap 7. Klik op OK.
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Stap 8. Klik op de knop Meer... om de parameters van ACL te configureren.
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Stap 9. Klik op de + knop om een nieuwe regel toe te voegen.
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Stap 10. Kies een actie uit de vervolgkeuzelijst Actie. De opties zijn:

- Vergunning - Deze optie zal pakketten die aan de criteria van ACL voldoen om aan het
netwerk te verbinden.

- Jeans: deze optie voorkomt dat pakketten die overeenkomen met de ACL-criteria, op
het netwerk worden aangesloten.
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Opmerking: In dit voorbeeld wordt Deny geselecteerd.

Stap 1. Kies een service- of protocol dat moet worden gefilterd uit de vervolgkeuzelijst
Service (Protocol). De opties zijn:

- Alle verkeer - Deze optie behandelt alle pakketten als een overeenkomst met het ACL-
filter.

- Selecteer vanuit Lijst - Met deze optie kunt u appendix, arp, ipv4, ipv6, ipx, netbios en
ppo's als filters voor de ACL selecteren. Als u deze optie kiest, slaat u over naar Stap 12

- Aangepast - met deze optie kunt u een aangepaste protocol-ID als een filter voor de
pakketten invoeren. De waarde is een viercijferig hexadecimaal nummer. De marge is



600 voor FFFF.

Rule Priority  Action Service(Protocol)
elect From List
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Opmerking: In dit voorbeeld wordt al het verkeer geselecteerd.
Stap 12. (Optioneel) Als u in de lijst selecteert, kiest u een van de volgende opties:

- AppleTalk - Deze optie Filters vult pakjes aan op basis van de verklaring van ACL.
AppleTalk is een reeks van voorzien van een netwerk van protocollen die door Apple
voor hun computers zijn ontwikkeld. Dankzij een van de functies kan Local Area
Networks (LAN’s) worden aangesloten zonder dat een centrale router of server nodig is.

- arp - Deze optie Filters Adretoen Protocol (ARP) pakketten gebaseerd op de verklaring
van ACL. ARP handhaaft een tabel waarin de adressen van MAC aan IP-adressen
worden toegewezen.

- ipv4 - Deze optie filters ipv4 pakketten gebaseerd op de verklaring van ACL.

- ipv6 — Deze optie filtert ipv6-pakketten op basis van de verklaring van ACL. IPVv6 is de
opvolger van IPv6 in netwerkadressering.

- ipx - Deze optie filters Internetwork Packet Exchange (IPX) pakketten die gebaseerd zijn
op de verklaring van ACL. Net als bij een parameter, is IPX ook een bedrijfseigen
netwerkprotocol. Het sluit netwerken aan die Novell klanten en servers gebruiken.

- Netbios — Deze optie filtert Network Basic | and Output System (Netopgemerkt)-
pakketten, gebaseerd op de verklaring van de ACL. NetNu kunnen toepassingen op
afzonderlijke computers communiceren door hen de diensten te bieden die hen in staat
stellen te communiceren.

- PPPoE — Deze optie filters Point-to-Point Protocol over Ethernet (PPPoE)-pakketten
die gebaseerd zijn op de verklaring van ACL. Het wordt voornamelijk gebruikt in DSL-
diensten (Digital Subscriber Line).
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Opmerking: In dit voorbeeld wordt ipv4 gekozen.

Stap 13. Defineer het bron-MAC-adres in de vervolgkeuzelijst Bron-MAC-adres. De opties
zijn:



- Om het even welk — Deze optie zal WAP het filter op pakketten van om het even welk
adres van MAC laten toepassen.

- Single Address - Deze optie laat WAP het filter op pakketten van een bepaald MAC-
adres toepassen.

- Adres/masker - Deze optie laat WAP het filter op pakketten op een MAC-adres en het
masker van de WAP toepassen.
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Opmerking: In dit voorbeeld wordt één adres gekozen.

Stap 14. Voer het bron-MAC-adres in het veld Bron-MAC-adres in.
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Opmerking: In dit voorbeeld wordt 10:60:4b:70:97:07 ingevoerd. Dit is het MAC-adres van
PC1.

Stap 15. Bepaal het bestemming MAC-adres in de vervolgkeuzelijst Doeladres. De opties
zijn:

- Om het even welk — Deze optie zal WAP het filter op pakketten van om het even welk
adres van MAC laten toepassen.

- Single Address - Deze optie laat WAP het filter op pakketten van een bepaald MAC-
adres toepassen.

- Adres/masker - Deze optie laat WAP het filter op pakketten op een MAC-adres en het
masker van de WAP toepassen.
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Opmerking: In dit voorbeeld wordt één adres gekozen.

Stap 16. Voer het bestemmings-MAC-adres in het veld Bestemming-MAC-adres in.
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Opmerking: In dit voorbeeld, wordt 28:f0:76:2a:21:92 ingevoerd. Dit is het MAC-adres van



Laptop2.
Stap 17. Kies een VLAN-id in de vervolgkeuzelijst.

- Any — Deze optie maakt elke VLAN-id via het netwerk mogelijk.
- Aangepast - met deze optie kunt u een specifieke VLAN-id invoeren. Als u deze optie
kiest, slaat u over naar Stap 18.

VLAN ID

Opmerking: In dit voorbeeld wordt AnyRes gekozen.

Stap 18. (Optioneel) Als u Aangepast hebt gekozen, voert u de VLAN-id in het veld VLAN-ID

n.
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Opmerking: In dit voorbeeld wordt 99 opgenomen.

Stap 19. (Optioneel) Kies een serviceklasse in de vervolgkeuzelijst. De opties zijn:

- Any — Met deze optie kunt u pakketten met elk prioriteitsniveau verbinden met het
netwerk.
- Aangepast - met deze optie kunt u pakketten op een bepaald prioriteitsniveau filteren.
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Opmerking: In dit voorbeeld wordt AnyRes gekozen. Als u Aangepast hebt gekozen, voert u
de prioriteit in het veld Serviceklasse in.

Stap 20. Klik nogmaals op de + knop om een vergunningsregel toe te voegen.

Opmerking: Aangezien er impliciet ontkennen is aan het eind van elke gecreéerd regel,
wordt het sterk aanbevolen om een vergunningsregel aan ACL toe te voegen om verkeer
van andere apparaten in het netwerk toe te staan.

Stap 21. Klik op de vervolgkeuzelijst Actie en kies Toestemming.
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Stap 2. Klik op de vervolgkeuzelijst Service (ETH Type) en kies All Traffic.
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Stap 23. Klik op het vervolgkeuzemenu Bron-MAC-adres en kies Any. Dit zou verkeer van
elke andere MAC-adressen in het netwerk toestaan behalve het PC1 MAC-adres dat in de

eerste regel is aangegeven.
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Stap 24. Klik op het vervolgkeuzemenu MAC-adres van de bestemming en kies Any. Dit zou
verkeer naar elke MAC-adressen in het netwerk mogelijk maken.
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Stap 25.(Optioneel) Wijzig de prioriteit van de regel door op de pijltiesknoppen omhoog en
omlaag te klikken totdat de regel is ingesteld.
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Stap 26. Klik op OK.
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Stap 27. Klik op Opslaan.
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U dient nu MAC ACL op WAP125 of WAP581 access point te hebben ingesteld.



Bekijk een video gerelateerd aan dit artikel...

Klik hier om andere Tech Talks uit Cisco te bekijken
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