Het configureren van de inbelgebruikersservice
(RADIUS) op de WAP125

Inleiding

Remote Authentication Dial-In User Service (RADIUS) is een netwerkprotocol dat
gecentraliseerde verificatie, autorisatie en accounting (AAA of Triple A) biedt voor gebruikers die
een netwerkservice aansluiten en gebruiken. Een RADIUS-server reguleert de toegang tot het
netwerk door de identiteit van de gebruikers te controleren met behulp van de ingevoerde
inlogaanmeldingsgegevens. Een openbaar Wi-Fi-netwerk is bijvoorbeeld geinstalleerd op een
universiteitscampus. Alleen studenten die het wachtwoord hebben, hebben toegang tot deze
netwerken. De RADIUS-server controleert de wachtwoorden die de gebruikers hebben ingevoerd
en verleent of ontkent de toegang indien nodig.

Hoe werkt RADIUS?

De RADIUS-server kan ondersteuning bieden aan een verscheidenheid aan methoden om een
gebruiker voor authentiek te verklaren. Wanneer de gebruikersnaam en het oorspronkelijke
wachtwoord die door de gebruiker zijn opgegeven, kan deze ondersteuning bieden voor Point-to-
Point Protocol (PPP), Password-verificatie Protocol (PAP) of Challenge Handshake Authentication
Protocol (CHAP), UNIX-inloggen en andere verificatiemechanismen.

De boekhoudkundige kenmerken van het RADIUS-protocol kunnen onafhankelijk van de RADIUS-
verificatie of -machtiging worden gebruikt. De RADIUS-accounting functies maken het mogelijk om
gegevens te verzenden aan het begin en eind van sessies, wat de hoeveelheid bronnen (zoals
tijd, pakketten, bytes, enzovoort) aangeeft die tijdens de sessie gebruikt worden. Een Internet
Service Provider (ISP) kan RADIUS-toegangscontrole en accounting software gebruiken om aan
speciale security en factureringsbehoeften te voldoen.

Het instellen van een RADIUS-server is nuttig bij het verbeteren van de beveiliging omdat deze
voor verificatie is bestemd voordat een client of gebruiker toegang tot het netwerk kan krijgen. De
RADIUS-server reageert op clientproblemen die te maken hebben met de beschikbaarheid van de
server, hertransmissie en tijdelijke versies. De RADIUS-server verwerkt ook
gebruikersverbindingsverzoeken, authentiek de gebruiker en stuurt de benodigde
configuratieinformatie naar de client om services aan de gebruiker te leveren.

De RADIUS Server centraliseert controle van een netwerk dat van RADIUS-enabled apparaten
wordt gemaakt. RADIUS-servers gebaseerd op hun verzendbeslissingen op 802.1X- of Media
Access Control-adressen (MAC-adressen).

Doel

Het doel van dit document is om u te tonen hoe u de RADIUS-serverinstellingen op uw WAP125-
of WAP581-access point kunt configureren.

Toepasselijke apparaten

- WAP125



- WAPS581

Softwareversie

- 1.0.0.4 — WAP581
- 1.0.0.5 — WAP125

Ondersteuningsinformatie verzamelen

Stap 1. Meld u aan bij het webgebaseerde hulpprogramma van uw WAP. De standaardwaarden
voor gebruikersnaam en wachtwoord zijn cisco/cisco.
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Opmerking: Als u het wachtwoord al hebt gewijzigd of een nieuwe account hebt aangemaakt,
geeft u in plaats daarvan uw nieuwe aanmeldingsgegevens in.

Stap 2. Kies systeemconfiguratie > beveiliging.

Opmerking: Welke opties er beschikbaar zijn, is mede afhankelijk van het exacte model van het
apparaat. In dit voorbeeld wordt WAP125 gebruikt.



Getting Started

(& _system Configurtion )

Time
Notification
User Accounts

Management

Wireless Bridge
Fast Roaming
Access Control
Monitor

Administration

Troubleshoot

Stap 3. Kies een radioknop voor de |IP-versie die op de RADIUS-server wordt gebruikt. De opties
zijn:

- IPv4 — Internet Protocol versie 4 (IPv4) is de meest gebruikte vorm van IP-adressering die
wordt gebruikt om hosts op een netwerk te identificeren en die een 32-bits formaat gebruikt.

- IPv6 — Internet Protocol, versie 6 (IPv6) is de volgende generatie IP-adresnorm die het IPv4-
formaat moet vervangen. IPv6 lost het probleem van de adresschaarste op met het gebruik
van 128-bits adressering in plaats van 32-bits adressering die in IPv4 werd gebruikt.

Opmerking: In dit voorbeeld wordt IPv4 geselecteerd.



Radius Server:

Server IP Address Type: IPv4 O IPv6

Server IP Address-1: © ‘

Server IP Address-2: ©

Key-1: @

Key-2: @

Enable RADIUS Accounting: (J Enable

Stap 4. In het veld IP-adres-1 voor servers of het veld IPv6-adres van de server, specificeert u in
Stap 3 een IPv4- of IPv6-adres voor de wereldwijde RADIUS-server.

Opmerking: In dit voorbeeld is 192.168.2.123 het IP-adres van de RADIUS-server. U kunt
maximaal twee IP-adressen per |IP-adresversie toewijzen.

Radius Server:

Server IP Address Type: ® IPvaQO IPv6

Server IP Address-1: © [ 192.168.2.123 ]

Stap 5. (Optioneel) Voer het IP-adres voor back-up of failover in het veld /P-adres-2 van de server
in.

Opmerking: In dit voorbeeld wordt 192.168.2.124 gebruikt.

Radius Server:

Server IP Address Type: ®© IPv4aO IPv6

Server IP Address-1: @ 192.168.2.123

Server IP Address-2: @ 192.168.2.124

Stap 6. In het veld Key-1 voert u de gedeelde geheime sleutel in die overeenkomt met de primaire
RADIUS-server die de WAP gebruikt om te authentiseren op de RADIUS-server. Het bereik loopt
van 1 tot 64 standaard alfanumerieke en speciale tekens.

Opmerking: de toetsen zijn hoofdlettergevoelig en moeten overeenkomen met de toets die op de
RADIUS-server is ingesteld.



Radius Server:

Server |IP Address Type: ® IPv4QO IPv6

Server IP Address-1: @ 192.168.2.123
Server IP Address-2: @ 192.168.2.124
Key-1: @ sesessses
Key-2: @

Enable RADIUS Accounting: (J Enable

Stap 7. (Optioneel) Voer in het veld Key-2 de RADIUS-toets in die is gekoppeld aan de
geconfigureerde RADIUS-servers. Het IP-adres (IPv6) van de server op Server 2 gebruikt Key-2.

Radius Server:

Server IP Address Type: ®© 1Pv4O IPv6

Server IP Address-1: © 192.168.2.123

Server IP Address-2: @ 192.168.2.124

Key-1: @ sesssess

Key-22 @ [........ ]

Enable RADIUS Accounting: & Enable

Stap 8. In het gebied RADIUS-accounting inschakelen, controleert u het aankruisvakje Enable om
het volgen en meten van de bronnen die een gebruiker heeft verbruikt (zoals de systeemtijd en de
hoeveelheid verzonden gegevens) mogelijk te maken. Hierdoor kan RADIUS-accounting voor de
primaire en reserveservers.



Radius Server:

Server IP Address Type: ®© IPv4aO IPv6

Server IP Address-1: © 192.168.2.123
Server IP Address-2: © 192.168.2.124
Key-1: @ cesesese
Key-2: @ R

Enable RADIUS Accounting: @ Enable

Stap 9. Klik op de knop Opslaan om de geconfigureerde RADIUS-serverinstellingen op te slaan.

Security m

Radius Server:

Server IP Address Type: ® IPvd O IPv6

Server IP Address-1: @ 192.168.2.123
Server IP Address-2: @ 192.168.2.124
Key-1: ©@ | seeesee
Key-2: @ = e

Enable RADIUS Accounting: @ Enable

U moet nu met succes de RADIUS-server op uw WAP125- of WAP581-access point hebben
geconfigureerd.
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