
Secure Shell (SSH)-clientverificatie op SX500
Series Stackable-switches 

Doel
 

Met de SSH-serverfunctie (Secure Shell) kunt u een SSH-sessie instellen met de SX500
Series Stackable-switches. Een SSH-sessie is net zoiets als een telnet-sessie, maar is
veiliger. De beveiliging wordt door het apparaat behaald wanneer deze automatisch de
openbare en privé toetsen genereert. Deze toetsen kunnen ook door de gebruiker worden
gewijzigd. Een SSH-sessie kan geopend worden door het gebruik van de PuTTY-
toepassing.
 
Dit artikel bevat informatie over de wijze waarop de authenticatiemethode voor een SSH-
client kan worden geselecteerd. Het legt ook uit hoe u een gebruikersnaam en wachtwoord
voor de SSH-client kunt instellen op SX500 Series Stackable Switches. 
  

Toepasselijke apparaten
 

・ SX500 Series Stackable-switches
  

Softwareversie
 

•1.3.0.62
  

Configuratie van SSH-gebruikersverificatie
 

In dit gedeelte wordt uitgelegd hoe u gebruikersverificatie op de SX500 Series Stackable
Switches kunt configureren.
 
Stap 1. Meld u aan bij het web configuratieprogramma en kies Security > SSH-client > SSH-
gebruikersverificatie. De pagina SSH-gebruikersverificatie wordt geopend:
 



 
Stap 2. Klik in het gebied Global Configuration op de radioknop voor de gewenste SSH-
gebruikersverificatiemethode. De beschikbare opties zijn:
 

・ Door Wachtwoord — Met deze optie kunt u een wachtwoord voor gebruikersverificatie
configureren
 
・ Door RSA Public Key — Met deze optie kunt u een RSA openbare sleutel voor
gebruikersverificatie gebruiken. RSA wordt gebruikt voor encryptie en het ondertekenen.
 
・ Door DSA Public Key — Met deze optie kunt u een DSA openbare sleutel voor
gebruikersverificatie gebruiken. DSA is alleen voor ondertekening.
 

Stap 3. Voer in het gebied Credentials in het veld Gebruikersnaam de gebruikersnaam in.
 
Stap 4. Als u in Stap 2 voor Wachtwoord hebt gekozen, klikt u in het veld Wachtwoord op de
methode om het wachtwoord in te voeren. De beschikbare opties zijn:
 

・ Versleuteld — Met deze optie kunt u een versleuteld wachtwoord invoeren.
 
・ Plaintext — Met deze optie kunt u een duidelijk tekstwachtwoord invoeren. Plain tekst is
ingevoerd, zodat u zich aan het apparaat kunt aanmelden en het wachtwoord kunt bekijken
indien u het vergeet. 
 

Stap 5. Klik op Toepassen om uw verificatieconfiguratie op te slaan.
 
Stap 6. (Optioneel) Klik om de standaardgebruikersnaam en -wachtwoord te herstellen op 
Standaardwaarden herstellen.
 
Stap 7. (Optioneel) Als u de gevoelige gegevens van de pagina in onbewerkte tekstindeling
wilt weergeven, klikt u op Gevoelige gegevens als spriettekst.
  

SSH-gebruikerstaal
 

Deze sectie legt uit hoe u de SSH-gebruikerstaal kunt beheren op de SX500 Series



Stackable-switches.
 
Stap 1. Meld u aan bij het web configuratieprogramma en kies Security > SSH-client > SSH-
gebruikersverificatie. De pagina SSH-gebruikersverificatie wordt geopend:
 

 
 Stap 2. Controleer het aanvinkvakje van de toets die u wilt beheren.
 
Stap 3. (Optioneel) Om een nieuwe toets te genereren, klikt u op Generate. De nieuwe toets
heeft voorrang op de gecontroleerde toets.
 
Stap 4. (Optioneel) Klik op Bewerken om de huidige toets te bewerken. Het venster 
Instellingen voor SSH-clientverificatie bewerken verschijnt.
 

 



De opties die u kunt bewerken zijn:
 

・ Type toets — Met deze optie kunt u uit de vervolgkeuzelijst Type toets het hoofdtype
van uw voorkeur kiezen. U kunt RSA of DSA als belangrijkste type kiezen. RSA wordt
gebruikt voor encryptie en het ondertekenen, terwijl DSA voor slechts het tekenen is.
 
・ Openbare sleutel — In dit veld kunt u de huidige openbare sleutel bewerken.
 
・ Private sleutel - In dit veld kunt u de privé-toets bewerken en u kunt op Encrypt klikken
om de huidige privé-toets als een versleutelde tekst te zien, of Plaintext om de huidige
privé-toets in onbewerkte tekst te zien.
 

Stap 5. Klik op Toepassen om uw wijzigingen op te slaan.
 

 
Stap 6. (Optioneel) Klik op Verwijderen om de gecontroleerde toets te verwijderen.
 
Stap 7. (optioneel) Klik op Details om de gegevens van de gecontroleerde toets te bekijken.
Hieronder staat een afbeelding van de gegevens uit de gebruikerstalen.
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