Toegang tot de CLI via PuTTY met behulp van
een Console Connection op 300 en 500 Series
Managed-switches

Doel

U kunt de switches benaderen en configureren via de Opdrachtlijn Interface (CLI). Met behulp van
de CLI kunt u opdrachten in een op de terminal gebaseerd venster invoeren. Voor een gebruiker
die meer ervaring met eindopdrachten heeft gehad, kan dit een gemakkelijker alternatief zijn voor
het navigeren door het web configuratie hulpprogramma. Bepaalde taken zoals het herstellen van
een beheerderwachtwoord kunnen alleen via de CLI worden uitgevoerd. Om toegang te krijgen tot
de CLI moet u een SSH-client gebruiken. PuUTTY is een standaard SSH client en kan hier
gevonden worden. Dit document gaat ervan uit dat u met PuTTY op de schakelaar bent
aangesloten.

Het doel van dit document is om u te tonen hoe u tot de Opdracht Line Interface (CLI) van een
schakelaar en een Secure Shell (SSH) client toegang heeft.

Opmerking: Cisco 200 Series Small Business Managed-switches ondersteunen de CLI niet.
Toepasselijke apparaten | Software versie

- Sx300 Series | 1.2.7.76 (laatste download)

- Sx350 Series | 1.2.7.76 (laatste download)

- SG350X Series | 1.2.7.76 (laatste download)
- Sx500 Series | 1.2.7.76 (laatste download)

. Sx550X Series | 1.2.7.76 (laatste download)

Toegang tot CLI via PuTTY met een console-verbinding

Stap 1. Sluit de schakelaar aan op de computer met een standaard 9-pins seriéle kabel.

De Cisco DB9 tot RJ45 Console-kabel ondersteunt ook console-verbindingen, maar alleen als de
switch een RJ45-console-poort heeft. Een RJ45-console-poort lijkt op een Ethernet-poort en is
voorzien van het label CONSOLE aan de achterzijde van de schakelaar.

Nieuwste laptops hebben geen seriéle poorten, dus in dit geval moet je een USB-poort op seriéle
adapter gebruiken. Wanneer u die in een computer stopt, krijgt u een COM-poortnummer dat niet
COM1 is. Als dit voor u het geval is, moet u weten waar u het juiste COM-poortnummer moet
vinden bij het opzetten van de verbinding met PuTTY. Klik met de rechtermuisknop op het menu
Windows logo/Start en klik op Apparaatbeheer om dit te openen.


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526
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et COM port number when setting up the connection with PUTTY. (See below image)
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In Apparaatbeheer, zou u willen zien wat de COM poort wordt gegeven aan de USB adapter. In dit
geval moet u COM4 voor de seriéle lijn gebruiken om de verbinding te maken.
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§ PUTTY Configuration ? X

Category:
= §ession Basic options for your PUTTY session
: Logging Specify the destination you want to connect to

~ITerminal P y
~Keyboard Serial line Speed
' Bell (lcom4 ) ||9600 |

e Connection type:

—/Window - ) )
" Appearance QORaw (O Telnet O Rlogin (O SSH @ Serial
Behawoa..lr Load, save or delete a stored session
- Translation

+Selection Saved Sessions
~Colours | ‘

—I/Connection =
: Default Settings Eoad
i Switch
- Proxy
" Telnet Save
“Rlogin

i;;_ SSH Delete
Serial

Close window on exit:
O Aways (O Never (® Only on clean exit

About Help Cancel

B® PuUTTY Configuration ? X

Category:

~ISession Options controlling local serial lines

. ~Logging

—ITerminal

| Keyboard Serial line to connect to (com4 ) ‘

| -Bell

| Features Configure the serial line

—Window

: ~Appearance

[ [ Data bits 8 ‘

| ~Translation

| [#]Selection Stop bits 1 ‘

| -Colours

=l Connection Parity None v
~Data
~Proxy
~Telnet
~Rlogin
+SSH

’

Select a serial line

Speed (baud) 9600 |

Flow control XON/XOFF v

About Help Cancel

Stap 2. Open de PuTTY-toepassing. Het venster PUuTTY Configuration wordt geopend:




Categony:

= S!essiun | Basic options for your PuT T session
. TE---- L_nglging Specify the destination you wart to connect to
= Termina
" Keyboard Host Mame {or IP address) Port
- Bell | *
- Features Connection type:
& Window ()Raw () Telnet () Rlogin @ SSH () Serial
Appea@nce Load, save or delete & stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours Defautt Settings Load
[=- Connection
- Proogy
TEIFIEt
- Rlogin
- 55H
- Serial Close window on exit:
() Aways () Never (@ Only on clean exit
About [ Cpen ] [ Cancel ]

Stap 3. Klik onder het veld Connection Type op de knop Serial.

Categony:
=R Sfassiun | Basic options for your PuTTY session |
{ + Legging Specify the destination you wart to connect to
=~ Terminal o
... Keyboard Serial line Speed
- Eell ComM 5600
- Features Connection type:
EJ- Window ) Raw () Telnet ©) Rlogin ©) SSH
F@pea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours :
Default Settings
= Connection [ﬂ]
- Prosy
- Rlagin
- S5H
-~ Serial Close window on exit:
(71 Mways  (7) MNever @ Only on clean et
About [ Open ] [ Cancel

Stap 4. Kies in het navigatieveld Category, Serial.



Categony:

=- 53355iur1 Basic options for your PuTTY session
&2 Ter I_.nglging Specify the destination you wart to connect to
T”é;:hna » Serial line Speed
- Bell CoM1 S600
- Features Connection type:
= Window () Raw () Telnet ) Rlogin () S5H @) Serial
J;EE:?::S:E Load, save or delete a stored session
.. Translation Saved Sessions
- Selection
oy C.;;gz.:;r: Default Settings Loz
ol
- Rlogin
- 55H
Close window on edt:
() Mways () Mever (@ Only on clean exit
About [ Open ] [ Cancel ]

De pagina Opties voor het aansturen van lokale serielijinen wordt geopend:

Categorny:

= Sgssiun Options controling local seral lines
Select a seral line

- Keyboard Serial line to connect to COM1

Corfigure the seral line
[=- Window Speed (baud) 5600

- Appearance
- Behaviour
- Translation Stop bits 1

- Selection Pai
. Colours arity [ None - ]

£ Connection Flow control [XONXOFF |
- Data

- Proxy
- Telnet
- Rlogin
[+-55H
- Seral

Diata bits 8

About [ Cpen ] [ Cancel ]

Stap 5. Voerin de seriéle lijin om verbinding te maken met het veld de COM-poort in waarop uw
apparaat is aangesloten. De standaard COM poort is COM1.



Categorny:

= Sgssiun

[=- Terminal

- Keyboard
- Bell

- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Coolours

= Connection

- Data

- Proxy

- Telnet

- Rlogin
[+-55H

- Serial

About

Options controling local seral lines

Select a sernal line

Gerial line to connect to Com

Corfigure the seral line

Speed (baud) 5600

Data bits g

Stop bits 1

Parity [ Mone v]
Flow control | XON/XOFF |

o |

Cancel

)

Stap 6. Voer in het veld Snelheid (baud) de digitale transmissiesnelheid in die compatibel is met
de schakelaar. Voor 300 en 500 Series Managed-switches moet de snelheid worden ingesteld op

115200.

Category:

= Sgssiun

[=- Terminal

- Keyboard
- Bell

- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Coolours

=~ Connection

- Data

- Proxy

- Telnet

- Rlogin
[+-55H

- Serial

About

Options cortroling local seral lines
Select a seral line

Seral line to connect to Comi

Corfigure the seral line

Gpeed (baud) 115200

Diata bits 8
Stop bits 1

Parity [None

Flow cortrol | XON/XOFF

L% J|

Cancel

)

Stap 7. In het veld Data bits voert u het aantal gegevensbits in dat voor elk teken wordt gebruikt.

De aanbevolen waarde is 8.




Cateqgary:

= Session Options controling local sedal lines

Select a senal line
= Terminal
- Keyboard Serial line to connect to COomM1
- Bell

- Featuras
= Window Speed (baud) 115200
;;ppea@nce (Data bits 8 )
- Behaviour

- Translation Stop bits 1

- Selection
- Colours
=1~ Connection Faw control [Nnne .,]
- Data
- Prosy
- Telnet
- Rlogin
- S5H
- Serial

Corfigure the sedal line

Parity [ MNone - ]

About [ Open ] [ Cancel ]

Stap 8. In het veld Stop bits, specificeert u het aantal bits dat aan het einde van elk teken moet
worden verzonden. Het stopbit meldt de machine dat het einde van een byte is bereikt. De
aanbevolen waarde is 1.

Categony:

[=)- Session Options cortroling local senal lines

Select a senal line
[=- Terminal
- Keyboard Serial line to connect to COomM1
- Bell
- Features
= Window Speed (baud) 115200
- Appearance
- Behaviour
- Translation [Stnp bits 1 J
- Selection .
- Colours = [ None h |
=1~ Connection Faw cortrol [Nnne ,]
- Data
- Prosy
- Telnet
- Rlogin
- 55H
- Serial

Corfigure the sedal line

Data bits 8

About [ Open ] [ Cancel ]

Stap 9. Selecteer in het vervolgkeuzemenu Parity de methode voor het detecteren van fouten in
de transmissie. De aanbevolen methode voor het detecteren van fouten in transmissie is geen.



Cateqgary:

= Terminal

- Keyboard
- Bell

- Featuras
= Window

- Sppearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

- Data

- Prosy

- Telnet

- Rlogin

- S5H

- Senal

About

Options controling local sedal lines
Select a senal line

Seral line to connect to COomM1

Corfigure the sedal line
Speed (baud) 115200

Data bits 8
Stop bits 1

Eal'i'f'_-’ [ MNone TD

Flow control [Nnne "]

[ Open ] [ Cancel ]

Stap 10. Selecteer in het vervolgkeuzemenu Flow Control de methode om overloop van gegevens
te voorkomen. De aanbevolen methode om overflow te voorkomen is geen.

Categony:

[=- Terminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours

[=- Connection

- Data

- Prosy

- Telnet

- Rlogin

- 55H

- Serial

About

Options cortroling local senal lines
Select a senal line

Seral line to connect to COomM1

Corfigure the sedal line
Speed (baud) 115200

Diata bits 8
Stop bits 1

Farity [ MNone -
Elnw control [Nnne -

[ Open ] [ Cancel ]

Stap 1. (Optioneel) Ga om de verbindingsinstellingen voor toekomstig gebruik op te slaan naar het
navigatiedeelvenster Category en kies Session. Als u de verbindingsinstellingen niet wilt opslaan,
slaat u over naar Stap 14.



ﬁ PuTTY Configuration

Categ

ony:

E5EI0)
‘. Logging

El Terminal

- K.eyboard
- Bell
- Features

[=]- Wfindon

- BppEarance
- Behaviour
- Tranglation
- Selection

- Colours

=~ Connection

- Dlata
- Pramy
- Telnet
- Rlogin

- S5H

- Serial

Optionz controling local zenal lines
Select a zenial ine

Sernal line to connect to COM1

Configure the zerial line
Speed [baud) 115200
Data bits g

Stop bitz 1

Parity [ Mane - ]

Flowe contral [ MHone - ]

[ Open ] [ Cancel

Stap 12. Onder het veld Sessies typt u een naam voor de instellingen die moeten worden

opgeslagen als.

ﬁ PuTTY Configuration &%
Categony:
= Sessian B aszic options for your PUT T session
D TE"" L.l:uglglng Specify the destination pou want to connect bo
=1 Terminal o
- Keyboard Senial line Speed
- Bell Ok 115200
- Features Connection type:
=1 it 1 Raw () Telnet ) Rlogin ) S55H @) Senial
- Bppearance .
PP . Load, zave or delete a stared session
- Behawiour
- Translation Saved Sessiong
- Selection @DnmleEDnnectiDn J
- Colours TN TR TT
Default Settings Laoad
& Corrction
- Prosy
- Rlagin
[+-55H
- Serial Close window on exit ]
0 abways 0 Mewver @ Only on clean exit
—

Stap 13. Klik op Opslaan.




ﬁ PuTTY Configuraticn

Cateqony:

[=)- Sessian
Lagging

= Terminal

- Keyboard

- Bell

- Features

[=) Window

- Appearance

- Behawiour

- Tranglation

- Selection

- Colours

=+ Connection

. Data

- Prawy

- Telnet

- Rlagin

[#-55H

- Sernal

B aszic options for your PUT T session

Specify the dezstination you want to connect to

Sernal line Speed
Ok 115200
Connection wpe:

1 Raw () Telnet ) Rlogin ) SSH @) Serial

Load, zave or delete a stared seszsion
Saved Seszions
ConzoleConnection

Default Settings

Load

o)

Delete

Cloge window on exit:
0 Abways 0 Mewver @ Only on clean exit

Open ] [ Cancel

Stap 14. Klik op Openen.

Categony:

[=- Terminal
- Keyboard
- Bell
- Features
= Window
- Appearance
- Behaviour
- Tranglation
- Selection
- Colours
[=- Connection
- Data
- Prosy
- Telnet

- Rlogin
- 55H
- Senal

About

Options cortroling local senal lines
Select a senal line
Seral line to connect to COomM1

Corfigure the sedal line

Speed (baud) 115200

Data bits 8

Stop bits 1

Parity [Nune v]

Flow cantral [Nnne v]
Open [ Cancel ]

Het venster COM1 - PuTTY-console wordt geopend.

Stap 15. Voer op het toetsenbord in om de Opdracht Line Interface (CLI) te activeren. Het

logbestand in de melding wordt weergegeven:




Stap 16. Voer de gebruikersnaam in. De standaard gebruikersnaam is Cisco.

Ozer Hame:c;sch

Stap 14. Voer het wachtwoord in. Het standaardwachtwoord is cisco.

Uzer HName:cisco
Passwc:d:*****l
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