Gebruikersrekeningen configureren en beheren
op een RV34x Series router

Doel

Het doel van dit artikel is om u te tonen hoe u de lokale en afstandsbediening van uw
gebruikersrekeningen op een RV34x Series router kunt configureren en beheren. Dit omvat, hoe u
de complexiteit van het lokale gebruikerswachtwoord kunt configureren, bewerken/importeren,
lokale gebruikers configureren, externe verificatieservice configureren met behulp van RADIUS,
Active Directory en LDAP.

Toepasselijke apparaten | Versie firmware

- RV34x Series | 1.0.01.16 (laatste download)

Inleiding

De RV34x Series router biedt gebruikersrekeningen om instellingen te bekijken en te beheren. De
gebruikers kunnen uit verschillende groepen bestaan of behoren tot logische groepen Secure
Socket Layer (SSL) Virtual Private Networks (VPN'’s) die het verificatiedomein, Local Area
Network (LAN) en de regels voor servicetoegang delen, en instellingen voor onbelaste tijd. Het
gebruikersbeheer definieert welk type gebruikers een bepaald type faciliteit kunnen gebruiken en
hoe dat kan worden gedaan.

De externe prioriteit van de database is altijd de inbel-gebruikersservice (RADIUS)/lichtgewicht
Directory Access Protocol (LDAP)/Active Directory (AD)/Local. Als u de RADIUS-server op de
router toevoegt, gebruiken de Web Login Service (Web Login Service) en andere services de
externe RADIUS-database om de gebruiker voor authentiek te verklaren.

Er is geen optie om een externe database voor Web Login Service alleen in te schakelen en een
andere database voor een andere service te configureren. Zodra RADIUS op de router is gemaakt
en ingeschakeld, zal de router de RADIUS-service gebruiken als een externe database voor
webvastlegging, Site to Site VPN, EzVPN/3rd Party VPN, SSL VPN, Point-to-Point Transport
Protocol (PPTP)/Layer 2 Transport Protocol (L2TP) VPN en 802.1x.
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https://software.cisco.com/download/home/282413304

Een lokale gebruikersaccount configureren

Wachtwoord voor lokale gebruikers

Stap 1. Meld u aan bij het op web gebaseerde hulpprogramma van de router en kies
Systeemconfiguratie > Gebruikersrekeningen.

Stap 2. Controleer het vakje Wachtwoord complexiteit inschakelen om de parameters voor
wachtwoordcomplexiteit in te schakelen.

Als dit niet is ingeschakeld, slaat u de knop over om_lokale gebruikers te configureren.




Local Users Password Complexity

Password Complexity Settings: & ) Enable

Stap 3. In het veld Minimale wachtwoordlengte voert u een aantal in dat varieert van 0 tot 127 om
het minimale aantal tekens in te stellen dat een wachtwoord moet bevatten. De standaard is 8.

In dit voorbeeld is het minimumaantal tekens ingesteld op 10.

Local Users Password Complexity

Password Complexity Settings: ¥  Enable

Minimal password length: 10 (Range: 0 - 127, Default: 8)

Stap 4. Voer in het veld Minimale aantal tekenklassen een aantal van 0 tot 4 in om de klasse in te
stellen. Het opgegeven nummer vertegenwoordigt het minimum- of maximum aantal tekens van
de verschillende klassen:

- Het wachtwoord bestaat uit hoofdletters (ABCD).
- Het wachtwoord bestaat uit kleine letters (abcd).

- Wachtwoord bestaat uit numerieke tekens (1234).
- Wachtwoord bestaat uit speciale tekens (!@#3).

In dit voorbeeld wordt 4 gebruikt.

Local Users Password Complexity

Password Complexity Settings:  Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(/@#S...).

Stap 5. Controleer het vakje Enable om het nieuwe wachtwoord in te voeren.



Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: O - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one:( @ Enable

Stap 6. Voer in het veld Wachtwoord ouder in het aantal dagen (0 - 365) voor het verlopen van het
wachtwoord. In dit voorbeeld zijn 180 dagen aangegeven.

Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).
The new password must be different than the current one: & Enable

Password Aging Time: 180 days(Range: 0 - 365, 0 means never expire)

U hebt nu met succes de instellingen voor de complexiteit van het wachtwoord van lokale
gebruikers op uw router ingesteld.

Lokale gebruikers configureren

Stap 1. Klik in de tabel Local User Membership List op Add om een nieuwe gebruikersaccount te
maken. U wordt naar de pagina Toevoegen gebruikersaccount gehouden.



L ocal Users

Local User Membership List

Bz o &

) #S User Name @ Group * &
0 1 cisco admin
O 2 guest guest

* Should have at least one account in the "admin” group

Onder de kop gebruikersaccount toevoegen worden de parameters weergegeven die zijn
gedefinieerd onder de stappen Local Wachtwoord Complexity.



User Accounts

Add User Account

The current minimum requirements are as follows.
e Minimal password length: 8
e Minimal number of character classes: 3
e The new password must be different than the current one

Stap 2. Voer in het veld Gebruikersnaam een gebruikersnaam voor de account in.

In dit voorbeeld wordt Administrator_Noah gebruikt.

User Name (Administrator_Noah )

New Password l ’ (Range: 8 - 127)

New Password Confirm

Password Strength Meter _

Group admin v

Stap 3. Voer in het veld Nieuw wachtwoord een wachtwoord in met de gedefinieerde parameters.
In dit voorbeeld moet de minimum wachtwoordlengte bestaan uit 10 tekens met een combinatie
van hoofdletters, kleine letters, numerieke en speciale tekens.

User Name Administrator_Noah

New Password ‘ eo0ee00000e ' (Range: 8 - 127 )
New Password Confirm ‘ Must match the previous entry

Password Strength Meter _

Group admin v




Stap 4. Voer in het veld Nieuw wachtwoord opnieuw in om het wachtwoord te bevestigen. Als de
wachtwoorden niet overeenkomen, verschijnt er een tekst naast het veld.

User Name Administrator_Noah

New Password 00000000000 (Range: 8 - 127)

New Password Confirm Cooooooooooo )

Password Strength Meter _

Group admin v

De wachtwoordversterking verandert afhankelijk van de sterkte van het wachtwoord.

Password Strength Meter [ |

Stap 5. Kies in de vervolgkeuzelijst Groep een groep om een voorrecht aan een
gebruikersaccount toe te wijzen. De opties zijn:

- admin - Lees- en schrijfrechten.
- gast - Lees-only privileges.

U hebt bijvoorbeeld admin gekozen.

User Name Administrator_Noah
New Password 00000000000 (Range: 8 - 127)
New Password Confirm 00000000000
Password Strength Meter _
Group admin v
guest

Stap 6. Klik op Toepassen.



User Accounts Cancel

Add User Account

The current minimum requirements are as follows.
¢ Minimal password length: 8
« Minimal number of character classes: 3
e The new password must be different than the current one

User Name Administrator_Noah

New Password 00000000000 (Range: 8 - 127)
New Password Confirm (ITYTTTTITT T

Password Strength Meter _

Group admin v

U hebt nu met succes het Lokale Gebruiker Membership op een RV34x Series router ingesteld.

Lokale gebruikers bewerken

Stap 1. Controleer het aankruisvakje naast de gebruikersnaam van de lokale gebruiker in de tabel
met lokale gebruikers die lid zijn van de lijst.

Om dit voorbeeld te geven, wordt Administrator_Noah geselecteerd.



| ocal Users

Local User Membership List

+ € w &

I User Name ¢
@ 1 Administrator_Noah
O 2 cisco

0 3 guest

Stap 2. Klik op Bewerken.

F

Group * &

admin

admin

guest



| ocal Users

Local User Membership List

+@u &

J #< User Name & Group * ¢
/A Administrator_Noah admin
O 2 cisco admin
0 3 guest guest

De gebruikersnaam kan niet worden bewerkt.

Stap 3. Voer in het veld Oude wachtwoord in dat eerder voor de lokale gebruikersaccount is
ingesteld.

Edit User Account

User Name Administrator_Noah

Old Password

Stap 4. Voer in het veld Nieuw wachtwoord in. Het nieuwe wachtwoord moet aan de
minimumvereisten voldoen.



Edit User Account

User Name Administrator_Noah
Old Password YT
New Password Ty (Range: 0 - 127)

Stap 5. Voer het nieuwe wachtwoord nogmaals in het veld Wachtwoord bevestigen. Deze
wachtwoorden moeten overeenkomen.

Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password YY) (Range: 0 - 127)

New Password Confirm ( eeeeesee

Stap 6. (Optioneel) Kies een groep in de vervolgkeuzelijst Groep om een voorrecht aan een
gebruikersaccount toe te wijzen.

In dit voorbeeld wordt de gast gekozen.



Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password (YYYYYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group ( guest v

admin

Stap 7. Klik op Toepassen.

User Accounts ‘ sl ' Cancel

Edit User Account

User Name Administrator_Noah
Old Password [ITITIT )
New Password TTYYIYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group guest M

U moet nu een lokale gebruikersaccount hebben bewerkt.



| ocal Users

Local User Membership List

+ L

O #<$ User Name % Group * ¢
O 1 Administrator_Noah guest
O 2 cisco admin
O 3 guest guest

* Should have at least one account in the "admin" group

Lokale gebruikers importeren

)
Stap 1. Klik in het gedeelte Local Gebruikers Importeren op .
Stap 2. Klik onder Gebruikersnaam en wachtwoord importeren op Bladeren... om een lijst met

gebruikers te importeren. Dit bestand is doorgaans een spreadsheet die in een Comma Separated
Value (.CSV)-formaat is opgeslagen.

In dit voorbeeld wordt user-sjabloon.csv gekozen.



Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Stap 3. (Optioneel) Als u geen sjabloon hebt, klikt u op in het gedeelte met Downloadsjabloon.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template

Stap 4. Klik op Importeren.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Er verschijnt een bericht naast de knop Importeren dat de import is geslaagd.

U hebt nu met succes een lijst met lokale gebruikers geimporteerd.

Remote-verificatieservice
RADIUS

Stap 1. In de tabel met afstandsverificatie klikt u op Add om een ingang te maken.



Remote Authentication Service Table

O

(J Enable & Name %

Stap 2. Voer in het veld Naam een gebruikersnaam voor de account in.

De beheerder wordt bijvoorbeeld gebruikt.

Add/Edit New Domain

Name Administrator

Stap 3. Kies in het vervolgkeuzemenu Verificatietype Straal. Dit betekent dat de
gebruikersverificatie via een RADIUS-server wordt uitgevoerd.

Er kan slechts één externe gebruikersaccount onder RADIUS worden ingesteld.

Authentication Type RADIUS

Primary Server

Backup Server

Stap 4. Voer in het veld Primaire server het IP-adres van de primaire RADIUS-server in.

In dit voorbeeld wordt 192.168.3.122 gebruikt als primaire server.



Primary Server <1 92.168.3.122 )Port 389

Stap 5. Voer in het veld Port het poortnummer van de primaire RADIUS-server in.

Bijvoorbeeld, 1645 wordt gebruikt als havennummer.

Primary Server 192.168.3.122 @rt 389 )

Stap 6. Voer in het veld Backup Server het IP-adres in van de RADIUS-server op de back-up. Dit
dient als een failover voor het geval de primaire server uitvalt.

In dit voorbeeld is het adres van de reserveserver 192.168.4.122.

Backup Server <1 92.168.4.122 >30rt 389

Stap 7. Voer in het veld Port het aantal RADIUS-back-upservers in.

Backup Server 192.168.4.122 6& 389 )

In dit voorbeeld wordt 1646 gebruikt als havennummer.

Stap 8. In het veld PreShared-Key voert u de vooraf gedeelde toets in die op de RADIUS-server is
geconfigureerd.

Pre-shared Key 0000000000

Stap 9. Voer in het veld Geavanceerd bevestigen de voorgedeelde toets opnieuw in om te
bevestigen.

Confirm Pre-shared Ke 0000000000

Stap 10. Klik op Toepassen.



User Accounts

Add/Edit New Domain

Name Administrator

Authentication Type RADIUS v

Primary Server 192.168.3.122 Port 389
Backup Server 192.168.4.122 Port 389
Pre-shared Key ooc0000000

Confirm Pre-shared Key eoeoeessesese

U wordt naar de pagina met de hoofdgebruikersaccount gebracht. De onlangs gevormde account
verschijnt nu in de tabel met de afstandsbediening.

U hebt nu met succes RADIUS-verificatie ingesteld op een RV34x Series router.

Configuratie actieve map

Stap 1. Om de configuratie van de actieve map te voltooien, moet u inloggen op de Active
Directory Server. Op uw PC, open Actieve de gebruikers en de Computers van de Map en
navigeer naar de container die de gebruikersrekeningen gebruikt zal hebben om extern in te
loggen. In dit voorbeeld zullen we de gebruikerscontainer gebruiken.
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Stap 2. Klik met de rechtermuisknop op de container en selecteer Eigenschappen. Blader naar het
tabblad Lijst met eigenschappen en vind het veld Naam. Als dit tabblad niet zichtbaar is, moet u
de geavanceerde functieweergave in actieve gebruikers en computers inschakelen en opnieuw
starten. Let op dit veld en klik op Annuleren. Dit is het gebruikerspatroon. Dit veld zal ook nodig
zijn bij het configureren van de RV340 en moet precies overeenkomen.



Delegate Control...

> _' Find...
Mew »
All Tasks >
View »

e

| | m Nicie Users Properties ? X
General  Object  Secu Attribute Editor e
Attnbutes:
Agtrbute Value £x
adminDescription <not set>
adminDisplayName <not set>
cn Users
defaultClass Store <not set>
description Def ainer for upgraded user account:
displayName

CN=Users, DC=Cizcolab DC=com

dSCorePropagationD... 8;’15:’2019 7:12:46 AM Pacffic Daylight Time
extensionName <not set>
flags <not set>
FSMORoleOwner <not set>

instance Type x4 = (WRITE ) ¥

[ ok | Cancel Moy || Hee

Stap 3. Maak een Global Security Group in dezelfde container als de Gebruikersrekeningen die

zullen worden gebruikt.

Klik in de geselecteerde container met de rechtermuisknop op een leeg gebied en selecteer

Nieuw > Groep.

Selecteer het volgende:

- groepsnaam - Deze naam moet exact overeenkomen met de naam van de gebruikersgroep
die op de RV340 is gemaakt. In dit voorbeeld gebruiken we VPN-gebruikers.

- Groepstoepassingsgebied - mondiaal
- Type groep - beveiliging

Klik op OK.

UIJP T ORSFI NI e VISR T s sluup AT New ObjeCt. Group

'oup - Domai.. Members of this group ... Delegate Control..

oup - Global Members of this group t... Find.., U 32“ P b'em

’ i
Computer e New >
Contact All Tasks > Group name:

0 VPNU

( o ) Refresh l s |
(Lot e Export List... Group name (pre-Windows 2000):
msDS-KeyCredential | VPNUsers ‘

s View > g
msDS-ResourcePropertyList
Group scope Group type
msDS-ShadowPrincipalContainer Arrange lcons > ) .
2 ‘ (O Domain local @ Security

mslmaging-PSPs ine up lcons 0 O Dt buton
MSMQ Queue Alias Properties O Universal
Printer Help
User
i | o

Stap 4. Voer de volgende handelingen uit om nieuwe gebruikersrekeningen te maken:



- Klik met de rechtermuisknop op een lege ruimte in de container en selecteer Nieuw >

Gebruiker.

. Voer voornaam en achternaam in.

- Voer de gebruikersnaam in.

- Klik op Volgende.

- Global

- Global Designated administrato...

Shalaal AN s ssmelembadimme smed o

DNS clients who are per...

Computer

Contact

Group

InetOrgPerson
msDS-KeyCredential
msDS-ResourcePropertylist
msDS-ShadowPrincipalContainer
mslmaging-PSPs

MSMQ Queue Alj

Printer

User

Shared Folder

Delegate @ rol...
Find..,

New >
T >
Refresh

Export List...

View >
Arrange lcons >

Line up lcons

Properties
Help

New Object - User X
? Create in o Lab com/Users
1
First name [Bruce] |
Last name Wayne
Ful name BWayne

User logon name

BWayne [l ab com

User logon name (pre-Windows 2000)
CISCOLAB BWayne

Cancs

U wordt gevraagd een wachtwoord voor de gebruiker in te voeren. Als de gebruiker het
wachtwoord moet wijzigen in het volgende aanmelding is ingeschakeld, moet de gebruiker lokaal
inloggen en het wachtwoord wijzigen voordat hij zich op afstand inlogt.

Klik op Voltooien.

Als er al gebruikersaccounts zijn gemaakt die moeten worden gebruikt, moeten er mogelijk
aanpassingen worden gemaakt. Als u de canonische naam van een gebruiker wilt aanpassen,
selecteert u de gebruiker, klikt u met de rechtermuisknop en selecteert u Hernoemen. Zorg ervoor
dat alle spaties zijn verwijderd en dat deze overeenkomen met de lognaam van de gebruiker. Dit
verandert DE naam van het gebruikersdisplay NIET. Klik op OK.



. A Cisco B. User
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Copy...
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Name Mappings...

Disable Account
Reset Password..,
Move...

Open Home Page
Send Mail

All Tasks

- ©
Delete

Properties

Help

Stap 5. Zodra de gebruikersaccounts correct zijn gestructureerd, moeten ze rechten krijgen om op
afstand in te loggen.

Selecteer de gebruikersaccount, klik met de rechtermuisknop en selecteer Eigenschappen.



g 3 Y e
H2 Denied RODC P Add to a group... o
42 DHCP Administ

Name Mappings...
% e e Disable Account
%Dnshdmins e )
@DHSUpda’cer}q eset Password...

% Domain Admin: Move..

42 Domain Compt Open Home Page
%Dnmain Contro Send Mail

% Domain Guests

% Domain Users b ;
% Enterprise Admi Cut

% Enterprise Key A Del

x% Enterprise Read- = |

%Gmup Policy Cr - :

& Guest

Help

Selecteer in het tabblad Gebruikerseigenschappen de optie Lijst van kenmerken en ga naar
voornaam. Zorg ervoor dat de eerste CN= de juiste naam van de gebruikersaanmelding zonder
spaties heeft.



@ser F’mpert@o 7 b4

Secunty Enviranment Sessions Remote control
General Address Account Prafile Telephones ization
Published Certficates Memberf  Password Replication  Dia Object

Remote Desktop Services Profile COM+ C Attribute Editor

Attributes:
Aftribute WValue g
desktopProfile <not set>

destinationindicator <not set>

division

Selecteer het tabblad Lid en klik op Toevoegen.



Cisco B. User Properties ? X

Security Sessions Remote control
Remote Desktop Servi | COM= Agtnbute Editor
General  Address Aoe Profle = Telephones  Organization
Published Cerdtificat Member Of )Password Replication Dialin  Object

Member of
Name Active Directory Domain Services Folder

Domain Users CiscoLab.com/Users

Voer de naam van de wereldwijde beveiligingsgroep in en selecteer Naam controleren. Klik op OK
als het bericht wordt onderstreept.



Select Groups X

Select this object type:
Groups or Builtin security principals | Object Types...

From this location:

Advanced... Cancel

Selecteer het tabblad Inbellen. Selecteer onder het gedeelte Network Access de optie Toegang
toestaan en laat de rest standaard staan.

ClUser Properties T >

Security Environment Sessions RHemote control
(eneral Address Account Profile Telephones ganization

Remote Desktop Services Profile COM+
Published Cerdificates  Member Of Password Replication

—Metwork Access Permission

(@ o > O

" Deny access
™ Control access through NPS Network Policy

Integratie met actieve map

Actieve Map vereist dat de tijd van de RV34x-router overeenkomt met die van de AD-server. Voor
stappen op het configureren van tijdinstellingen op een RV34x Series router klikt u hier.

AD vereist ook dat RV340 een gebruikersgroep heeft die AD Global Security Group aansluit.


https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5503-configure-time-settings-on-an-rv34x-series-router.html

Stap 1. Navigeer naar systeemconfiguratie > gebruikersgroepen.

Log

Emaill

User Accounts

Stap 2. Klik op het pictogram plus om een gebruikersgroep toe te voegen.




User Groups

User Groups Table

o

Stap 3. Voer de groepsnaam in. In dit voorbeeld zijn het VPNUsers.

Group Name| VPNUsers

De groepsnaam moet exact hetzelfde zijn als de AD Global Security Group.

Stap 4. Onder Services, dient Web Login/NETCONF/RESTCONF te worden gemarkeerd als
Uitgeschakeld. Als de AD-integratie niet onmiddellijk werkt, kunt u nog steeds toegang krijgen tot
de RV34x.

Services
Web Login/NETCONF/RESTCONF ( ® )Disabled O Read Only O Administrator

Stap 5. U kunt de VPN-tunnels toevoegen die AD-integratie gebruiken om hun gebruikers in te
loggen.

1. Als u een client-to-Site VPN wilt toevoegen dat al is geconfigureerd, gaat u naar het gedeelte
EZVPN/3rd en vervolgens klikt u op het pictogram plus. Selecteer het VPN-profiel in het



vervolgkeuzemenu en klik op Toevoegen.

EZVPN/3rd Party

EzVVPN/3rd Party Profile Member In-use Table

Olu

(J # $ Group Name =<

Add Feature List

Select a Prohle: Shrew\VPN 9

4. SSL VPN - Als een SSL VPN-tunnel wordt gebruikt, selecteert u het beleid in het
vervolgkeuzemenu naast Selecteren van een profiel.

SSL VPN Select a Proﬁ|< SSLVPNDefaultPolicy D

6. PPTP/L2TP/802.1x - Om deze toe te staan om AD te gebruiken, klik eenvoudig op het
aankruisvakje naast hen om vergunning te verlenen.



PPTP VPN (J \ Permit
L2TP ' | Permit
802.1x )/ Permit

Stap 6. Klik op Toepassen om uw wijzigingen op te slaan.

User Groups

Site to Site VPN Prohle Member In-use lable

+

O # & Connection Name #

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ 1

0O # $ GroupName =

SSL VPN Select a Profile. SSLVPNDefaultPolicy  ~
PPTP VPN O Permit
L2TP & Permit
802.1x O Permit

Integratie-instellingen met actieve map

Stap 1. Navigeer naar systeemconfiguratie > Gebruikersrekeningen.



Stap 2. In de tabel met afstandsverificatie klikt u op Add om een ingang te maken.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Stap 3. Voer in het veld Naam een gebruikersnaam voor de account in. In dit voorbeeld wordt
Jorah_Admin gebruikt.

Add/Edit New Domain

Name CJorah_Admin )

Stap 4. Kies in het vervolgkeuzemenu Véerificatietype, Active Directory. AD wordt gebruikt om
breed beleid aan alle elementen van het netwerk toe te wijzen, programma's op vele computers op
te stellen en kritieke updates op een gehele organisatie toe te passen.

Authentication Type | Active Directory t

RADIUS N

AD Domain Name

‘ Active Directory

Primary Server

\

Stap 5. Voer in het veld Naam AD-domein de volledig gekwalificeerde domeinnaam van de AD in.




In dit voorbeeld wordt sampledomain.com gebruikt.

AD Domain Name sampledomain.com

Stap 6. Voer in het veld Primaire server het adres van de AD in.

In dit voorbeeld wordt 192.168.2.122 gebruikt.

Primary Server (1 92.168.2.122 )ort 1234

Stap 7. Voer in het veld Port een poortnummer in voor de primaire server.

In dit voorbeeld wordt 1234 gebruikt als havennummer.

Primary Server 192.168.2.122 @rt 1234 )

Stap 8. (Optioneel) Voer in het veld User container Path een wortelpad in waar de gebruikers zich
beperken.

Opmerking: In dit voorbeeld wordt file:Documents/manage/containers gebruikt.

User Container Pat file:Documents/manage/co

Stap 9. Klik op Toepassen.

User Accounts

Add/Edit New Domain

Name Jorah_Admin

Authentication Type Active Directory |v

AD Domain Name sampledomain.com

Primary Server 192.168.2.122 Port 1234

User Container Path = file:Documents/manage/co

Stap 10. Scroll naar Service Auth Sequence om de inlogmethode voor de verschillende opties in



te stellen.

- Webex Login/NETFCONF/RESTCONF - Dit is de manier waarop u inlogt op de RV34x-router.
Schakel het aanvinkvakje Default uit en stel de primaire methode in op Local DB. Dit zal
verzekeren dat u niet uit de router zult worden ingelogd zelfs als de Actieve Integratie van de
Map faalt.

- Site-to-site/EzVPN&3rd Party client-naar-site VPN - Dit is om client-naar-site VPN-tunnel in te
stellen voor gebruik van AD. Schakel het vakje Default uit en stel de primaire methode in op
Active Directory en de secundaire methode op Local DB.

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table N
Service 3 Use Default 3 Customize: Primary & Customize: Secondary
Web Login/NETCONF/RESTCONF O Local DB v None A
Site-to-site/EzVPN&3rd Party Client-to-site VPN O Active Directory v Local DB
AnyConnect SSL VPN O Active Directory v Local DB

Stap 1. Klik op Toepassen.

User Accounts

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table

Stap 12. Sla de draaiende configuratie op naar de opstartconfiguratie.

U hebt nu met succes de instellingen voor actieve map op een RV34x Series router ingesteld.

LDAP

Stap 1. In de tabel met afstandsverificatie klikt u op Add om een ingang te maken.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Stap 2. Voer in het veld Naam een gebruikersnaam voor de account in.

Er kan slechts één externe gebruikersaccount onder LDAP worden ingesteld.

In dit voorbeeld wordt Dany_Admin gebruikt.

Name Dany_Admin

Stap 3. Kies in het vervolgkeuzemenu Verificatietype LDAP. Lichtgewicht Directory Access
Protocol is een toegangsprotocol dat wordt gebruikt om toegang te krijgen tot een directory
service. Het is een externe server die een directory server runt om authenticatie voor het domein
uit te voeren.

Authentication Type LDAP v

RADIUS -
Primary Server . _
Active Directo _

Base DN

Stap 4. Voer in het veld Primaire server het serveradres van de LDAP in.

In dit voorbeeld wordt 192.168.7.122 gebruikt.



Primary Server 192.168.7.122 Port 122

Stap 5. Voer in het veld Port een poortnummer in voor de primaire server.

In dit voorbeeld wordt 122 gebruikt als poorthnummer.

Primary Server 192.168.7.122 Port 122

Stap 6. Voer de basisnaam van de LDAP-server in in het veld Base DN. De basis DN is de locatie
waar de LDAP server naar gebruikers zoekt wanneer het een vergunningsaanvraag ontvangt. Dit
veld dient overeen te komen met de standaard DNA die op de LDAP server is ingesteld.

In dit voorbeeld wordt Dept101 gebruikt.

Base DN Dept101

Stap 7. Klik op Toepassen. U wordt opgenomen in de tabel met de afstandsbediening.

Us.

===

Stap 8. (Optioneel) Als u de externe authenticatieservice wilt in- of uitschakelen, schakelt u het
aankruisvakje naast de service in of uit.



Remote Authentication Service Table

+ (£ W

AD

O O LDAP

O O RADIUS

Stap 9. Klik op Toepassen.

User Accounts

U hebt nu met succes de LDAP op een RV34x Series router ingesteld.

Bekijk een video gerelateerd aan dit artikel...

Klik hier om andere Tech Talks uit Cisco te bekijken
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