VPN-clients in de CVR100W VPN-router

Doel

Een Virtual Private Network (VPN) wordt gebruikt om endpoints op verschillende netwerken
onderling te verbinden via een openbaar netwerk, zoals internet. Deze optie is handig om
externe gebruikers die niet op een lokaal netwerk zijn aangesloten, in staat te stellen zich
veilig aan te sluiten op het netwerk via het internet. Een VPN-client is een externe gebruiker
die is geautoriseerd om toegang te krijgen tot VPN. VPN-clients worden gebruikt voor het
Cisco Quick VPN-programma. Cisco QuickVPN maakt het makkelijker om VPN's in te stellen
met behulp van basisinstellingen voor VPN-beveiliging. VPN-beleid hoeft niet te worden

geconfigureerd.

Dit artikel legt uit hoe u VPN-clients op de CVR100W VPN-router kunt configureren.

Toepasselijke apparaten

CVR100W VPN-router

Softwareversie

+1.0.1.19

VPN-clients beheren

Stap 1. Meld u aan bij het web configuratie hulpprogramma en kies VPN > VPN-clients. De

pagina VPN-clients wordt geopend:

VPN Clients

VPN Client Settings Table
n No. Enable Username
Mo data to display

Add Row ||

Import VPN Client Settings:

(To import User Names + Password via CSV files.)

| Save || Cancel |

Password

Browse...

Allow User to Change Password

Stap 2. In de tabel met VPN-clientinstellingen klikt u op Rijen toevoegen om een VPN-client

toe te voegen.



VPN Clients

You must save before you can edit or delete.

VPN Client Settings Table

[ ] Ma. Enable Username Fassword Allow Userto Change Password
1 Host1 1234abcd
Add Row
Import VPN Client Settings:

(Toimport User Names + Password via CSV files.)

| Save || Cancel |

Stap 3. (Optioneel) Controleer het aanvinkvakje Enable om de VPN-client in te schakelen.
Stap 4. Voer in het veld Gebruikersnaam een naam voor de gebruiker in.
Stap 5. Voer in het veld Wachtwoord een wachtwoord in voor de gebruiker.

Stap 6. (Optioneel) Controleer het aanvinkvakje Wachtwoord toestaan aan gebruiker om het
wachtwoord te wijzigen nadat een beveiligde verbinding is ingesteld.

Stap 7. Klik op Save om de instellingen toe te passen.

Opmerking: Als het lokale IP-adres van de router een privé IP-adres van 192.168.x.x is,
verschijnt er een waarschuwingslabel om aan te geven dat de router om goed te kunnen
functioneren, zijn IP-adres moet wijzigen in 10.x.x.1 om conflicten met het externe netwerk te
voorkomen. Dit kan de connectiviteit met apparaten op het lokale LAN met statische IP
adressen beinvioeden. De router moet opnieuw opstarten om de instellingen te kunnen
toepassen.

VPN Clients
VPH Client Settings Table
[ ] Mo. Enable Username Fassword Allow Userto Change Password
| Edt || Delste
Import VPN Client Settings:
(To import User Names + Password via CSV files.)
| Save || Cancel |

Stap 8. (Optioneel) Om een VPN-client te bewerken in de tabel VPN-clientinstellingen,
controleert u het aankruisvakje voor de ingang, klikt u op Bewerken, bewerkt de gewenste
velden en klikt u op Opslaan.

Stap 9. (Optioneel) Om een VPN-client te verwijderen in de tabel met VPN-clientinstellingen,
schakelt u het vakje voor de ingang in, klikt u op Verwijderen en vervolgens klikt u op
Opslaan.

VPN-clients importeren



VPN Clients

VPN Client Settings Table
[ 1 | Mo. | Enable | Username Password Allow Userto Change Password
] 1 Yes Host1 1234abcd Yes

[ addRow || Edit || Dete |

Import VPN Client Settings: l ﬂ Browse... |

(Toimport User Mames + Password via CSV files.)

| Save | | Cancel |

Stap 1. Klik op Bladeren onder op de pagina om het .csv-bestand uit het huidige systeem te
kiezen.

Stap 2. Klik op Importeren om het bestand te laden.

Stap 3. Klik op Opslaan.
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