Content Filtering Configuration op de RV315W
VPN-router

Doel

De configuratie van het contentfiltering stelt een beheerder in staat om ongewenste websites
te blokkeren. Contentfiltering kan de toegang tot websites blokkeren op basis van URL's en

zoekwoorden.

Dit artikel legt uit hoe u contentfiltering op de RV315W VPN-router kunt configureren.

Toepassbaar apparaat

RV315W

Softwareversie

v1.01.03

Configuratie van contentfiltering

Stap 1. Meld u aan bij het web configuratieprogramma en kies Beveiliging > contentfiltering.
De pagina contentfiltering wordt geopend:

B Content Filtering

Filter Type: @ Blacklist: Block HTTP access to websites in the blacklist and allow HTTP access for other websites
Whitelist: Allow HTTP access to websites in the whitelist and block HTTP access for other websites

Save || Cancel

. Add Content Filtering Rule
URL/Keyword: www.example2.com (1-32 characters, such as wwww3.org)
File Type: Undesignated -

Add

B Content Filtering Rules

Type Value

[ URL/Keyword ]
Blacklist www example com

[ File Type ]
Blacklist Text File (bd)

| selectan || cancetan || Detete || Expont

. Import Content Filtering Rules

Locate and select a file to import: Browse | | Import

contentfiltering

In het gedeelte Content Filtering kunt de beheerder de parameters kiezen waaronder de host
in het netwerk werkt in termen van toegang tot de webpagina's.



B Content Filtering

Filter Type: 9! Blacklist: Block HTTP access to websites in the blacklist and allow HTTP access for other websites.
Whitelist: Allow HTTP access to websites in the whitelist and block HTTP access for other websites.

| Save || Cancel |

Stap 1. Klik op de radioknop voor het type filter dat de hosts te gebruiken is. Er zijn twee
soorten filters:

Bloklijst — Ontkent HTTP-toegang tot websites in de blokkeringslijst en staat HTTP-
toegang tot andere websites toe.

Sta lijst toe — staat HTTP toegang tot websites op de staan lijst toe en blokkeert HTTP
toegang tot andere websites.

Zie de woordenlijst voor aanvullende informatie.

Stap 2. Klik op Opslaan om de instellingen op te slaan.

Regel voor contentfiltering toevoegen

Stap 1. Voer in het veld URL/sleutelwoord de URL of het sleutelwoord in dat op de regel van
toepassing is. Om het even welke website URL die de URL aanpast of het sleutelwoord
bevat wordt geblokkeerd of toegestaan.

. Add Content Filtering Rule

URL/Keyword: www.example2.com (1-32 characters, such as www.w3.0rg)
File Type: Undesignated -

Add

Stap 2. Kies in de vervolgkeuzelijst Bestandstype het type bestand dat het apparaat moet
filteren.

Niet aangewezen— hiermee kan de toegang tot of het downloaden van niet-
aangewezen bestanden worden geweigerd wanneer de gebruiker toegang heeft tot een
website die deze bestanden bevat.

Tekstbestand (.txt) — Hiermee kan of ontkent u de toegang tot of het downloaden van
tekstbestanden wanneer de gebruiker toegang heeft tot een website die deze bevat.

Word File (.doc/.docx) — Hiermee kan of ontkent u de toegang tot of het downloaden
van woordbestanden (.doc/.docx) wanneer de gebruiker toegang heeft tot een website die
ze bevat.

Excel File File (.xls/xlsx) — Hiermee geeft of ontkent u de toegang tot of het downloaden
van exclusieve bestanden (2.doc/2.docx) wanneer de gebruiker toegang heeft tot een
website die deze bestanden bevat.

PDF-bestand — Hiermee kunt u de toegang tot of het downloaden van woordbestanden
(.xIs/xIsx) toestaan of weigeren wanneer de gebruiker toegang heeft tot een website die
deze bevat.

Beeldbestand (.jpg/.bmp/.gif/.png) — Hiermee kan of weigert u toegang tot of download
van beeldbestanden (.jpg/.bmp/.gif/.png) wanneer de gebruiker toegang heeft tot een
website die deze bevat.


/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

Ander bestand — Hiermee kan of ontkent u de toegang tot of het downloaden van
andere bestanden wanneer de gebruiker toegang heeft tot een website die deze bestanden
bevat. Deze andere bestanden kunnen bestanden van een ander kantoorprogramma of -
platform zijn.

Stap 3. Klik op Add om de filters toe te voegen. Deze informatie wordt weergegeven in de
tabel regels voor contentfiltering.

Content Filtering-regels

De tabel met regels voor het filteren van de inhoud stelt de beheerder in staat om
maatregelen op de bestaande regels uit te voeren.

B content Filtering Rules
Type Value
[ =====================z=========== | JRUKeyword ======================ssssssoo=x
Blacklist www.example.com
[:::::::::::::::::::::::::::::::::: File Type e e ]
Blacklist Text File ()
| Select All || Cancel All || Delete || Export |

Stap 1. U verwijdert alle regels uit de RV315W door op Alles selecteren en op Verwijderen
te klikken.

Stap 2. Klik om alle regels op RV315W te annuleren op Annuleren.

Stap 3. Als u alle regels vanuit de RV315W naar een lokale pc wilt exporteren, klikt u op
Alles selecteren en vervolgens Exporteren.

Content Filtering-regels importeren

In het gedeelte Content Filters importeren kunt de beheerder bestaande regels van andere
apparaten naar de RV315W importeren.

. Import Content Filtering Rules

Locate and select a file to import: | Browse | | Import

Stap 1. Klik op Bladeren om naar het regelbestand te zoeken.

Stap 2. Kies het bestand en klik op Importeren om de regels te importeren van een ander
apparaat (PC) naar de RV315W.
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