Configuratie van toegangsregels voor de
CVR100W VPN-router

Doel
Toegangscontrolelijsten (ACL’s) zijn lijsten die controleren of pakketten zijn toegestaan of
geweigerd op de routerinterface. ACL’s zijn ingesteld om alle keren te worden uitgevoerd of

op basis van gedefinieerde schema’s. De CVR100W VPN-router staat configuratie van
toegangsregels toe om de beveiliging te verhogen.

Het doel van dit document is om te tonen hoe te om toegangsregels op de CVR100W VPN
router te configureren.

Toepassbaar apparaat

CVR100W VPN-router

Softwareversie

+1.0.1.19

Toegangsregels

Stap 1. Meld u aan bij het web configuratieprogramma en kies Firewall > Toegangsbeheer >
Toegangsregels. De pagina Toegangsregels wordt geopend:

Access Rules

Access Rules Table
View according to rule's action:| Al E

Action Senvice Rule Status Connection Type Source IP Destination P | Laog | Priority
Mo data to display

‘ Save || Cancel |

Stap 2. Klik op Add Row om een nieuwe toegangsregel toe te voegen. De pagina
Toegangsregel toevoegen wordt geopend:



Add Access Rule

Connection Type: Cutbound (LAMN = WAN) |E|

Action: Always block |E|
Schedule: Schedule1 | Configure Schedules |
Senvices: All Traffic |E| | Configure Services |
Source IP: Any |E|
Start IF: (Hint: 192.168.1.100 or fec0:64)
Finish: (Hint: 192.168.1.200 or fec0:.c8)
Destination IP Any (=]
Start IP:
Finish:
Log: Mever E
QoS Priority: 1 (lowest) |E|
Rule Status: [] Enable
| Save || Cancel || Back |

Stap 3. Kies in de vervolgkeuzelijst Type verbinding het type regel dat u wilt maken.

Outbound (LAN > WAN) - Deze optie heeft invioed op pakketten van het beveiligde LAN
naar het onveilige WAN.

Inkomend (WAN > LAN) - Deze optie heeft invloed op pakketten van het onveilige WAN
naar het beveiligde LAN.

Inkomend (WAN > DMZ) - Deze optie heeft invioed op pakketten van het onveilige WAN
naar de DMZ. Een DMZ is een segment van het netwerk dat LAN van WAN scheidt om een
laag beveiliging te bieden.

Stap 4. Kies in de vervolgkeuzelijst Actie de actie die op de regel van toepassing is.
Blokkeer altijd - blokkeer altijd pakketten.
Altijd toestaan - altijd verpakkingen toestaan.
Blok door schema - Pakketten worden geblokkeerd op basis van een bepaald schema.

Sta per schema toe — pakketten zijn toegestaan op basis van een bepaald schema.



Add Access Rule

Connection Type: Cutbound (LAM = WAN) |E|

Action: Allow by schedule |E|

Schedule: Schedulel |E| Configure Schedules |
Schedule

Services: Schedule2 |E| | Configure Services |
Schedule3

Source P Any |E|

Start IP: (Hint: 192 168.1.100 ar fec0::G64)

Finish: (Hint: 192 168.1.200 ar fech::cd)

Destination P Address Range |E|

Start IP: 5888

Finish: 8.8.8.10

Log: Hever |E|

Q105 Priority: 1 {lowest) E

Fule Status: Enable

| Save | | Cancel || Back |

Stap 5. Kies een schema dat op de regel moet worden toegepast in de vervolgkeuzelijst
Schedule.

Opmerking: de vervolgkeuzelijst wordt gedirigeerd wanneer de optie Altijd blokkeren of altijd
toestaan in Stap 4 is geselecteerd.

Stap 6. (Optioneel) Klik om firewallprogramma's te configureren op Configuratiescherm.
Raadpleeg het onderdeel Firewallbeheer van de CVR100W VPN-router voor de configuratie_
van schema's.

Stap 7. Kies een service die u wilt toestaan of blokkeren in de vervolgkeuzelijst Services. De
vervolgkeuzelijst bevat de standaardservices die beschikbaar zijn op de CVR100W VPN-
router. De services bepalen het type protocol dat wordt gebruikt en op welke poort het van
toepassing is.

Stap 8. (Optioneel) Om de services te configureren klikt u op Configuratieservices.
Raadpleeg het artikel Service Management op de CVR100W VPN-router om services te
configureren.



ukp.aspx?vW=1&articleid=4720
ukp.aspx?vW=1&articleid=4720
ukp.aspx?vW=1&articleid=4720
ukp.aspx?vW=1&articleid=4763

Add Access Rule
Connection Type: Cutbound (LAM = WAN) |E|
Action: Allow by schedule |E|
Schedule: Schedule |E| | Configure Schedules |
Senvices: All Traffic |E| | Configure Senvices |
Source IP: Any |E|
Start IP: Single Address (Hint: 192.168.1.100 or fec:64)
Address Range
Finish: (Hint: 192.168.1.200 or fec0:c8)
Crestination IFP Address Range |E|
Start IP: 8888
Finish: 8.8.8.10
Log: Mever |E|
Q03 Priority: 1 {lowest) |E|
Rule Status: ["] Enable
| Save || Cancel | | Back |

Stap 9. Kies in de vervolgkeuzelijst Bron IP de bron-adressen waarop de regel van
toepassing is.

Any. — Deze optie past de regel op alle IP-bronadressen toe.

Eén adres - Deze optie is van toepassing op één IP-adres. Voer het IP-bronadres in het
veld Start IP.

adresbereik - Deze optie past de regel op een bereik IP-adressen toe. Voer het
beginnende IP-adres van het adresbereik in het veld Start IP en voer het end IP-adres van
het adresbereik in in het veld Finish IP in.

N.B.: Het veld Start IP wordt weergegeven wanneer u een van de opties hebt geselecteerd.
Het veld Voltooien wordt ook gedimd als de optie Elk of afzonderlijk adres is geselecteerd.



Add Access Rule
Connection Type: Outbound (LAMN = WARN) |E|
Action: Allow by schedule |E|
Schedule: Schedule |E| | Configure Schedules |
Senvices: All Traffic |E| | Configure Senvices |
Source IP: Any |E|
Start IP: (Hint: 192 168.1.100 or fec0::64)
Finish: (Hint: 192.168.1.200 or fec::c8)
Destination IP Address Range |E|
Start IP: Single Address
Address Range
Finish: 8.8.810
Log: Mever E
QoS Priority: 1 (lowest) |E|
Rule Status: Enahble
| Save | | Cancel || Back |

Stap 10. Kies in de vervolgkeuzelijst Bestemming IP-adressen waarop de regel van
toepassing is.

Any. — Deze optie past de regel op alle IP-bronadressen toe.

Eén adres - Deze optie is van toepassing op één IP-adres. Voer het IP-adres van het
doel in het veld Start IP in.

adresbereik - Deze optie past de regel op een bereik IP-adressen toe. Voer het
beginnende IP-adres van het adresbereik in het veld Start IP en voer het end IP-adres van
het adresbereik in in het veld Finish IP in.

N.B.: Het veld Start IP wordt weergegeven wanneer u een van de opties hebt geselecteerd.
Het veld Voltooien wordt ook gedimd als de optie Elk of afzonderlijk adres is geselecteerd.

Stap 1. Kies een logoptie in de vervolgkeuzelijst Log. Logs worden gegenereerd met
systeemrecords die worden gebruikt voor controle- en beveiligingsbeheer.

Nooit — schakelt u Logs uit.

Altijd — Er wordt altijd een logbestand gemaakt wanneer een pakje met de regel
overeenkomt.

Stap 12. Kies een prioriteit van de vervolgkeuzelijst QoS voor de uitgaande |IP-pakketten van
de regel. Prioriteit één is de laagste, terwijl prioriteit vier de hoogste prioriteit heeft. Pakketten



in wachtrijen met hogere prioriteit worden doorgestuurd voor die in wachtrijen met lagere
prioriteit.

Stap 13. Controleer het aanvinkvakje In het veld Regelstatus inschakelen om de regel
mogelijk te maken.

Stap 14. Klik op Opslaan.

Access Rules
Access Rules Table
View according to rule’s action: All |Z|
Action Senice Rule Status Connection Type Source IP Destination IP Log Priority
Always block HTTP Dizabled Outbound (LAN = WAN) Any Any MNever Law
V|
| addRow [ Edt || Enable [[ Disasle || Delete |[ Reorder

Stap 15. (Optioneel) Om een toegangsregel in de tabel met toegangsregels te bewerken,
controleert u het aanvinkvakje van de ingang, klikt u op Bewerken, bewerkt de gewenste
velden en klikt u op Opslaan.

Stap 16. (Optioneel) Om een ingang van de toegangsregel in de tabel met toegangsregels te
verwijderen, schakelt u het vakje voor de ingang in, klikt u op Verwijderen en vervolgens klikt
u op Opslaan.

Opmerking: Er wordt een melding weergegeven om aan te geven dat u moet opslaan
voordat u kunt bewerken of verwijderen.

Stap 17. (Optioneel) Om een ingang van de toegangsregel in de tabel met toegangsregels
mogelijk te maken, controleert u het aankruisvakje van de ingang, klikt u op Inschakelen en
klikt u op Opslaan.

Stap 18. (Optioneel) Om een ingang van de toegangsregel in de tabel met toegangsregels
uit te schakelen, schakelt u het aankruisvakje van het item in, klikt u op Uitschakelen en klikt
u op Opslaan.

Toegangsregels voor recorder

De toegangsregels worden in een bepaalde volgorde weergegeven in de tabel met
toegangsregels. De opdracht geeft aan hoe de regels worden toegepast. De eerste regel in
de tabel is de eerste toe te passen regel. Daarna wordt de tweede regel van de lijst
toegepast. De reorder optie is een belangrijke optie op de CVR100W VPN-router.

Access Rules Table

View according to rule's action:| All E‘
Action Senvice Rule Status Connection Type Source IP Destination IP Log Priarity
Always block HTTP Disabled Qutbound (LAN = WARN) Any Any Mever Low
Always allow FTP Enabled Inbound (WAN = LAN) 5888 192.168.1.240 Mever
- =

Stap 1. Klik op Reorder om de toegangsregels opnieuw in te stellen.

Stap 2. Controleer het aanvinkvakje van de toegangsregel die u wilt herstellen.



Access Rules

Access Rules Table
Priority Action Senice Status Connection Type Source IP Destination IP Log
Low Always block HITP Disabled Outbound (LAM = WAN) Any Any MNeaver
il Always allow FTF: Enabled Inbound (WAN = LAN) 8888 192 168.1.240 HNever
=[]

| Save || Cancel H Back ‘

Stap 3. Kies een positie waarin u de gespecificeerde regel wilt verplaatsen in de
vervolgkeuzelijst.

Stap 4. Klik op Verplaatsen naar om de regel opnieuw in te stellen. De regel beweegt naar
de gespecificeerde positie in de tabel.

Opmerking: De pijltiesknoppen omhoog en omlaag kunnen worden gebruikt om de
toegangsregels opnieuw in te stellen.

Stap 5. Klik op Opslaan.
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