Cisco QuickVPN-installatietips voor Windows-
besturingssystemen

Bezoek http://youtu.be/hHu2z6A 78N8 voor een video met installatietips voor Quick VPN

Doel

Cisco QuickVPN is een gratis software die is ontworpen voor externe toegang tot een netwerk. Het is
eenvoudig te installeren op een PC en eenvoudig te beheren. QuickVPN is compatibel met Windows-
besturingssysteem (zowel de 32-bits al's de 64-hits edities). Om QuickVPN goed te laten werken, moet
er een aantal vereisten worden afgevinkt om de VPN-verbinding met het netwerk te kunnen
garanderen.

In dit artikel worden de vereisten en tips voor het correct uitvoeren van QuickV PN toegelicht, evenals
een uitleg van hoe QuickV PN toegang krijgt tot uw netwerk.
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QuickVPN-proces

Het volgende is een uitleg van hoe QuickV PN werkt in uw computer en waarom het belangrijk isom
aan de vereisten te voldoen voordat u QuickV PN probeert uit te voeren.

1. De client maakt verbinding met de router met behulp van SSL (Secure Socket Layer). De
verbinding gebruikt poortnummer 443 of 60443 (afhankelijk van uw VPN-configuratie op de router)
en zoekt naar een certificaat. Raadpleeg voor meer informatie de sectie Routervereisten.

Opmerking: asu een certificaat gebruikt, zorg er dan voor dat dit in de computer is opgeslagen.
Anders klikt u op Nee om een certificaat niet te gebruiken wanneer het waarschuwingsbericht voor het
certificaat verschijnt.

2. De gebruikersnaam en het wachtwoord voor de client worden door de router geverifieerd. Zodra de
gebruiker wordt geverifieerd, wordt de | PSec-tunnel vervolgens geopend.


http://youtu.be/hHu2z6A78N8

Opmerking: asu niet kunt inloggen op VPN, ontvangt u een foutmelding.

3. De client verzendt een ICMP Echo-verzoekpakket naar het interne IP-adres van de router. De router
antwoordt terug met een pakket van het Antwoord van ICMP Echo. Het doel is om verbinding te
maken tussen beide doelen. Dit is waarom u ervoor moet zorgen (afhankelijk van uw
besturingssysteem) om de juiste vereisten voor ICMP in te stellen. Raadpleeg voor meer informatie de
sectie Windows Vista / Windows 7 Operating System Requirements.

Opmerking: Alsde verbinding mislukt, krijgt u een foutbericht van een externe gateway die niet
reageert.

Routervereasten

Hieronder is een lijst van vereisten uw kleine bedrijfsrouter moet voldoen.
- Beheer op afstand moet zijn ingeschakeld voor poorten 443 en 60443.
- Gebruikers moeten de VPN-tunnel maken en inschakel en.

- Gebruikersnaam en wachtwoord zijn beide hoofdlettergevoelig en moeten aan beide uiteinden van
de verbinding overeenkomen.

- Er is dlechts één verbinding per gebruikersaccount toegestaan.

- Lokal e netwerksubnetwerkknooppunt moet verschillen van het externe
netwerksubnetwerkknooppunt.

- Als u een certificaat gebruikt, moet het certificaatbestand op uw computer worden opgeslagen in de
map QuickVPN Client.

Vereisten voor Windows Vista/Windows 7-besturingssysteem

Stap 1. Als uw computer Windows Vista heeft, moet u Service Pack 2 of Vista Service Pack 2
compatibiliteit voor Windows 7 hebben geinstalleerd. Om dit te controleren, kiest u Start >
Systeemeigenschappen computer. Als uw computer Windows 7 heeft, sla deze stap dan over.

Opmerking: Alsuvoor Windows Vista het Service Pack niet hebt geinstalleerd, kiest u Start > Alle
programma’'s > Windows Update om uw systeem bij te werken.
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Stap 2. De Windows Firewall moet zijn ingeschakeld. Om dit te controleren, kiest u Start >
Configuratiescherm > Systeem en beveiliging > Windows Firewall.
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Stap 3. Er moet een regel worden gemaakt om | CM P-pakkettransmissies (Internet Control Message
Protocol) toe te staan. Kies hiervoor Start > Configuratiescherm > Systeem en beveiliging >
Windows Firewall > Geavanceer de instellingen. Het venster Windows Firewall met geavanceerde
beveiliging wordt geopend:
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Stap 4. Klik met de rechtermuisknop op I nkomende regels en kies Nieuwe regel. De nieuwe pagina



van de wizard Inkomende regel wordt geopend:

ﬁ' MNew Inbound Rule Wizard

Rule Type
Select the type of firewall nule to create.

Steps:

& PRule Type

& Program

@& Protocol and Ports
@ Scope

& Action

@ Profile

& MName

What type of ule would you like to create?

"~ Program

Rule that controls connections for a program.

| Port
Rule that controls connections for a TCP ar UDP port.

) Predefined:

Connect to a Metwaork Projector

Rule that controls connections for a Windows experience.

Custom rule.

Leam more about nule types

Stap 5. Klik op Aangepast om een aangepaste regel te maken.




g New Inbound Rule W—Izal'd“-

R ‘ .

]
[
il
[
ol
[
[

Protocol and Ports

Steps:

Rule Type
Program

Protocol and Ports
Scope

Action

Profile

Mame

Specify the protocols and ports to which this rule applies.

To which ports and protocols does this rule apphy?

Protocal type: [}ICMF-H--i v]

Protocol number: Ary
Custom

TCP

opP

IPvE

|PvE-Route
Remote port: IPvE-Frag

GRE

ICMPvE

|PwE-Mohbd

|PvE-Opts

Intemet Control Message VRRP

i PGM
(ICMP) settings: L9TP

Leam more about protocol and ports

| <Back || Net> || Cancel

Stap 6. Kies|CM Pv4 in de vervolgkeuzelijst Protocoltype.

Opmerking: de andere velden kunnen als standaardconfiguratie blijven.



g# New Inbound Rule Wizard

Name

Specify the name and description of this nule.

Steps:
) Rule Type
@ Program

@ Protocol and Ports

@ Scope ﬂame

% U:MP Echo Request )
& Profile Description {optional);

& Mame

| <Back || Fnsh || cancel

Stap 7. Typ in het veld Naam een naam die deze regel beschrijft.
Stap 8. Klik op Finish (Voltooien).

Stap 9. U moet | PSec-service actief hebben. Om dit te controleren, klik op Start en voer in het veld
Zoekprogramma's en bestanden msconfig in. Het venster Systeemconfiguratie wordt geopend:

o System Configuration

General | Boot Services | Startup | Tools

Startup selection
(i Mormal startup
Load all device drivers and services

i) Diagnostic startup
Load basic devices and services only

(®) Selective startup
Load system services
Load startup items

[Juse original boot configuration

Cancel Apply Help




Stap 10. Klik op het tabblad Services om er zeker van te zijn dat de IPSec Policy Agent is
ingeschakeld. Als deze niet isingeschakeld, schakelt u het aankruisvakje | PSec Policy Agent in om
| PSec-service toe te staan.

e System Configuration
General | Boot | SEMVICES | Startup | Tools
Service Manufacturer Status Date Disabled &
PMRP Machine Mame Publication ... Microsoft Corporation Stopped
| IPsec Policy Agent Microsoft Corporation Running l
[+ Power Microsoft Corporation Running
Printer Extensions and Motificati... Microsoft Corporation Stopped
Quality Windows Audio Video Ex... Microsoft Corporation Stopped
Remote Access Auto Connection,.. Microsoft Corporation Stopped
Remote Access Connection Man... Microsoft Corporation Stopped
RPC Endpaint Mapper Microsoft Corporation Running
Remate Procedure Call (RPC) Lo... Microsaft Corporation Stopped
Security Accounts Manager Microsoft Corporation Running
[+] Task Scheduler Microsoft Corporation Running b
Mote that some secure Microsoft services may not be disabled. ST Disable al

[ ]Hide all Microsoft services

el | [ oy || re

Stap 11. Klik op Toepassen om de instellingen op te slaan.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



