AnyConnect installeren en gebruiken op Ubuntu-
desktop met de gebruikersinterface

Doel

Dit artikel heeft als doel u door AnyConnect VPN-client v4.9.x te installeren en te gebruiken op
Ubuntu desktopversie 20.04 met behulp van de gebruikersinterface (Ul).

Dit artikel is alleen van toepassing op de RV34x-Series routers en niet op Enterprise-producten.
Inleiding

AnyConnect Secure Mobility Client is een modulair softwareproduct voor endpoints. Het biedt niet
alleen toegang tot Virtual Private Network (VPN) via Secure Socket Layer (SSL) en Internet
Protocol Security (IPsec) Internet Key Exchange versie2 (IKEv2), maar biedt ook verbeterde
beveiliging via diverse ingebouwde modules.

AnyConnect-softwareversie

- AnyConnect - v4.9.x (laatste download)

Inhoud

. AnyConnect Secure Mobility-client v4.9.x installeren
- AnyConnect Secure Mobility-client v4.9.x gebruiken

AnyConnect Secure Mobility-client v4.9.x installeren

Dit omgedraaide gedeelte bevat details en tips voor beginners.
Voorwaarden

- U moet een of meer clientlicenties aanschaffen bij een partner als CDW of via de aanschaf
van apparatuur van uw bedrijf. Er zijn opties voor 1 gebruiker (L-AC-PLS-3Y-S5) of pakketten
licenties inclusief één jaar voor 25 gebruikers (AC-PLS-P-25-S). Ook andere licentieopties zijn
beschikbaar, inclusief permanente licenties. Bekijk de koppelingen in het onderstaande
gedeelte Licentie-informatie voor meer informatie over licenties.

- Download de nieuwste versie van firmware beschikbaar voor uw router.

(Klik hier voor stapsgewijze instructies over dit proces.)

. Ubuntu 20.04 (LTS), 18.04 (LTS) en 16.04 (LTS) .

Bekijk deze andere artikelen!

. Installeer AnyConnect op Windows
. Installeer AnyConnect op een Mac



https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html

- AnyConnect installeren en gebruiken op een Ubuntu-desktop

Toepasselijke apparaten | Software versie

- RV340 | 1.0.03.21 (laatste download)

- RV340 W | 1.0.03.21 (laatste download)

- RV3451.0.03.21 (laatste download)

- RV345P router | 1.0.03.21 (laatste download)

Licentie-informatie

AnyConnect-clientlicenties maken het gebruik van de AnyConnect-desktopclients en alle
beschikbare AnyConnect-mobiele klanten mogelijk. U hebt een client nodig om de Cisco
AnyConnect Secure Mobility Client te downloaden en te gebruiken. Een client licentie maakt VPN-
functionaliteit mogelijk en wordt verkocht in verpakkingen van 25 van partners zoals CDW of door
de aanschaf van apparatuur door uw bedrijf.

Wil je meer weten over AnyConnect-licenties? Hier zijn wat hulpmiddelen:

- AnyConnect Secure Mobility Client-functies, licenties en OS'’s, release 4.10.
- Cisco RV340 Series en Cisco AnyConnect Secure Mobility Client-discussieforum.
- AnyConnect-licenties.

Stap 1

Open een webbrowser en navigeer naar de Cisco Software Downloads - webpagina.

A} © &(https://software.cisco.com/download/home

Products & Services Support How to Buy Training & Events
CISCO

Software Download

Stap 2

In de zoekbalk begint u met het typen van 'AnyConnect' en de opties verschijnen. Selecteer
AnyConnect Secure Mobility Client v4.x.

Stap 3

Download de Cisco AnyConnect VPN-client. De meeste gebruikers zullen de AnyConnect Pre-
Deployment Package (Linux 64-bits) selecteren.

De afbeeldingen in dit artikel zijn voor AnyConnect v4.9.x, de meest recente versie op het tijdstip
van het schrijven van dit document.


https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/nl_nl/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
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cisce (*]

Software Download

Downloads Home [/ Security / VPN and Endpoint Security Clients [ Cisco VPN Clients / AnyConnect Secure Mobility Client /| AnyConnect Secure Mobility Client vd.x
AnyConnect VPN Client Software- 4.9.01095

- ~ T -
(@ searcn ) AnyConnect Secure Mobility Client v4.x
C Expand All | Collapse Al “; Release 4.9.01095 Related Links and Documentation
(0) Release Notes for 4.9.01095
o AnyConnect Ordering Guide
Latest Release ~ y Notifications
A My Notifications Licensing FAQ
4.9.01095
4 .8.03052
AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect
All Release S Ordering Guide for options. Software Download problems?
WebSecurityCert b3
File Information Release Date Size
Translations ” e o "
ransistion > AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24.93 MB 4 .
anyconnect-linux64-4.9.01095-predeploy-k9.tar.gz
LegacyHostscan >
) Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB R
SELATTETERINICE > anyconnect-linux64-4.9.01095-vpnapi tar.gz
AmnCnlnntar 30 ~ . . - -

Als u een licentie hebt aangeschaft en u geen AnyConnect kunt downloaden, kunt u nummer +1
919-993-2724 bellen. Selecteer optie 2. U moet uw Cisco-id kennen (degene die u gebruikt om in
Cisco.com te loggen) en het verkoopordernummer wanneer u belt. Die situatie wordt helemaal
rechtgezet.

Stap 4

Navigeer naar de map waarin u het AnyConnect-clientpakket hebt gedownload.

r-..-»-.-..

*s {3} Home Downloads W

4 B

i {0 Recent

linux64-
{3} Home 4.9.04043-

8

predeploy-
\ [ Desktop ko.tar.gz

S8 (= Documents

{ Downloads

Stap 5

Het eerste download is een tarbalarchief (*.TAR, verschillende bestanden verpakt in één), dat
moet worden geéxtraheerd. Als u de bestanden wilt ophalen, klikt u met de rechtermuisknop op



het AnyConnect-archief en vervolgens kiest u Met Archive Manager openen. Klik op Uitvoeren.

Cancel Extract Q Extract

O Recent < (iimm Downloads » (e
{3} Home

8 anyconnect-linux64-4.9.04043-predeploy-k9.tar.gz 26.4MB Archive 24 Nov
[ Desktop

3@ Documents
1 Music

(&) Pictures
& Videos

% Trash

+ Other Locations

Extract Actions
Allfiles Keep directory structure
© Selected files Do not overwrite newer files
Files:
Stap 6

Zodra de extractie is voltooid, ziet u een melding. Klik op Close (Sluiten).

Extraction completed successfully

Close Show the Files

Stap 7

Pak het vpn_install.sh bestand vast in de geéxtraheerde map.



Downloads anyconnect-...4-4.9.04043

y.xsd sh
) Recent r
% Starred (7 ‘ E ‘ (7 ‘ d ‘ E ‘
cisco- cisco- cisco- libacciscocr libacciscos libaccurl. libacfeedb libacruntim
{3} Home anyconnect anyconnect anyconnect ypto.so sl.so 50.4.5.0 ack.so e.so

.desktop .directory .menu

o B B B B B B E K

2 Documents

libacwebhe libboost_ libboost_ libboost_ libboost_ libboosf_ libboost_ libvpnagent
J Downloads lper.so chrono.so date_time. filesystem. signals.so system.so thread.so utilities.so
- so so
1 Music '
By By | | By [
Pict d ) C | d ) C C |
(& Pictures libvpnapi. libvpncom libvpncom libvpnipsec. license.txt load_tun.sh manifestto OpenSourc
. so mon.so moncrypt. so ol_vpn e.html
= Videos so
Bt By B By B
+ Other Locations update.txt VeriSignCla E vpn?gentd vpnagentd.  vpnagentd_ vpnﬂvhlo vpanano
ss3PublicPr service init ader ader-li
imaryCer...

> » ‘

vpn_install. vpnui' vpn_
sh uninstall.sh “vpn_install.sh” selected (30.6 kB)

Als u het AnyConnect-installatiescript wilt uitvoeren, opent u een Linux-terminal door op Ctrl+Alt+T
op uw toetsenbord te drukken.

Type ‘sudo ./vpn_install.sh’. Dit begint met het installatieproces. Klik hier voor meer informatie over

$(sudo ./vpn_install.sh [

de ‘sodo’-opdracht.

Stap 8

Accepteer de bepalingen in de licentieovereenkomst om de installatie te voltooien door op 'y' te
typen.

M~ [Downloads/anyconne... Q =

3. Consent to Data Collection and Use. By using the Software and/or subscribing
to related Cisco-provided services and accepting these terms, You agree to the c
ollection, use, transfer, backup, and storage of your Personal Information and o
ther data by Cisco and its service providers. Cisco will not process this inform
ation other than in accordance with Cisco's Privacy Statement (identified in sec
tion 4 below). You also agree that Cisco and its service providers may, as part
of your use of the Software and the provision of related services by Cisco, tra
nsfer, copy, backup and store your Personal Information and other data in the Un
ited States, Europe, or other countries or jurisdictions outside your own where
data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Pr
ivacy Statement, as it exists at any relevant time, applies to you. The most cur
rent Privacy Statement can be found at: http://www.cisco.com/web/siteassets/lega
1/privacy_full.html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/enf/US/docs/general/warranty/English/EULKEN_.html

Do you accept the terms in the license agreement? [y/n]<::>



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

AnyConnect Secure Mobility-client v4.9.x gebruiken
Stap 1

Klik op het pictogram start om toegang te krijgen tot de app (verschijnt als negen punten in de
linker benedenhoek). Kies de Cisco Any Connect-app.

Activities Dec15 18:34

Q Type to search .

L3 @ @

Additional Drivers AisleRiot Solitaire Calendar Cisco Anyconne...

.o

Files Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

|

LibreOffice Imp... LibreOffice Wri... Livepatch

® B

Remmina Rhythmbox Settings Shotwell Software & Up...

U kunt ook op Super+A (Super-toets is de Windows-icoon) op uw toetsenbord drukken om de
zoekbalk weer te geven. Start met typen "AnyConnect" en de app verschijnt.

Cisco Anyconn...

Stap 2

Klik op het pictogram AnyConnect Secure Mobility Client.

¢




Stap 3
Voer het IP-adres of de Hosthaam van de gewenste server in en gevolgd door het poortnummer.
Voor de RV340-familie is het standaard poorthummer 8443.

Cisco AnyConnect Secure Mobility Client — 0O X

& Connection | Statistics @ About

i

cisco
Connect tOQVAN_PUBLIC_IP:Sma > &
Username: |
Password:
Connect

Please enter your username and password.

Stap 4

Voer in de daartoe bestemde velden uw gebruikersnaam en wachtwoord in. Klik op Connect.
Cisco AnyConnect Secure Mobility Client - O X
@ Connection  Statistics ® About

vl
CISCO

Connect to: WAN_PUBLIC_IP:8443 o -

Username! test

Passwords +ee

2

Please enter your username and password.

Stap 5

Sommige verbindingen zijn mogelijk niet beveiligd met een vertrouwde SSL-certificaat. De
standaardinstelling is dat AnyConnect Client de pogingen tot verbinding met deze servers
blokkeert.

Schakel blokverbindingen naar onvertrouwde servers uit onder voorkeuren om deze servers aan



te sluiten.

AnyConnect Preferences X

Preferences
Start VPN when AnyConnect is started

Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Disable Captive Portal Detection
CBlock connections to untrusted serve@

Close

Stap 6

Zodra de verbinding wordt tot stand gebracht, wordt de inlogscanner weergegeven. Klik op
Aanvaarden.

Cisco AnyConnect - Banner X

Hello, welcome!|

= Disconnect

U zult ook een melding zien dat de Cisco AnyConnect Secure Mobility Client is aangesloten.

Nov 24 15:58

’s. Cisco AnyConnect Secure Mobility Client

Connected

Conclusie

Daar heb je het! U hebt nu met succes de stappen geleerd om Cisco AnyConnect Secure Mobility



Client v4.9.x op Ubuntu-desktop te installeren en te gebruiken met de UL.

Aanvullende bronnen

Basisprobleemoplossing Cisco Business VPN - Overzicht en beste praktiiken AnyConnect: Een
zelfondertekend certificaat installeren AnyConnect-beheerdershandleiding release 4.9
AnyConnect release Notes - 4.9 AnyConnect-licenties - RV340



https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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