Certificaten beheren op het Cisco Business
Dashboard

Doel

Een digitaal certificaat certificeert het eigendom van een openbare sleutel door het genoemde
onderwerp van het certificaat. Hierdoor kunnen vertrouwende partijen afhankelijk zijn van
handtekeningen of beweringen gemaakt door de privésleutel die overeenkomt met de openbare
sleutel die wordt gecertificeerd. Na installatie genereert het Cisco Business Dashboard een
zelfondertekend certificaat om het web en andere communicatie met de server te beveiligen. U
kunt ervoor kiezen dit certificaat te vervangen door het certificaat dat is ondertekend door een
vertrouwde certificeringsinstantie (CA). Om dit te doen, moet u een
certificaatondertekeningsverzoek (CSR) genereren voor ondertekening door de CA.

U kunt er ook voor kiezen om een certificaat en de bijbehorende privésleutel volledig onafhankelijk
van het Dashboard te genereren. Als dit het geval is, kunt u het certificaat en de privé-sleutel
combineren in een bestand met de indeling Public Key Cryptography Standards (PKCS) #12
voordat u uploadt.

Het Cisco Business Dashboard ondersteunt alleen certificaten in .pem-formaat. Als u andere
certificaatformaten krijgt, moet u het formaat of verzoek om het .pem formaatcertificaat opnieuw
van CA converteren.

Dit artikel bevat instructies voor het beheer van certificaten via Cisco Business Dashboard
Network Manager.

Toepasselijke softwareversie

+ CBD (Gegevensblad) | 2.2 (laatste download)

Certificaten beheren op Cisco Business Dashboard

MVO genereren

Stap 1. Log in op de beheerder GUI van uw Cisco Business Dashboard en kies vervolgens
Systeem > Certificaat.


https://www.cisco.com/c/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/business-dashboard/series.html#~tab-downloads

Cisco Business Dashboard

Jo Network

= Inventory

| Port Management

¢  Network Configuration p

(';“f Network Plug and Play >

& Event Log

& Reports 3



Op System

License

Stap 2. Voer op het tabblad CSR de juiste waarden in op de velden in het weergegeven formulier.
Deze waarden worden gebruikt om de CSR te construeren en worden opgenomen in het
ondertekende certificaat dat u van de CA ontvangt. Klik op Aanmaken.



Certificate

Current Certificate = Update Gertiﬁcal o

csr:

MNote: Once the CSR has been created, the downloaded file should be sent to a Certificate Authority to have a certificate is

Common Name ﬂ Test

Country/region US - United States -
State CA "
City e Irvine v
Org - Cisco v
Org Units Cisco Business v
Email ciscochd@cisco.com v
Subject Alternative Name Q hostname.cisco.com v V

i
oE -~

Het CSR-bestand wordt automatisch naar uw computer gedownload.

Stap 3. (Optioneel) Klik op de knop Downloaden om een kopie van het huidige certificaat te
downloaden.
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Certificate

Current Certificate Update Certificate CSR

CSR: Created ‘ Download ’

Stap 4. (Optioneel) Als u de gemaakte CSR wilt bijwerken, gaat u naar het tabblad Certificaat
bijwerken en kiest u de optie Zelfondertekend certificaat vernieuwen. Breng de gewenste
wijzigingen aan in de velden en klik op Opslaan.




Certificate o

Current Certificate Jf Update Certificate % CSR
] :

e enew Self-signed Cert Q) Upload Cert O Upload PKCS12

Common Name

Country/region US - United States -
State CA v
City Irvine v
Org e Cisco v
Org Units Cisco Business v
Start Date - End Date Sep 21 2020 ~ Oct 21 2020

Email ciscocbd@cisco.com L |

Subject Alternative Name Qnstname.ciscn.mm y
o (ED)

U hebt nu met succes een CSR gegenereerd op uw Cisco Business Dashboard. U kunt het
gedownloade CSR-bestand nu naar de CA sturen.

Een ondertekend certificaat uploaden vanuit de CA

Zodra u de ondertekende CSR van CA ontvangt, kunt u het nu uploaden naar het Dashboard.

Stap 1. Log in op de beheerder GUI van uw Cisco Business Dashboard en kies vervolgens
Systeem > Certificaat.
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Stap 2. Kies op het tabblad Certificaat bijwerken de radioknop Upload Cert.

Certificate

@

Current Certificate { Update Certificate ) CSR

O Renew Self-signed Cert(@)Upload Cert O Upload PKCS12

Upload Cancel

Opmerking: U kunt ook een certificaat uploaden met de bijbehorende privésleutel in PKCS#12-
formaat door het keuzerondje Upload PKCS12 te kiezen. Het wachtwoord om het bestand te
ontgrendelen moet in het daarvoor bestemde veld Password worden gespecificeerd.



Certificate

Current Certificate {_ Update Certificate ) CSR

@

O Renew Self-signed Cert Q Upload Certpload PKCS12

,'_
Password 9 (‘ ssssssee
—

Drag and drop file here, or click to select from the filesystermn

Upload Cancel

Stap 3. Laat het ondertekende certificaat vallen op het doelgebied of klik op het doelgebied om
door het bestandssysteem te bladeren en klik vervolgens op Openen. Het bestand moet de

indeling .pem hebben.

Organize ~ New folder =- M @
Fas
Original files ~ Name Date modified B
|
@ OneDrive
= This PC
-1 3D Objects
m Desktop
H
Documents
|
3 Downloads
| |
‘ D system.cert(1).pem ',o 9/23/2020 10:13 AM
| v
v £ >
File name: |system.cert(1).pem v ‘AII Files 2

O o= ] oo




Stap 4. Klik op Upload.

Certificate

Current Certificate Update Certificate  CSR

O Renew Self-signed Cert & Upload Cert O Upload PKCS12

Drag and drop file here, or click to select from the filesystem

I system.cert(1).pem 8.47KB

Upload Cancel

U hebt nu een ondertekend certificaat getipload naar de Cisco Business Dashboard Network
Manager.

Huidig certificaat beheren

Stap 1. Log in op de beheerder GUI van uw Cisco Business Dashboard en kies vervolgens
Systeem > Certificaat.
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Stap 2. Navigeer naar het tabblad Huidige certificaat. Het huidige certificaat wordt weergegeven in
de indeling voor onbewerkte tekst.



Certificate

Update Certificate  CSR
[

Certificate Detail

Certificate:
Data:
Version: 3 (8x2)
Serial Number:
ba:78:el:66:cb:6a:b9:fe:d3:1a:e2:c2:3d:66:12:f1
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=GB, S5T=Greater Manchester, L=Salford, 0=5e«
Validity
Not Before: Aug 11 ©0:00:00 2020 GMT
Not After : Mar 18 23:59:59 2021 GMT
Subject: CN=cbd.sbcenter.net
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2848 bit)

Stap 3. (Optioneel) Klik op de knop Downloaden om een kopie van het huidige certificaat te
downloaden.
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U hebt nu met succes het huidige certificaat op uw Cisco Business Dashboard beheerd.

Kijk voor meer informatie over certificaten in de volgende artikelen:

» Gebruik van Let’s Encrypt Certificates met Cisco Business Dashboard

» Gebruik van Let’s Encrypt Certificates met Cisco Business Dashboard en DNS-validatie

v


https://www.cisco.com/c/en/us/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2313-Lets-Encrypt-Certificates-with-CBD.html
https://www.cisco.com/c/en/us/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



