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Inleiding

In dit document worden de stappen beschreven die moeten worden uitgevoerd om de Secure 
Web Applicatie (SWA) op VMware ESXi te installeren.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

Toediening van SWA.•
Fundamentele netwerkbeginselen. •
VMware ESXi-beheer.•

Cisco raadt u aan het volgende te doen:

VMware ESXi geïnstalleerd. •
Administratieve toegang tot de VMware ESXi.•
Geldige Cisco-account voor downloaden van het SWA-beeldbestand. •

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.



ESXi van VMware 

VMware ESXi is een hoogwaardige hypervisor op bedrijfsniveau die door VMware is ontwikkeld en 
waarmee virtuele machines direct op fysieke hardware efficiënt kunnen worden gemaakt en 
beheerd. ESXi is een bare-metal hypervisor die werkt zonder dat er een basisbesturingssysteem 
nodig is, wat resulteert in gestroomlijnde prestaties en een beter gebruik van bronnen. Dit maakt 
het een ideaal platform voor het hosten van verschillende soorten gevirtualiseerde toepassingen 
en services, waardoor het een stabiele en veilige omgeving biedt voor IT-infrastructuur voor 
bedrijven.

 
Dit artikel begeleidt u bij het stapsgewijze proces voor de installatie van Cisco Web Security 
Appliance (WSA) op VMware ESXi. Cisco WSA is een uitgebreide oplossing voor webbeveiliging 
die is ontworpen om organisaties te beschermen tegen een brede reeks op internet gebaseerde 
bedreigingen door webverkeer te bewaken en te controleren. De gedetailleerde handleiding 
bestrijkt alles, van de initiële installatie van de ESXi-omgeving tot de configuratie van Cisco WSA, 
zodat uw netwerk is beveiligd met geavanceerde webbeveiligingsfuncties. Of u nu nieuw bent op 
het gebied van virtualisatie of een ervaren IT-professional, deze handleiding biedt de 
noodzakelijke stappen om Cisco WAAS met succes te implementeren op ESXi.

De afbeelding downloaden

Om de gewenste en nieuwste SWA Images te downloaden, gebruikt u deze stappen:

Stap 1. Navigeer naar https://software.cisco.com/.

Stap 2. Log in met uw Cisco-account.

Stap 3. Kies Toegang tot downloads.

https://software.cisco.com/


Afbeelding - Cisco Software Central

Stap 4. Zoek naar "Secure Web applicatie virtueel".

Afbeelding - Virtuele applicatie voor Secure Web

Stap 5. Kies AsyncOS voor WSA.



Afbeelding - Kies AsyncOS voor WSA

Stap 6. Kies uw gewenste versie.

Stap 7. Download het Virtual SWA Image-bestand dat is gekoppeld aan het model dat u wilt 
installeren.

Afbeelding - Het beeldbestand downloaden

Setup SWA installeren

Gebruik deze stappen om de SWA op ESXi te installeren:

Stap 1. Meld u aan bij de ESXi-beheerconsole. 

Stap 2. Selecteer "Virtuele machines" in het linkermenu. 



Stap 3. Kies VM maken / nieuw registreren.

Afbeelding - VM maken

Stap 4. Kies Een virtuele machine implementeren uit een OVF- of OVA-bestand en klik op 
Volgende.

Afbeelding - Kies een VM implementeren uit OVA-bestand

Stap 5. Kies een naam voor uw virtuele machine. 

Stap 6. Upload de bestanden .VMDK en .OVF die uit het pakket Cisco Software Download zijn 
geëxtraheerd en klik op Volgende.



Afbeelding -Upload de OVF en VMDK bestanden naar ESXi

Stap 7. Selecteer de Datastore die u wilt hosten de nieuwe virtuele machine bestanden, en klik 
vervolgens op Volgende.

Afbeelding - Selecteer de datastore



Stap 8. Selecteer de gewenste Virtual Switch voor elke Virtual Network Interface Card.

Stap 9. Selecteer Thick Disk Provisioning (aanbevolen voor betere prestaties) en klik op 
Volgende.

Afbeelding - Selecteer het type Virtual Switch en Provisioning

Stap 10. Controleer de configuratie en klik vervolgens op Voltooien.

Stap 11. Wacht tot de taken zijn voltooid. Bekijk de voortgang vanuit het venster Recente taken. 



Afbeelding - Implementatiestatus

Tip: Om de SWA te installeren bezoek vriendelijk: Configureren Secure Web applicatie Initial 
Setup

Gerelateerde informatie

Gebruikershandleiding voor AsyncOS 15.2 voor Cisco Secure Web applicatie•
Installatiehandleiding voor Cisco Secure Email and Web Virtual Appliance•
Eerste configuratie van Secure Web applicatie configureren•
Aangepaste URL-categorieën configureren in applicatie voor beveiligd web - Cisco•

Best practices voor beveiligde web applicatie gebruiken•

Firewall voor beveiligde web applicatie configureren•

Configureren van decryptie-certificaat in beveiligde web applicatie•

SNMP in SWA configureren en problemen oplossen•

SCP Push Logs in Secure Web Applicatie configureren met Microsoft Server•

Schakel specifieke YouTube Channel/Video en Blokkeer rest van YouTube in SWA•

HTTPS-toegangslogindeling begrijpen in Secure Web-applicatie•

Logbestanden van beveiligde web-applicatie openen•

Verificatie via bypass in beveiligde web-applicatie•

Blokverkeer in beveiligde web-applicatie•

Mis Microsoft Updates Traffic in Secure Web applicatie•

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


