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In dit document worden verschillende opties beschreven voor het configureren van LDAP als een
verificatiemethode voor UCS Manager en CIMC met behulp van op Linux gebaseerde OpenLDAP-
en 389-directoryservers.



Achtergrondinformatie

Vanwege de grote variabiliteit van OpenLDAP-serverconfiguraties valt een uitputtende
behandeling buiten het bereik van dit document. In dit artikel wordt de nadruk gelegd op algemeen
geimplementeerde configuraties die meerdere Linux-distributies, LDAP-serverpakketten en
attribuutschema's omvatten. Ter wille van de duidelijkheid en eenvoud behandelt dit document
standaard LDAP-configuraties. Configuratie van Secure LDAP (LDAPS) wordt niet behandeld in
dit document.

Voorwaarden:

Kennis van deze onderwerpen wordt sterk aanbevolen:

* UCS B-Series
 UCS C-Series
* Beheer Linux-server

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

* Firmwareversie van UCS Manager: 4.3(2c)

» Fabric Interconnect-model: UCS-FI-6454

» Standalone servermodel uit de UCS C-reeks: UCSC-C240-M5
» Standalone UCS C-reeks firmware versie: 4.3 (2.250045)

* Ubuntu 10 .04

» CentOS Stream 10

Instellingen gebruikt voor deze demonstratie:

LDAP Server-hostnaam: test

» Serverdomein: X)XxXxXxXxxxx.com

FQDN-server: test.xxooooooak.com

IP-adres Linux Server (Ubuntu en CentOS): X.X.X.19



» OpenLDAP-gebruikers: testgebruiker1, testgebruiker2

* OpenLDAP Groep(en): it

* OpenLDAP Bind-gebruikersaccount: bind_user
Opmerking: de Linux Nano teksteditor werd gebruikt in dit lab.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Scenario 1: Ubuntu - Debian

De configuratie van de LDAP-server kan worden uitgevoerd met een grafische interface, zoals
LDAP Account Manager, of opdrachtregelprogramma's, afhankelijk van de beheerdersvoorkeur en
het vereiste controleniveau. Dit scenario onderzoekt de configuratie met behulp van Linux-
gebaseerde OpenLDAP, te beginnen met een GUI-gebaseerde implementatie en vervolgens over
te schakelen naar command-line hulpprogramma'’s om geavanceerde mogelijkheden, waaronder
overlay plugins (vaak gebruikt in integraties met Cisco UCS Manager) te verkennen.

Optie 1: OpenLDAP configureren met Ubuntu LDAP Account Manager (LAM)

Stap 1: Initiéle configuratie van de Linux server hostnaam en net-tools.

Update ubuntu en installeer het net-tools pakket voor toegang tot tools zoals ifconfig, netstat etc:

sudo apt update
sudo apt install net-tools

Gebruik de opdracht "ifconfig" om het IP-adres van de server te verifiéren en voeg dit samen met
de domeinnaam van de server (bijvoorbeeld: "test.xxxxxxxxx.com" gebruikt in dit lab) en de
hostnaam (bijvoorbeeld: "test") in de opgegeven indeling toe aan het bestand "/etc/hosts".

sudo nano /etc/hosts



GNU nano 6.2 /etc/hosts

test . XxXXXXXXXX.com
localhost

Test

Werk daarnaast het bestand "/etc/hostname" bij door de inhoud ervan te vervangen door de
hostnaam (test).

sudo nano /etc/hostname

GNU nano 6.2 /etc/hostname

De server moet opnieuw worden opgestart voordat deze wijzigingen van kracht worden.

sudo reboot

Stap 2: Installeer SLAPD, Apache, PHP en hun afhankelijkheden

Installeer vervolgens Apache, PHP en hun afhankelijkheden. Deze worden gebruikt om GUI-
interactie via een webpagina mogelijk te maken:

sudo apt install apache2 php php-cgi Tibapache2-mod-php php-mbstring php-common php-pear -y

Open LDAP-serverpakket "slapd" en de afhankelijkheden ervan installeren (Idap-utils)



sudo apt install sTapd ldap-utils -y

Tijdens de installatie van de SLAPD voert u in het pop-upvenster van de GUI de extra vereiste
configuratie van het SLAPD-pakket in.

S

Opmerking: voor het verliezen van het wachtwoord moet de LDAP-server opnieuw worden
geinstalleerd.

De "beheerder" (admin) in deze context is een account dat wordt gebruikt om de OpenLDAP-
service, -modules en -configuraties te beheren.

Voeg het LDAP pakket "administrator" wachtwoord toe en druk op enter op het toetsenbord om
"OK" te selecteren.

Package configuration

| Configuring slapd |}

Please enter the password for the admin entry in your LDAP directory.

Administrator password:

Het wachtwoord bevestigen:

| Configuring slapd |}
Please enter the admin password for your LDAP directory again to verify that you have
typed it correctly.

Confirm password:

<0k>




Nadat de installatie is voltooid, kunt u de opgegeven opdracht gebruiken om het SLAPD-pakket
opnieuw te configureren en domeininformatie toevoegen:

sudo dpkg-reconfigure slapd

U kunt de standaardoptie "Nee" voor de "OpenLDAP-serverconfiguratie weglaten" accepteren en
op enter drukken:

| Configuring slapd }

If you enable this option, no initial configuration or database will be created for you.

Omit OpenLDAP server configuration?

<Yes>

Typ de domeinnaam en druk op enter:

| configuring slapd |} ]

]
| The DNS domain name is used to construct the base DN of the LDAP directory. For example, |
'foo.example.org' will create the directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:
I |
oo cong

<0k>

Voor dit lab wordt "xxxxxxxxx" gebruikt als "Organisatienaam":

| Configuring slapd }

Please enter the name of the organization to use in the base DN of your LDAP directory.

Organization name:

XXX xxxy_xx)!. |

Typ vervolgens het "Beheerderswachtwoord" en bevestig het



Voor de andere configuratieopties houdt u de standaardinstellingen en drukt u op Enter op het
toetsenbord om de configuratie te voltooien.

De installatie van de SLAPD controleren met de opdracht:

sudo slapcat

test@Ptest:~$
test@Ptest:~% sudo slapcat
dn: dc=XXXXXXXXX dc=com

objectClass: top

objectClass: dcObject

objectClass: organization

0! XXXXXXXXX

dC ! XXXXXXXXX

structuralObjectClass: organization

entryUUID: 7baecf3e-c365-103f-8081-c70784Tb9049
creatorsName: cn=admin, dc= XXXXXXXXX, dc=com
createTimestamp: 202505121013247Z

entryCSN: 20250512101324.1938017Z#000000#000#000000
modifiersName: cn=admin, dc=xxxxxxxxx,dc=com
modifyTimestamp: 20250512101324Z

s B

Stap 3: Installeer LDAP Account Manager

LDAP Account Manager (LAM) installeren voor het maken en beheren van LDAP-gebruikers en -
groepen:

sudo apt -y install ldap-account-manager

PHP-CGI PHP extensie inschakelen, vereist door LAM.



sudo a2enconf php*-cgi

Apache opnieuw laden om de nieuwe configuratie te activeren.

Opnieuw opstarten en Apache-service inschakelen om automatisch op te starten bij opstarten:

sudo systemct] reload apache2
sudo systemct] restart apache2
sudo systemct] enable apache2

Controleer of de status van Apache Server "Running" en "Active" is

sudo systemct] status apache2

sudo systemctl status apache2
® apache 2 HTTP Server
Loaded: /systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: ai e since Mon 20
Docs: ://httpd.apache.org/docs/2.
Main PID: 19264 (apache2)
Tasks: 6 (limit: 19044)
Memory:
CPU:
CGroup:
start
start
¢ start
tart
19268 / > (
19269 2 { start

Configureer Ubuntu Firewall zodat poort 80(Web), 443 (beveiligd Web), 389(LDAP) en 636
(beveiligd LDAP indien nodig) mogelijk zijn

sudo ufw enable
sudo ufw allow 22

sudo ufw allow 80
sudo ufw allow 443
sudo ufw allow 389



sudo ufw allow 636

test@Ptest:~$ sudo ufw enable
Command may disrupt existing ssh connections. Proceed with operation (y|n)? vy
S

system startup

55
Firewall 1s active and enabled on
N

, sudo ufw allow 22

[sudo] password for test:

Rule added

Rule added (vé)

test@Ptest:~$ sudo ufw allow 8
'Rule added

Rule added
test@Rtest:~% s ufw allow ¢
Rule added
Rule added )
test@test: sudo ufw allow
Rule added

e added

¥

test

test(

Rule
Rule added

Controleer de status van de Ubuntu Firewall:

sudo ufw status



st@Ptest:~% sudo ufw status
atus: active

Action From

ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
(vé) ALLOW Anywhere
80 (vé) ALLOW Anywhere
443 (vé) ALLOW Anywhere
389 (vé) ALLOW Anywhere
636 (vb) ALLOW Anywhere

00 M
& M

&

43
89
36

N O~ W
MY

Stap 4: LDAP-accountbeheer configureren

Als u LDAP Account Manager (LAM) vanuit de GUI wilt configureren, opent u een webbrowser,
voert u het IP-adres van de Linux-server in en voegt u het 'lam'-pad toe zoals wordt weergegeven:

http://X.X.X.19/Tam

=) @ Welcome to Firefox > +
C q[ heeo://SD. 19/ ]
@ http:// 19/lam — visit

Klik op "LAM-configuratie" en selecteer "Serverprofielen bewerken".




Want more features? Get LAM Pro! [ <, LAM configuration ] (

Username  [Manager |

Password |

Language English (Great Britain) v

Login

LDAP server  |dap:/localhost:389
Server profile lam

LAM Login




LDAP Account Manager - 7.7

E’% Edit general settings

[ Edit server profiles ]

E Import and export configuration

4« Back to login

Typ het standaard lam wachtwoord "lam" om in te loggen.



Please enter your password to change the server preferences:

Profile name lam
Password (e | '@
Ok

<, Manage server profiles

Controleer op het tabblad Algemene instellingen de serverinstellingen, "Taal" en "Tijdzone".

Bewerk en voeg de vereiste domeinnaam toe in het veld Structuurachtervoegsel in het gedeelte
Gereedschapsinstellingen, zoals hieronder wordt weergegeven:

. 3 Tool settings

Hidden tools
PDF editor O LDAP imporvexport O Tree view O
Schemabrowser O WebAuthn devices O OUeditor O
Profile editor O Muliedit O Server information O
File upload O Tests O
Tree view
Tree suffix [ de=xxxxxxxxx,dc=com ] @

Bewerk de sectie Beveiligingsinstellingen om een "admin" -gebruiker op te nemen die wordt
gebruikt om de SLAPD-service te beheren.

] T i
e Security settings

Login method Fixed list v @
List of valid users *

cn=admin, de=xxxxxxxxx, de=com v




Stel een "Profielwachtwoord" in. Dit wachtwoord wordt gebruikt voor latere aanmeldingen bij de
LAM-configuratie-interface, in dit voorbeeld is "cisco123" geconfigureerd in plaats van het
standaard "lam"-wachtwoord.

Sla de configuratie op:

-y Profile password

New password

Reenter password

De sessie wordt vervolgens opnieuw gestart via de interface van de LAM-configuratie-GUI.

Meld u opnieuw aan (LAM-configuratie >> Serverprofielen bewerken) met het nieuwe wachtwoord
dat u hebt gemaakt.

Klik op de "Accounttypes”,

,, General settings “» Account types & Modules « Module settings

Blader omlaag en bewerk de standaard Active-accounttypen met de domeinnaaminformatie in het
veld LDAP-achtervoegsel. De standaardinhoud van het veld "LDAP suffix" geeft bijvoorbeeld de
waarde "ou=People, dc=my-domain, dc=com" weer.

In het geval dat er nieuwe Organisatorische Eenheden moeten worden gemaakt, vervangt u de
inhoud van het veld "LDAP suffix" om de naam van de Organisatorische Eenheid te bevatten.

Het formaat wordt weergegeven als "ou=<organization_unit>, dc=xxxxxxxx, dc=com".

Voor deze demonstratie is de OU voor gebruikers "Mensen" en de OU voor groepen "Groepen".

Sla de configuratie op.



Active account types

Users User accounts (e.g. Unix, Samba and Kolab) X
[ LDAP suffix ou=People,dc=xxxxxxxx,dc=com ] ()
List attributes #uid; #givenName;#sn;#uidNumber;#gidNumber wd
Custom label ()
Additional LDAP filter @
Hidden LT
2 Groups Group accounts (e.g. Unix and Samba) X
[ LDAP suffix ou=Groups,de=xxxxxxxxx,dc=com ] (]
List attnbutes #cn;#gidNumber;ZmemberUID;#description «
Custom label ()
Additional LDAP filter Q
Hidden L7

Blader omlaag naar het gedeelte Opties en zorg ervoor dat u de optie "Primaire groep instellen als
memberUid" selecteert.

De optie "Primaire groep instellen als memberUid" is standaard niet ingesteld op groepsobjecten.
Als u dit activeert, kunt u OpenLDAP "Primaire groep" gebruiken, zoals een standaard LDAP-
groep, waar naar de "memberUid" kan worden verwezen (bijvoorbeeld: in de serverconfiguratie
van de UCS C-reeks). Als deze optie niet is ingeschakeld, mislukt de aanmelding voor gebruikers
die tot een primaire groep behoren.

Sla de configuratie op.



Options

Password hash type SSHA 7 e
Login shells Ibinfdash @
fhinffalse
fbin/ksh
fbin/sh

[ Set primary group as memberUid [7] ]

£\ unix
Groups
GID generator Fixed range v @
Minimum GID number * |1000(} (7}
Maximum GID number* {20000 @
Suffix for GID/group name check [ @
Disable membership management 7]

Stap 5: OU's, groepen en gebruikers maken

Meld u aan bij LAM als de "admin" -gebruiker met hetzelfde wachtwoord dat tijdens de installatie is
gemaakt, om gebruikers en groepen te maken die behoren tot de eerder gemaakte OU's (mensen

en groepen) respectievelijk:



User name admin v
Password Leneeannd

gin

Language English (Great Britain) v

LDAP server  |dap://localhost:389
Server profile lam

LAM Lo

Maak de eerder opgegeven OU's aan in de sectie LAM-configuratie.
Klik op Aanmaken.

1 Users 8 Groups

The following suffixes are missing in LDAP. LAM can create them for you.
You can setup the LDAP suffixes for all account types in your LAM server profile on tab "Account types”.

ou=People,dc=xxxxxxxxx,dc=com
ou=Groups,dc=xxxxxxxxx,dc=com

Maak vervolgens in LDAP Account Manager de "it" -groep aan:

Selecteer het tabblad Groepen en klik op Nieuwe groep



[ < New group ] ¢ File upload

Group count: 0

Actions Group name GID number Grou
Sort sequence Te V4 V4
| Filter'y [ [ |

Stel de naam van de groep in als "it".

S

Opmerking: Hoewel Cisco UCS-systemen over het algemeen bestand zijn tegen variaties
in casussen, is het handhaven van naamgevingsconventies in kleine letters een beste
praktijk om interoperabiliteit op lange termijn te garanderen in verschillende LDAP-

serverinfrastructuuromgevingen.

Laat het veld GID-nummer leeg. LDAP Account Manager (LAM) is ontworpen om dit veld

automatisch te vullen met de volgende beschikbare waarde.

Geef desgewenst een beschrijving op en klik op Opslaan

Users 8 Groups
» Set password
New group

default O Load profile

Suffix Groups > XXXXXXXXX > com

RDN identifier

[= 1 1°F ]

{'\ Unix [ Group name

GID number

Description

Group members

Edit members

W



Klik op het tabblad "Gebruikers" om gebruikersaccounts aan te maken en selecteer "Nieuwe
gebruiker".

[-r New user ] 1r File upload

User count: 0

Actions User name First name Last name
Sort sequence W VA VA |
] Filtersy | | | |

Vul de vereiste velden voor "testuser1" gebruiker in het tabblad Persoonlijk.

Users g Groups
& Save s Set password default |
New user
Suffix [ People > xxxxxxxxx > com ] RDN identifier cn

[ "'" Personal ] [ First name 'Tesq 'u ] Q

{\ Unix Last name Userl o Iy
Add photo
» Shadow Initials o I
Description +©

Selecteer het tabblad Unix en voeg testuser1 toe in het veld Gebruikersnaam. Voeg de gebruiker
toe aan de groep "IT".

Voor deze demonstratie bestaat alleen de "it" -groep, dus deze is al voorbevolkt.

Handhaaf de RDN-id als de "Common Name" (cn). Hierdoor kan het systeem automatisch het
veld "Algemene naam" invullen met de waarde die is opgegeven in het veld "Gebruikersnaam".

Laat het veld UID-nummer leeg omdat LAM het veld automatisch vult met beschikbare waarden.



a3 save * Set password defaull O Load profile
Test Userl
Suffix  People > xxxxxxxxx > com RDN identifier cn -
.".. Personal User name * [tes\bserl
[ { Unix ] Common name testuserl K¢ @
> Shadow UID number
Gecos
[ Primary group L {7] ]
Create group with same name
Additional groups Edit groups @
Home directory » |Mhome/Suser
Login shell fhinfbash v
Selecteer het tabblad Schaduw,
De extensie van het schaduwaccount wordt niet gebruikt.
Klik op "Wachtwoord instellen".
Stel het gebruikerswachtwoord in
Klik op OK en sla op
£ Users i Groups
 Say 5 [ =3 Set passwor{ o
Test Userl
Set password x
Suffix 3 -
Password (esevases l @
“* Personal A Repeat password Jesvenend] J
{\ Unix Force password change ] -« ©
[~ shadow 1 {}/ Unix

4| Ok |Set random password

Cancel

L7

L7

w



Herhaal de eerder beschreven stappen om een "testuser2" gebruikersaccount en de "bind_user"
account aan te maken.

Klik op het tabblad "Gebruikers" om de creatie van alle gewenste gebruikers te verifiéren. (Als u
dezelfde waarde hebt in de kolom gidNumber, wordt bevestigd dat de gemaakte gebruikers tot
dezelfde groep behoren - het)

m ’ (3“'[.:]\1

= New user & Delete selected users File upload @
User count: 3
Actions User name First name Last name UID number 6ID number \
Sort sequence ik L 7Y L 7Y LZ Y L7 Y
Filter <

x . bind_user Bind User3 10002 10000

x_ A | testuserl Test Userl 10000 10000

4 A | testuser2 Test User2 10001 10000

Stap 6: Lokale LDAP-aanmelding testen

Meld u aan bij een ander Linux-gebaseerd systeem dat toegankelijk is voor de OpenLDAP-server.
Voer de opgegeven ldapsearch-opdracht uit om te controleren of LDAP werkt:

Tdapsearch -x -h X.X.X.19 -p 389 -b "dc=xxxxxxxxx,dc=com” "uid=testuserl™ sn cn givenName

*de=xooaxxxxx,dc=com”

dc=com
XXXXXXXXX,dc=com




Configuratieparameters op CIMC

Log in bij CIMC.

Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.

Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

LDAP inschakelen: ingeschakeld
* Basis-DN: dc=xxxxxxxx, dc=com

¢ Domein: XXXXXXXXX.com

» LDAP-server: <ldap_server_IP of FQDN> X.X.X.19

» Bindende parameters: "Inloggegevens" of "Geconfigureerde referenties"
- Voeg bij het gebruik van geconfigureerde referenties de bind_user-DN precies toe
zoals geconfigureerd op de LDAP-server:
- Bijvoorbeeld: cn=bind_user, ou=People, dc=xxxxxxxxx, dc=com

» Zoekparameters:
- Filterkenmerk: "cn" of "uid"
- Groepsattribuut: memberUID

+ LDAP-groepsautorisatie - gecontroleerd
- Groepsnaam: it
- Groepsdomein: XXXXXXXXX.Com
- Rol: alleen-lezen (elke gewenste rol)



(] er Management / LDAP

Local User Management LDAP TACACS+ Session Management

+ LDAP Settings

Enable LDAP: []

+ Binding Parameters » Search Parameters » LDAP CAL(
Base DN: AC=000000000L dCECom
Method: | Configured Credentials v Filter Attribute:  wid L7 ]
Domain: XXO0OO00K COIM
Binding DN: | cn=bind_userou=Peophe, do=io Group Attribute: = memberUID 7]
Enable Secure LDAP:
Timeout (for each server): 60 (0-180) seconds Password: | s AltTEHA:
Nested Group Search Depth: 128 (1-128)
L4 i . .
Configure LDAP Servers » Group Authorization
{®) Pre-Configure LDAP Servers
LDAP Servers LDAP Group Autherization: [/
Ca»: )
2 380
3. 380
Index Group Name Group Domain Role
4. 3268
1 t am read-only
2
6. 3268
- 3
[_) Use DNS to Configure LDAP Servers
DNS Parameters 4

Sla de configuratie op en test de aanmeldingsgegevens van de LDAP-gebruiker.
Configuratieparameters in UCS Manager

Meld u aan bij UCS Manager.
Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.
Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

» LDAP-providers:
Hostnaam: <FQDN of IP-adres van LDAP-server>
Bind DN: cn=bind_user, ou=People, dc=xxxxxxxx, dc=com
Basis-DN: dc=xxxxxxxx, dc=com
Poort: 389
SSL inschakelen: uitgeschakeld
- Filter: uid=$userid
- groepsautorisatie: ingeschakeld
Groepscorrectie: niet-recursief
- Doelkenmerk: gidNumber
» LDAP Group Maps:
LDAP Group DN: 10000 <gidNumber for "it" group>



RN
- All

+ Faults, Events and Audit Log Actons
¥ User Managemant
Ceteta
¥ Authentication
Mathe Authentication
= Aythentication Domains
LDAP_DOMAIN
= LDAP
» LDAP Group Maps
¥ LDAP Provider Groups
SERVERS
= LDAP Providers
[ ol |
* RADILS
» TACACS+
* User Senices
* Key Management
* Security Management
*» Encryption Management
* Communication Management
» Stats Managemant

» Time Zone Managemant

Properties

(Hostname.'FDDN (or IP Address) 9 )
1

Order

cn=bind_user,ou=People,dc=comox de=com

Port : 389
Enable 55L :
(F.lter uid=Suserid )
Anribite
Password

Confrm Password

Timeout 30

( Veendor © | Open Lda;:) MS AD

LDAP Group Rules

( Group Authorization Disabie (e Enable )
{ Group Recursion  : [s) Mon Recursie | Recurshe )
i Torget Attritue gidNumber )

Us Prirary Group

Onder Alle >> Gebruikersbeheer >> LDAP >> LDAP Providers>> LDAP Group Rules is het
standaard doelkenmerk voor UCS Manager "memberOf". OpenLDAP-servers hebben dat attribuut
standaard niet ingeschakeld, waardoor het instellen van de waarde voor het doelattribuut op
"memberOf" (of leeg laten) ertoe leidt dat de aanmeldingen van gebruikers mislukken omdat de
OpenLDAP-server de gevraagde waarde voor het attribuut niet herkent.

In dit voorbeeld is de waarde "Target Attribute" ingesteld op "gidNumber".

Voeg de geconfigureerde LDAP-provider toe aan een LDAP-providergroep. Voor deze
demonstratie is de "SERVERS" LDAP Provider Group gemaakt.

Bij het configureren van de "LDAP Group Maps" in "All >> User Management >> LDAP >> LDAP
Group Maps>>" wordt de waarde gidNumber (in dit geval "10000") gebruikt als de "Group DN

Map" zoals weergegeven:



Create LDAP Group Map

[LD&P Group DN : | 10000 ]

| @aa

Configureer een LDAP-verificatiedomein (LDAP_DOMAIN) in "Alles >> Gebruikersbeheer >>
Authenticatie >> Authenticatiedomeinen", verwijzend naar de LDAP-providergroepen en test de
LDAP-gebruikersaanmelding.

~

Opmerking: Als het attribuut memberOf aan specifieke milieuvereisten moet voldoen of de
functie "Groepsherhaling" moet implementeren, wordt aanbevolen om de tweede
configuratieoptie hieronder te gebruiken, waarvoor LDAP met Overlay-extensies is
ingeschakeld.

Hoewel LDAP Account Manager (LAM) overlay-configuratie ondersteunt, moet u er
rekening mee houden dat voor deze functie de juiste licenties vereist zijn.

Raadpleeg de officiéle documentatie van de_LDAP-accountmanager voor meer informatie over het
configureren van LDAP met behulp van LAM.

Optie 2: OpenLDAP configureren met behulp van Ubuntu CLI-tools en overlays

Om OpenLDAP te gebruiken voor UCS Manager-verificatie, zijn twee overlays vereist die ervoor
zorgen dat de groepen worden gekoppeld aan gebruikers op een manier die het UCS-systeem
(UCS Manager en CIMC) kan begrijpen.


https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0
https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0

De configuratie aan de OpenLDAP-zijde vereist:

* "member of" overlay: Deze overlay maakt mapping tussen gebruikers en groepen, zodat als
een gebruikers-DN wordt opgevraagd, het attribuut memberOf kan worden opgevraagd als
onderdeel van die query. Standaard geen attribuut voor gebruikers voor
groepslidmaatschap, tenzij het lid van overlay is toegevoegd aan openLDAP

» "Refint"-overlay: deze overlay is geconfigureerd om te valideren dat items in het lidkenmerk
in groepsobjecten gesynchroniseerd blijven met het lidkenmerk van gebruikersobjecten.
Zonder deze service kunnen, als een gebruiker wordt verwijderd zonder ook de groep te
wijzigen, verweesde DN's in het groepsobject blijven. De raffinageservice zorgt voor
consistentie in beide richtingen.

Stap 1: Initiéle nettools en configuratie van de hostnaam van de Linux-server

Herhaal stap 1 binnen optie 1.

Stap 2: SLAPD installeren

Herhaal stap 2 binnen optie 1. (Met uitzondering van PHP en Apache installatie als optie 2 vereist
niet dat ze werken - geen LAM)

Zorg ervoor dat u de vereiste poorten toestaat via de Ubuntu Firewall.

Stap 3: Installeer 'memberOf' Overlay op de LDAP-server

Controleer of de "memberOf"'-bedekking is geinstalleerd

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModulelLoad=%*)"

// -b cn=config '(olcModulelLoad=x%)"

olcModulePath: /usr/lib/ldap
olcModulelLoad: {@

Om de "memberOf" overlay te installeren, maakt u een .Idif-bestand met de naam
Idap.memberof.load.ldif (gebruik elke gewenste naamgevingsconventie) en voegt u de opgegeven



configuratie toe:

cat <

./1dap.memberof.Toad.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module olcModulelLoad: memberof
EOF

Voeg de configuratie in het bestand Idap.member.load.ldif toe aan het LDAP-profiel met de
opgegeven opdracht:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.memberof.load.1dif

Configureert de memberOf-module en de olcDatabase-vermelding om aan de
implementatievereisten te voldoen, afhankelijk van de Linux-distributies.

Twee verplichte attribuutwaarden zijn "olcDatabase={1}mdb" en "groupOfNames" zoals hieronder
weergegeven.

Maak het bestand |dap.member.config.Idif, vul de kenmerken ervan in en importeer de inhoud
ervan in het LDAP-profiel.

cat <

./1dap.memberof.config.1dif
dn: olcOverlay=memberof,olcDatabase={1}mdb,cn=config
objectClass: olcMemberOf
objectClass: olcOverlayConfig
olcOverlay: memberof
olcMemberOfGroupOC: groupOfNames
olcMemberOfMemberAD: member
olcMemberOfMemberOfAD: memberOf
olcMemberOfRefInt: TRUE
olcMemberOfDangling: ignore
EOF



sudo ldapadd -Q -Y EXTERNAL -H Tldapi:/// -f ./1dap.memberof.config.ldif

Stap 4: Installeer 'Refint' Overlay op de LDAP-server

Installeer vervolgens opnieuw installeren naar openldap:

Maak een .ldif-bestand met de naam Idap.refint.load.ldif (gebruik elke gewenste
naamgevingsconventie) en voeg de opgegeven configuratie toe:

cat <

./ldap.refint.Toad.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module
olcModuleLoad: refint
EOF

Importeer de configuratie in het bestand Idap.refint.load.ldif naar het LDAP-profiel met de
opgegeven opdracht:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.refint.load.1dif

Configureer de verfijning, die de referentie-integriteit tussen groepen en gebruikers behoudt.

Configureert de verfijningsmodule en de vermelding olcDatabase om aan de
implementatievereisten te voldoen.

Maak het bestand Idap.refint.config.ldif en importeer de inhoud ervan in het LDAP-profiel.

cat <

./ldap.refint.config.1dif



dn: olcOverlay=refint,olcDatabase={1}mdb,cn=config
objectClass: olcConfig

objectClass: olcOverlayConfig

objectClass: olcRefintConfig

olcOverlay: refint

olcRefintAttribute: memberOf member

EOF

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.refint.config.ldif

Bij installatie van beide plug-ins/extensies is de uitvoer naar de opgegeven ldapsearch-opdracht
vergelijkbaar met de uitvoer die hieronder wordt weergegeven:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModuleLoad=*)"

$ |sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcModulel
n: c odule{d}, cn=cunfiy
objectClass: olcModulelList
: module{@}
:ModulePath: /usr/lib/lda
olcModulelLoad: {®}back_mdb

dn: cn=module{l},cn=config
objectCl olcModulelist
cn: modu

olcModulelLoad: {@}memberof

dn: cn=module{2},cn=config
objectClass: olcModulelList
cn: modul

é{?
olcModuleloa

}
d: {@}refint

Wanneer beide plug-ins/extensies zijn geconfigureerd, is de uitvoer naar de opgegeven
Idapsearch-opdracht vergelijkbaar met de weergegeven uitvoer:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcOverlay=memberof)'



"{olcOverlay=memberof)’

Overlay:
olcMemberOf [ : lgnore
olcMemberOf 1t: TRUE
olcMemberOTG
olcMemberOfMe
olcMemberQfMem

test@test:~% I

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcOverlay=refint)'

Start de slapd-service voor de nieuw geinstalleerde plug-ins / modules opnieuw om bruikbaar te
zijn:

sudo systemctl] restart slapd

Stap 5: Maak OU's, gebruikers en groepen

Organisatorische eenheden (voor gebruikers en groepen), gebruikers en groepen maken.

Maak de gebruikers (mensen) en groepen (groepen) OU's en importeer ze in het LDAP-profiel.
Hiervoor is het wachtwoord van de "admin"-account vereist:

cat <

./1dap.ou.add.1dif
dn: ou=People,dc=xxxxxxxxx,dc=com
objectClass: organizationalUnit
ou: People

dn: ou=Groups,dc=xxxXXXxxx ,dc=com



objectClass: organizationalUnit
ou: Groups
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.ou.add.1dif

o5t $ cat
ou=People, dc=XXXXXXXXX,
Class: organizational

-XcWD cn=admin, de=xxxxxxxxx,dc=com -f ./ldap.ou.add.ldit

adding new en "ou=People, dc=xxxxxxxxx,dc=com

adding new e "ou=Groups, dc=XXXXXXXXX,dc=com

]

Maak de gebruikers (testuser1, testuser2 en bind_user), wijs ze toe aan hun respectievelijke OU's
(mensen), voeg ze toe aan hun groepen met behulp van gidNumbers (goede praktijken) en
importeer de gebruikers in het LDAP-profiel.

cat <

./1dap.users.1dif
dn: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test Userl
gidNumber: 10000
uidNumber: 10000
userPassword: ciscol23
gecos: Test Userl
loginShell: /bin/bash
homeDirectory: /home/testuserl

dn: uid=testuser2,ou=People, dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson



objectClass: posixAccount
objectClass: shadowAccount
uid: testuser?

sn: User?2

givenName: Test

cn: testuser?2

displayName: Test User2
gidNumber: 10000
uidNumber: 10001
userPassword: ciscol23
gecos: Test User2
loginShell: /bin/bash
homeDirectory: /home/testuser2

dn: uid=bind_user,ou=People, dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: bind_user

sn: User3

givenName: Bind

cn: bind_user

displayName: Bind User3
gidNumber: 10001

uidNumber: 10002

userPassword: ciscol23

gecos: Bind User3

loginShell: /bin/bash
homeDirectory: /home/bind_user
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f

./ldap.users.1dif



testitest: cat <<EOF .fldap.users.ldif
dn: uid=testuserl,ou

objectClass: inetOrg

objectClass: posixAcc

objectClass: shadowAc

uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test
gidNumber: 10080
uidNumber: 10008
userPassword: cisc
gecos: Test Userl
loginShell: /bin/bash
homeDlirectory:

dn: uid=testuser?,ou=People, dc=XXXXXXXXX,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowA

uid: testuser?2

sn: Userl

givenName: Test

cn: testuser2

displayName: Test User?
gidNumber: 180880
uldNumber: 1081l
userPassword: clscol:
gecos: Test User?2
loginShell: /bin/
homeDirect

dn: uld=bind_user,ou=People,dc=xxxxxxxxx,dc=com
objectClass: 1netOrgPerson

objectClass: posixXAcCCO

objectClass: shadowAc

uld: bind_user

sn: Userd

givenName: Bind

cn: bind user

displayName: Bind User3

gidNumber: 18681

uidNumber: 108002

userPassword: 1SCO

gecos: Bind User3

loginShell: /bin/bas

homeDirectory:

EOF
testPtest: J ] =X CWI nin, de=xxxxxxxxx,dc=com -f ,/ldap.users.ldif
Enter LDAP i 2

adding new entry “uid=testuserl,ou=People, dc=xxxxxxxxx,dc=com

adding new er y i : People, de=xxxxxxxxx,dc=com

adding new entry ] in sel People, dc=xxxxxxxxx,dc=com

Maak de groepen (it), koppel ze aan hun respectievelijke OU's (groepen), associeer groepsleden
(testuser1, testuser2) en importeer ze in het LDAP-profiel:




cat <

./ldap.group.create.1dif
dn: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com
objectClass: groupofnames
cn: it
member: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.group.create.ldif

./ldap.group.create.ldif

(xxx,dc=com

member: uid=testuserl,ou=People,dc=x Xxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com

ldapadd =xcWD cn=admin, dc=xxxxxxxxx,dc=com f ./ldap.group.create.ldif
rd :
cn=it, ou=Groups, de=xxxXxxxxxx,dc=com

Opmerking: Zelfs als het kenmerk memberOf niet expliciet is gedefinieerd tijdens het
maken van gebruikers of groepen, genereert en onderhoudt het systeem deze verwijzing
automatisch. Zodra de gebruiker aan een groep is gekoppeld, weerspiegelt het kenmerk
memberOf deze lidmaatschappen automatisch, zodat de directory gesynchroniseerd blijft
met de huidige toegangsstructuur.

Stap 6: Lokale LDAP-aanmelding testen

Verifieer de aanmelding van de gebruiker bij de LDAP-server met behulp van de opgegeven
opdracht (vervang aanmeldparameters afhankelijk van uw omgeving):

sudo ldapsearch -x -LLL -b uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com memberOf



tuserl,ou=People,dc=xxxxxxxxx,dc=com memberOf

Configuratieparameters op CIMC

Log in bij CIMC.

Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.

Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

» LDAP inschakelen: ingeschakeld
* Basis-DN: dc=xxxxxxxx, dc=com

* Domein: XXXXXXXXX.com

* LDAP-servers: <ldap_server_IP of FQDN> X.X.X.19

» Bindende parameters: dit kunnen "inloggegevens" of "geconfigureerde referenties" zijn
- Voeg bij het gebruik van geconfigureerde referenties de bind_user-DN precies toe
zoals geconfigureerd op de LDAP-server:
- Bijvoorbeeld: "cn=bind_user, ou=People, dc=xxxxxxxxx, dc=com" of "uid=bind_user,
ou=People, dc=xxxxxxxxx, dc=com"

» Zoekparameters:
- Filterkenmerk: "cn" of "uid"
- Groepsattribuut: lid

+ LDAP-groepsautorisatie - gecontroleerd
- Groepsnaam: it
- Groepsdomein: XXXXXXXXX.Com
- Rol: alleen-lezen (elke voorkeursrol)



A

Sla de configuratie op en test de aanmeldingsgegevens van de LDAP-gebruiker.

Timeout {for each server): G0

+ Configure LDAP Servers

. Pre-Configure LDAP Servers
LDAP Servers

{0-180) seconds

LDAP
Local User Management LDAP TACACS+ Session Management
v LDAP Settings
Enable LDAP: [v] v Binding Parameters
Base DN: | de=oooopooo de=com
Method: | Configured Credentials bl
Domain: | 00000 con
Binding DN: |uid=bind_user,ou=People,dc=xx
Enable Secure LDAP:
Password: | sessee

{) Use DMS to Configure LDAP Servers
DNS Parameters

3268

268

Configuratieparameters in UCS Manager

Meld u aan bij UCS Manager.

» Search Parameters

Filter Attribute: | uid
Group Attribute: | member

Attribute:

Mested Group Search Depth: | 128

+ Group Authorization

LDAP Group Authorization: [w]

Index Group Name

Group Domain

(1-128)

Role

2]
@

KA. SO

fead-only

Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.

Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

* LDAP-providers:

Hostnaam: <FQDN of IP-adres van LDAP-server>

Bind DN: uid=bind_user, ou=People, dc=xxxxxxxx, dc=com

- Basis-DN: dc=xxxxxxxx, dc=com

Poort: 389

SSL inschakelen: uitgeschakeld
Filter: uid=$userid
groepsautorisatie: ingeschakeld
Groepscorrectie: recursief
- Target Attribuut: lid van
» LDAP Group Maps:
LDAP Group DN: cn=it, ou=Groups, dc=xxxxxxxx, dc=com

» LDAP CA



v AN General Events

* Faults, Events and Audit Log

Actlons Properties:
* User Management
Delete ‘ Hostname/FQDN (o IP Address) : -u ,
v Authentication
Order b v
Bind OM ; wid=bind_user,ou=Pegple,dc=coocoxxx,de=com
* Authentication Domains.
LOAP_DOMAIN ‘ Base DN ¢ do=0000xx, de=com ,
Paort : 389
- LDAP
» LDAP Group Maps Enalble SSL : 0
* LDAP Provider Groups (ruer  uid=Suserid)
SERVERS Antribute :
= LDAP Providers Password :
Confirm Password :
» RADIUS
Timeou © 30
» TACACS+ '
{( vendor : |(® Open Ldap) i Ms AD
* User Services .
» Key Management LDAP Group Rules

* Security Managaement

‘Gmmmmzallm: | Disable (e Enatie ’
Group Recursion @ |1 Non Recursive (s} Recursive

Target Attribute : memberOf

Use Primary Group @ [

+ Encryption Management
» Communication Management

» Stats Management

* Time Zone Management

Voeg de geconfigureerde LDAP-provider toe aan een LDAP-providergroep. Voor deze
demonstratie wordt de "SERVERS" LDAP Provider Group gebruikt.

Configureer de LDAP Group Maps door een "LDAP Group DN" toe te voegen, opgehaald van de
LDAP-server.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups, dc=xxoo0coxk,dc=com

Roles Locales

[ | aaa

|_| admin

| | facility-manager
D network
rations

| read-only

L Sernver-compute
|| server-equipment
| | server-profile
D Server-security
| | storage

| | testrole




Configureer een LDAP-verificatiedomein (LDAP_DOMAIN) in "Alles >> Gebruikersbeheer >>
Authenticatie >> Authenticatiedomeinen”, verwijzend naar de LDAP-providergroepen (SERVERS)
en test de LDAP-gebruikersaanmelding.

Laten we vervolgens kijken naar het instellen van hetzelfde (met Overlay) in een afzonderlijke
Linux-distributie (CentOS 10)

Scenario 2;: CentOS Stream 10 - Fedora

De configuratieprocedures voor Lightweight Directory Access Protocol (LDAP) variéren afhankelijk
van de onderliggende versie van het besturingssysteem. Deze sectie richt zich op de
implementatie van LDAP op CentOS Stream 10.

Hoewel veel Linux-distributies OpenLDAP gebruiken, gebruiken CentOS Stream 10 en
hedendaagse op Fedora gebaseerde systemen de 389 Directory Server (389 DS) als de
standaard LDAP-provider.

S

Opmerking: Hoewel 389 DS wordt beschouwd als de opvolger van OpenLDAP binnen de
CentOS- en Red Hat-ecosystemen, zijn de twee oplossingen niet direct uitwisselbaar. Hun
respectievelijke directorystructuren, configuratiebestanden en operationele omgevingen
verschillen aanzienlijk.

Deze handleiding bevat de noodzakelijke stappen voor het succesvol configureren van LDAP met
behulp van 389 DS in een CentOS Stream 10-omgeving.

Optie 1: LDAP configureren met 389 Directory Server op CentOS
Stream 10

Stap 1: Eerste installatie

Herhaal stap 1 in scenario 1, optie 1.

CentOS-systemen maken geen gebruik van de APT-pakketbeheersuite. Om de benodigde
software-installaties op CentOS Stream 10 uit te voeren, gebruikt u de dnf (Dandified YUM) of
yum package managers



sudo yum update
sudo yum install net-tools

Controleer het IP-adres van de server met de opdracht "ifconfig".

Voeg het IP-adres van de server toe aan het bestand "/etc/hosts", samen met de volledig
gekwalificeerde domeinnaam van de server (bijvoorbeeld: test.xxxxxxxxx.com gebruikt in dit lab)
en de hostnaam (bijvoorbeeld: test) in de hieronder gespecificeerde indeling:

sudo nano /etc/hosts

GNU nano 8.1 /etc/hosts

.| Or 1 1 ]
.19 test . xxxXxXXXXX.Ccom S

127.8.0.1 localhost ocalhost.localdomain localhost4 localhosté4.localdomainé

] ycalhost.localdomain localhosté localhosté.localdomainé

iy

Werk het bestand "/etc/hostname" bij door de inhoud ervan te vervangen door de hostnaam (test).

sudo nano /etc/hostname

GNU nano 8.1 /etc/hostname

De server moet opnieuw worden opgestart voordat deze wijzigingen van kracht worden.

sudo reboot



Stap 2: EPEL repo en 389 Server pakket installeren
De EPEL-repository installeren en bijwerken.

Installeer het 389 Directory Server-pakket.

sudo dnf install -y epel-release
sudo dnf update -y epel-release
sudo dnf install 389-ds-base

Maak een directory-sjabloonbestand met de gewenste parameters voor de LDAP-
serverinstellingen:

sudo dscreate create-template ldapconfig.conf

Controleer de inhoud van het gemaakte sjabloonbestand (Idapconfig.conf)

sudo cat ldapconfig.conf

Bewerk het sjabloonbestand Idapconfig.conf.

sudo nano ldapconfig.conf

Voeg de opgegeven configuratiegegevens in het bestand in en sla de wijzigingen op.

S

Opmerking: er kunnen verschillende wijzigingen worden vereist op basis van de specifieke
behoeften of vereisten van elke omgeving.

Dit voorbeeld behandelt de basislijnconfiguraties voor deze demonstratie.

[general]
config_version = 2
seTlinux = True



[sT1apd]

instance_name = localhost
root_dn = cn=admin
root_password = ciscol23

[backend-userroot]
sample_entries = yes
suffix = dc=xxxxxxxxx,dc=com

Het sjabloonbestand definieert de configuratieparameters voor de directory-instantie "localhost".
Dit omvat het instellen van de beheerdersgebruiker (*admin"), het bijpehorende wachtwoord en de
domeincontext ("xxxxxxxx.com").

Maak de "localhost" directory-instantie met behulp van de sjabloon die eerder is bewerkt. Met de
opgegeven opdracht wordt de LDAP-directoryserver gemaakt en gestart:

sudo dscreate -v from-file ldapconfig.conf

Controleer of de LDAP-service op de server wordt uitgevoerd

ss -ntl

Pas de CentOS-firewall aan om de vereiste poort(en) voor LDAP (389 en/of 636) toe te staan.

Voor deze demo is de firewall uitgeschakeld.

sudo systemctl stop firewalld

Controleer of LDAP lokaal op de LDAP-server werkt door de opgegeven opdracht uit te voeren en



zorg ervoor dat de LDAP-uitvoer wordt geretourneerd zoals wordt weergegeven:

sudo Tdapsearch -x ldap://localhost -b "dc=xxxxxxxxx,dc=com"

$ sudo ldapsearch -x ldap://localhost -b “dc=xxxxxxxxx,dc=com”
extended LDIF

LDAPv3

base <dc=boooxxxxxxx,dc=com> with scope subtree
filter: (objectclass=x)

requesting: ldap://localhost

XXX XX XX XX, COM

dn: dec=xxxxxxxx,dc=com

# groups, XXXXXXXXX,com

an: ou=groups, dc=xxxxxxxxx,dc=com

# people, X00OMXXXX,cOMm

dn: ou=people, dc=2000xxxxX,dc=com

# permissions, XxXXXXXXX,Com
dn: ou=permissions, dc=xxxxxxxxx,dc=com

# services ¢ XXXXXXXXX,Ccom

an: ouU=services, dec=xxxxxxxxx,dc=com

# demo_user, people, XXXXXXXXX,cOm

dn: uid=demo_user,ou=people, dc=xoooomxxx,dc=com

# demo_group, Groups, xooxxxxxx,com
an: cn:de"‘o_group,oq:Grcups, de=xxxXxXXXXXX,dc=com

# search result
search: 2
result: @ Success

# numResponses: 8

# numEntries: 7

De uitvoer bevat demo-accounts die zijn gemaakt door de 389DS-server. De LDAP-server maakt
automatisch standaard-OU's.

De mensen OU voor gebruikers en de groepen OU voor groepen. Afhankelijk van de vereisten
kunnen extra OU's worden gemaakt.

Voor deze demonstratie worden de standaard/automatisch gemaakte OU's gebruikt.




Raadpleeg de officiéle 389DS-documentatie voor meer informatie over het uitgebreide gebruik van
het 389DS-pakket:

Stap 3: LDAP-groepen en -gebruikers maken

Maak een groep (it) met de opgegeven opdracht: sudo dsidm <instance_name> groep maken.

Voor deze demonstratie is de instantienaam "localhost".

sudo dsidm localhost group create

Voer de terminalprompt in om de groepsdetails in te vullen zoals wordt weergegeven:

$ sudo dsidm localhost group create

[sudo] pa

Enter basedn : dc=x00oxxxxx,dc=com
Enter value for cn : 1t
Successfully created 1t

Maak testuser1-gebruikersaccount aan met de opdracht:

sudo dsidm localhost user create

Voer de terminalprompt in om de gebruikersgegevens in te vullen zoals wordt weergegeven


https://www.port389.org/docs/389ds/documentation.html

$ sudo dsidm localhost user create
Enter basedn : dc=xxxxxxxxx,dc=com
Enter value for uid : testuserl
Enter value for cn : testuserl

Enter value for displayName : Test Userl

Enter value for uidNumber : 10000

Enter value for gidNumber : 10000

Enter value for homeDirectory : /home/testuserl
Successfully created testuserl

Maak een wachtwoord voor testuser1 met de opgegeven opdracht en voer de CLI-prompt in:

sudo dsidm localhost account reset_password uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

le de=xxxxxxXxxx,dc=com

¥, dc=com

Voeg de gebruiker toe aan een groep met de opgegeven opdracht: "sudo dsidm
<directory_instance> group add_member <group_cn> <user_dn>"

sudo dsidm localhost group add_member it uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

Herhaal de stappen voor het maken van de gebruiker om testuser2 en bind_user te maken.

S

Opmerking: Zorg ervoor dat elke gebruiker expliciet wordt toegevoegd aan de beoogde
groepen.

Het weglaten van deze stap kan leiden tot beperkte toegang of mislukte autorisatie.

Het bind_user account hoeft geen lid te zijn van een specifieke groep, omdat het kan
worden geconfigureerd als een zelfstandige account, waardoor flexibiliteit wordt geboden
om toegang op beheer- en serviceniveau binnen de directory-omgeving te beheren.



Start de directoryinstantie opnieuw op:

sudo dsctl localhost restart

Stap 4: lid van overlay installeren

Installeer de plugin "memberOf" en start de Directory-instantie opnieuw op:

sudo dsconf localhost plugin memberof status
sudo dsconf localhost plugin memberof enable
sudo dsctl Tocalhost restart

Configureer de plugin "memberOf"' met de opgegeven opdracht: "sudo dsconf
<directory_instance> plugin member of set --scope <base_dn>"

sudo dsconf localhost plugin memberof set --scope dc=xxxxXxxxxx,dc=com

Markeer Gebruikers als geldige "memberOf'-doelen met de opgegeven opdracht: "sudo dsidm
<directory_instance> user modify <uid> add:objectclass:nsmemberof"

sudo dsidm localhost user modify testuserl add:objectclass:nsmemberof
sudo dsidm localhost user modify testuser2 add:objectclass:nsmemberof

Genereer "memberOf" fixup voor de basis DN: "sudo dsconf <directory_instance> plugin member
of fixup <base_dn>"

sudo dsconf localhost plugin memberof fixup dc=xxxxxxxxx,dc=com



xup dc=x000xxxx,dc=com

Controleer de gebruikersconfiguratie:

sudo dsidm localhost user get testuserl
sudo dsidm localhost user get testuser2

’ s
(,dc=com

x,dc=com

K, dc=com

De 389DS LDAP-server is geconfigureerd met de memberOf-plugin om het attribuut memberOf te
ondersteunen.

Configuratieparameters op CIMC

Log in bij CIMC.



Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.

Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

LDAP inschakelen: ingeschakeld
Basis-DN: dc=xxxxxxxx, dc=com

* Domein: XXXXXXXXX.com

LDAP-servers: <ldap_server_IP of FQDN> X.X.X.19

Bindende parameters: dit kunnen "inloggegevens" of "geconfigureerde referenties" zijn
- Voeg bij het gebruik van geconfigureerde referenties de bind_user-DN precies toe
zoals geconfigureerd op de LDAP-server:
Bijvoorbeeld: "cn=bind_user, ou=People, dc=xxxxxxxxx, dc=com" of
"uid=bind_user, ou=People, dc=xxxxxxxxx, dc=com"

» Zoekparameters:
Filterkenmerk: "cn" of "uid"
- Groepsattribuut: lid van

+ LDAP-groepsautorisatie - gecontroleerd
- Groepsnaam: it
- Groepsdomein: XXXXXXXXX.Com
- Rol: alleen-lezen (elke voorkeursrol)

" r Management / LDAP

Local User Management LDAP TACACS+ Session Management

v LDAP Settings

Enable LDAP: [~

+ Binding Parameters + Search Parameters » LDAP CA
Base DN: | de=mooooooo do=com
Method: | Configured Credentials v Filter Attribute: | uid 0
Domain: | oooooooo. com
Binding DN: |uid=hind_userousPeople. deso Group Attribute: | memberOf (7]
Enable Secure LDAP:
Password: | s Attribute:
Timeout {for each server): | &0 (0-180) seconds il =
Mested Group Search Depth: | 128 (1-128)

» Configure LDAP Servers v Group Authorization

(@) Pre-Configure LDAP Servers

LDAP Servers LDAP Group Authorization: [/

68 Index Group Name Group Demain Role
326

3268

‘s [P N[_]
=4
\_/

Use DNS to Configure LDAP Servers
DNS Parameters 4




Sla de configuratie op en test de aanmeldingsgegevens van de LDAP-gebruiker.

Configuratieparameters in UCS Manager

Meld u aan bij UCS Manager.

Selecteer in het navigatiedeelvenster Beheer, Gebruikersbeheer en LDAP.
Vul de LDAP-configuratieparameters in zoals hieronder wordt weergegeven:

* LDAP-providers:

- Hostnaam: <FQDN of IP-adres van LDAP-server>

- Bind DN: uid=bind_user, ou=people, dc=xxxxxxxx, dc=com
Basis-DN: dc=xxxxxxxx, dc=com
Poort: 389
SSL inschakelen: uitgeschakeld
Filter: uid=$userid
groepsautorisatie: ingeschakeld
Groepscorrectie: recursief
- Target Attribuut: lid van

» LDAP Group Maps:
- LDAP Group DN: cn=it, ou=Groups, dc=xxxxxxxx, dc=com

General

- Al
* Faults, Events and Audit Log
Actions Properties
~ User Management
Delete ( Hostname/FODN (or IP Address) : 19 )
Order HE b v
Mative Authentication
( Bind DN . wid=bind_user,ou=People do = ooooooo de=com )-
= Authentication Domains
E ol = . =COM
LOAP_DOMAIN ‘ Base D 0020000, DT =00 _)-
~ LDAP Pan : 389
» LDAP Group Maps Enable SSL
* LDAP Provider Groups ( er uid=$userid)
SERVERS Anribute
* LDAP Providers Password
19(1
» RADIUS
Timeou 30
* TACACS+
(\.'enc!nr : |l Open Lnalj MS AD
* User Sendces
LDAP Graup Rules

* Ky Management

* Sacurity Management

Group Autherization Disable (e Enabie

» Encryption Management
hon Recursive (e) Recursive

Group Recursion

» Communication Managemeant
memberOf

Target Attribute

» Stats Managament
Use Primary Group

* Time Zone Management

Voeg de geconfigureerde LDAP-provider toe aan een LDAP-providergroep. Voor deze



demonstratie wordt de "SERVERS" LDAP Provider Group gebruikt.

Configureer de LDAP Group Maps door een "LDAP Group DN" toe te voegen, opgehaald van de
LDAP-server.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups,dc=xxoocaox,dc=com

Roles Locales

[ | asa

|_i admin

[ | facility-manager
| | network
gperations

v read—onl:

L Server-compute
|| server-equipment
|| server-profile

| | server-security
| | storage

|| testrole

e

Configureer een LDAP-verificatiedomein (LDAP_DOMAIN) in "Alles >> Gebruikersbeheer >>
Authenticatie >> Authenticatiedomeinen”, verwijzend naar de LDAP-providergroepen en test de
LDAP-gebruikersaanmelding.

Conclusie

Hoewel deze gids essentiéle implementatiescenario's behandelt, kan verdere verkenning van
LDAP-mogelijkheden de directoryprestaties en -beveiliging aanzienlijk verbeteren.

Raadpleeg de opgegeven bronnen voor meer informatie, best practices en geavanceerde
configuratiedetails:

» Officiéle OpenLDAP-documentatie

 LDAP Account Manager - Handleiding



https://www.openldap.org/doc/admin24/overlays.html
https://www.ldap-account-manager.org/static/doc/manual/index.html

» 389 Directory Server-documentatie

» LDAP configureren in UCS Manager
» Beveiligde LDAP configureren op servers uit de UCS C-reeks



https://www.port389.org/docs/389ds/documentation.html
https://www.cisco.com/c/nl_nl/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/nl_nl/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



