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Inleiding

In dit document wordt beschreven hoe domein-LDAP-verificatie in een Intersight SaaS-instantie
kan worden geconfigureerd met behulp van het LDAP-beleid.

Voorwaarden

Vereisten

Kennis van deze onderwerpen:

» Het Lightweight Directory Access Protocol (LDAP) protocol.
* DNS-server (Domain Name Server).
 Cisco Intersight



Gebruikte componenten

+ Cisco Intersight SaaS-exemplaar

Microsoft Active Directory

* DNS-server

Microsoft Active Directory Certificate Services (AD CS)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

LDAP is een bekend protocol dat wordt gebruikt om toegang te krijgen tot bronnen vanuit een
directory via het netwerk. Deze mappen slaan informatie op over gebruikers, organisaties en
bronnen. LDAP biedt een standaardproces voor toegang tot en beheer van die informatie die kan
worden gebruikt voor authenticatie- en autorisatieprocessen.

In dit document wordt het configuratieproces beschreven voor externe verificatie via beveiligde
LDAP naar de apparaatconsole of CLI (respectievelijk HTTP of SSH) van een peer of Fabric
Interconnects in de beheerde modus Intersight.

Configuratie

Het LDAP-beleid configureren

Als u het LDAP-beleid wilt configureren, meldt u zich aan bij de instantie Intersight SaaS.

Navigeer naar de sectie Configureren > Klik op Beleid.
Navigeer naar het venster Beleid > Selecteer Beleid maken.
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Zoek in de zoekbalk naar "LDAP".

Selecteer het keuzerondje LDAP > Klik op Starten.

Select Policy Type

Filters

Platform Type (®) LDAP
QO A

O UCS Server

(®) UCSs Domain

O UCS Chassis

O HyperFlex Cluster

Kies in het venster Maken > Uw gewenste organisatie > Naam van het LDAP-beleid > Klik op
Volgende:




General

Add a name, description, and tag for the policy.
Paolicy Details

Oraanization

default

Name

domain_LDAP_policy

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description

Selecteer in de sectie Beleidsdetails > Selecteer de schuifregelaar LDAP inschakelen > De
waarden voor basis-DN, domein en time-out populeren.

De waarde voor de time-out wordt standaard ingesteld op 30 seconden wanneer deze wordt
ingesteld tussen 0 en 29. Voor deze demonstratie is "xxxxxxxxx.com" het gewenste domein dat al
is geconfigureerd op de LDAP-server en is een time-outwaarde van 30 seconden opgegeven.

Policy Details

Add policy details.

All Platforms
@ Enable LDAP
Base Settings

Base DN

4

Domain Timeout

do=xxxxxxxxx,dc=com @J [ XXXXXXXXX.COM @J [30

Als u Secure LDAP wilt configureren, schakelt u het keuzerondje Encryptie inschakelen in.

~




Opmerking: de gebruikelijke LDAP-configuratie kan een IP-adres of een FQDN gebruiken,
maar een ondertekend certificaat is geen vereiste. Daarom kunnen bij het configureren
van "Standaard" LDAP de optie Codering inschakelen, het netwerkverbindingsbeleid van
DNS Server en een certificaat in configuraties voor certificaatbeheer worden genegeerd.
Voor Secure LDAP is een DNS-server vereist die is geconfigureerd voor de naamresolutie
van de LDAP-server en een basiscertificaat.

(:) Enable Encryption

Onder de sectie Bindende parameters is de standaardinstelling LoginCredentials, waarbij de
individuele verificatie van de LDAP-referenties van de gebruiker wordt gebruikt voor de
bindbewerking. Hierdoor hoeft u geen speciale Bindende gebruiker te configureren.

Voor deze demonstratie wordt een Bindende gebruiker geconfigureerd. Daarom wordt de
"Bindmethode" gewijzigd in "Geconfigureerde referenties".



Binding Parameters

Bind Method © ()

LoginCredentials

LoginCredentials
Anonymous

ConfiguredCredentials

Voeg vervolgens een bindend DN (een gebonden gebruiker) en het wachtwoord voor een
gebonden gebruiker toe. Dit kan elke gebruiker configureren in Windows Active Directory. In deze
demonstratie wordt de gebruiker Administrator gebruikt.

"cn=Administrator, cn=Users, dc=xxxxxxxx, dc=com".

Voer in de sectie Zoekparameters onder Filter "sAMAaccountName=%$userid" in.

Voeg voor Groepskenmerken "memberOf" toe en voeg in het veld Attributen "CiscoAvPair" toe.
Afhankelijk van de configuratie van uw LDAP-server kunt u Groepsautorisatie en Zoeken in
geneste groepen inschakelen. Voor deze demonstratie wordt de standaardzoekdiepte voor
geneste groepen op 128 gebruikt.



Binding Parameters

Bind Method © (@ Bind DN Password

[ConfiguredCredemiaIS cn=Administrator,cn=Users,dc=xxx() sssssssss

Search Parameters

Filter Group Attribute Attribute

sAMAccountName=$userid ® memberOf ® | CiscoAvPair

Group Authorization
@) Group Authorization
+ Nested Group Search

Nested Group Search Depth

128

In de sectie "Configure LDAP Servers" (LDAP-servers configureren) > Voer het IP-adres of FQDN
van de LDAP-server in (vereist voor Secure LDAP) en het poorthummer (389).

Secure LDAP in UCS maakt gebruik van STARTTLS om gecodeerde communicatie mogelijk te
maken met behulp van poort 389.

Houd er rekening mee dat het wijzigen van de poort van 389 naar 636 authenticatiefouten kan
veroorzaken. Cisco UCS voert TLS-onderhandelingen uit op poort 636 voor SSL; de eerste
verbinding wordt echter altijd ongecodeerd tot stand gebracht op poort 389.

Selecteer de LDAP-serverleverancier. De beschikbare opties voor leveranciers zijn OpenLDAP en
MSAD (Microsoft Active Directory). Voor deze demonstratie wordt MSAD gebruikt omdat de
LDAP-server die wordt gebruikt Windows Server 2019 is.

Laat de knop DNS inschakelen uitgeschakeld omdat deze optie niet van toepassing is op LDAP-
configuratie in UCS-domein.

Meerdere LDAP-servers kunnen worden geconfigureerd door te klikken op het "+"-pictogram
uiterst rechts van de geconfigureerde LDAP-server.



Configure LDAP Servers

(3 cnable DNS

Server Vendor &

Idapserver.xx XX.COm ®
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Opmerking: U kunt de voorrang voor zoekopdrachten van gebruikers behouden als lokale
gebruikersdatabase of wijzigen in LDAP-gebruikersdatabase, afhankelijk van uw
gebruikssituatie.

Ga vervolgens verder met het toevoegen van een groep-DN die overeenkomt met de groep die is
geconfigureerd in de LDAP-server, door op de knop Nieuwe LDAP-groep toevoegen te klikken.

User Search Precedence @)

Local User Database v

[ Add New LDAP Group ’

Geef de groep een naam, voeg de groep-DN toe die u van de LDAP-server hebt ontvangen en
selecteer de gewenste eindpuntrol.



Add New LDAP Group

Name

CN=IT,CN=Users,DC=xxxxxxxxx,DC=com

Domain ¢

Domain

End Point Role * (@)

admin v

Klik op Toevoegen > Aanmaken om het LDAP-beleid te maken

S

Opmerking: voor domein-LDAP-beleidsconfiguratie is de enige ondersteunde eindpuntrol
"admin" vanaf het moment dat dit document wordt gemaakt.

Beleid voor netwerkconnectiviteit configureren

Configureer een DNS-server voor het UCS-domein door een netwerkverbindingsbeleid te maken.



4 Intersight

+ Policies

Select Policy Type

Dashboards

Filters 0, Network |
Operate

Servers Platform Type

O au

() ucs server

(-!-:J Network Connectivity
Chassis
Fabiric Interconnects (a : ;

(@) UCS Domain

Integrated Systems O UCS Chassis

(O HyperFlex Cluster
Configure
Profiles

Templates

Policies

Selecteer de juiste organisatie > Voer de naam van het beleid in > Klik op Volgende.

Create Network Connectivity

‘ General

Add a name, description, and tag for the policy.

2 Policy Details
Organization

[ default

Name

[ LDAP_Test_NCP

Set Tags

[ Enter a tag in the key:value format

Description

[ Description

Definieer een IPv4-adres voor de voorkeurs-DNS-server en klik op Maken om het beleid op te




slaan.

Create Network Connectivity

() General Policy Details

ails.
o Policy Details

LICS Domain
Commen Properties

IPv4 Properties

Preferred IPv4 DNS Server Alternate IPv4 DNS Server

0.0.0.0

D Enable IPvE

Zorg ervoor dat het IP-adres van een DNS-server is geconfigureerd en bereikbaar is voor
naamresolutie. Zorg ervoor dat de naamresolutie functioneel is voor de LDAP-server en de
verbindingslijnen binnen het domein. Voor deze demonstratie bevindt de DNS-server zich op
dezelfde Windows-systeeminstantie als de LDAP-server.

Certificaatbeheerbeleid configureren

Configureer vervolgens een beleid voor certificaatbeheer. Dit is nodig om LDAP-codering te laten
functioneren.



&4 Intersight

< Policies
Select Policy Type
Dashboards

Filters Q. c
Operate

Servers Platform Type (®) certificate Management
O

(O ucs server

Chassis

Fabric Interconnects .:’.j UCS Damain

Integrated Systems O UCS Chassis

O HyperFlex Cluster
Configure

Profiles
Templates

Policies

Selecteer de juiste organisatie, noem het beleid > Klik op Volgende

Create Certificate Management

@ cenera General
Add a name, description, and tag for the policy.
2 Policy Details
Organization

EE

Mame

LODAP_testcart

Set Tags

[ Enter a tag in the key:value format

Description

[ Descripticn

Klik op Certificaten toevoegen.




(%) General Policy Details

Add policy datails.

Add Certificates

Geef het certificaat een naam en plak het in het hoofdcertificaat van de Microsoft Active Directory
Certificate Services.

Klik op Maken.

Create Certificate Management

(©) ceneral Policy Details

Add policy details.
° Policy Details

- Root CA (ldap_rootCA)

Certificate Name Certificate

Idap_rootCA
ysjb0ITUPFG

Nadat het LDAP-, Network Connectivity- en Certificate Management-beleid is gemaakt, verwijst u
naar het nieuw gemaakte beleid in het gewenste domeinprofiel onder de sectie "UCS Domain
Configuration", zoals wordt weergegeven.



% UCS Domain Profiles

Edit UCS Domain Profile (

A Management 5 of & Polic
) General

UCS Domain Assignment
i (] WLAM & VSAN Configuration
a%  Configure :

: Paorts Configuration
Profiles et

UCS Domain Configuration
emplates .
SNMP

LD&P

Certificate M

Klik op Volgende, Sla het domeinprofiel op en implementeer het.

Na succesvolle implementatie van het domeinprofiel is de beveiligde LDAP-configuratie voor het
IMM-domein voltooid.

Verificatie

Om dit te controleren, probeert u zich aan te melden bij de apparaatconsole-GUI en verbind u de
CLI met een van de geconfigureerde LDAP/Active Directory-gebruikers.

Aanmelding apparaatconsole testen



afran]n.
CISCO

Device Console

Username

testuseri & J

Password

#
....I..I.l Show
L.

® 2017-2025 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems
logo are registered trademarks of Cisco Systems, Inc. andfor its affiliates in
the U.S and certain other countries.

De aanmelding voor de testuser1-apparaatconsole is voltooid.

Device Console ® Q

Lsername

Device Connector Inventory Diagnostic Data testuser]

Rale

Account Administrator

Fabric Interconnect A (Primary) Fabric Interconnect B (Subordinate) .
Signow!

Managemesant IPs Management |Ps
21 22

Model Model

UCS-FI-6454 UCS-FI-6454

Seria Serial

Firmware Version Firmwara Varsion

9.3(5)143(6b) 9.3(5)143(6b)

Available Memory Available Memory

44.09 GiB 42,64 GiB

Total Memary Total Memory

61.04 GIB 61.04 GiB




Aanmelden bij FI's SSH testen

De aanmelding bij Testuser1 SSH is succesvol.

3 ssh testuserl@l
Cisco UCS 6408 Series Fabric Interconnect
testuserl@l 21's password:
LIS INTEATSI1ONT MANANPMANT
1-A# connect nxos
Cisco Nexus Operating System (NX-0S) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2@@2-2825, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.8 or
GNU General Public License (GPL) version 3.8 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
//www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
1-A(nx-o0s)# show user
lspr=account IHISATSR

1
9.

1-Alnx—os)# show users

NAME LINE TIME IDLE PID COMMENT

testuserl pts/@ Oct 24 15:38 i 13258 ( ) session=ssh
A-Alnx-os)# |

Gerelateerde informatie

« Helpcentrum Intersight

» Cisco Intersight Managed Mode Fabric Interconnect-beheerdershandleiding



https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



