Intersight Managed Mode (IMM)-
apparaatconsoleintegratie configureren met
LDAP- en Duo Multifactor-verificatie
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Inleiding

In dit document wordt beschreven hoe u multifactorverificatie kunt configureren op de IMM-
apparaatconsole met behulp van LDAP en de Duo-verificatieproxy.

Voorwaarden

Vereisten

UCS Fabric Interconnects in Intersight Managed Mode (IMM).

Duo-abonnement met een geregistreerde gebruiker.

Configureren

Netwerkdiagram
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Stap 1.

Installeer de Duo Authentication Proxy op een Windows-server die toegankelijk is voor zowel de
Active Directory als de IMM-apparaatconsole.

De Duo-verificatieproxy vindt u hier.
Stap 2.
In ons Duo-exemplaar kunt u een nieuwe toepassing toevoegen.

Account
briamorr-10da678feBce4659...

9 AlAssistant () Setup (2) Help S briamor-10da678fe8ce4659...

Collapse - -
Applications
Applications integrate Duo in c latfor U tect
4> Home t
cal
F | Users >
o Migrate to the Universal Prompt
B Devices > Duo Technical Support Team no longer supports the Traditional Prompt. Temporary exclusions 5 apply.
T Policies 3 View migration progress Learn about Duo's Universal Prompt &
= Applications >
[® Reports » Configured applications
@ Monitoring >
Name - Application Type Application Pelicy Application-Group Policies ]
Settings
No applications configured yet
Add and configure an application. Select from our pre-configured SSO apps or generic connectors
Once added, your applications will appear here
Add application


https://duo.com/docs/checksums#duo-authentication-proxy

Zoek naar Idap en voeg de Ldap-proxy toe om door te gaan.
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Onder de LDAP Proxy-toepassing kunt u een toepassingsnaam configureren, inschakelen voor
alle gebruikers en de integratiesleutel, geheime sleutel en API-hostnaam kopiéren voor later
gebruik.

? MAssumt ) Sewp () Hep O brismorr- 10da67Ble8ce4653.

@ rcooe
Briamon- 1002678684659,

- LDAP Proxy Aethancason 09 | 8 Ramove Appiication

i Device
G cia Once users are added to Duc. grant them access 1o applications by configuring user access.
= Applications

Basic Configuration

Stap 3.

Terug op de server waarop we de Duo Authentication Proxy hebben geinstalleerd, kunt u de Duo
Authentication Proxy Manager configureren.



Duo Authentication Proxy Manager — m] X

Authentication Proxy is running Uptime: 00:02:14 Version: 6.5.2 Restart Service Stop Service

Configure: authproxy.cfg Unsaved Changes Output

; CLIENTS: Include one or more of the Llo g configuration secti
; To configure more than one client configurati of the same type,

; number to the section name (e.g. [ad_client2])

[ad_client]
st=adl.dcloud.cisco.com

=ldap

3 I i=changeme
in=DC=dcloud,DC=cisco,DC=com

[ldap_server_auto]
ent=ad_client]
ke y=DT ko
ke y =setokookookok
st=api-demodemo.duosecurity.com

=ldap,CN=Users, DC=dcloud,DC=cisco,DC=com
ind=false

nds=true
Validate Save earn how to configure the Authentication Proxy

Proxyvoorbeeldconfiguratie voor Duo-verificatie:

S

Opmerking: # opmerkingen toegevoegd voor leesbaarheid.

[ad_cTlient]

host=adl.dcloud.cisco.com # Our Domain Controller
service_account_username=1dap # Our BIND Service Account in AD
service_account_password=changeme # Service Accounts BIND password
search_dn=DC=dcTloud,DC=cisco,DC=com # LDAP Search DN

[Tdap_server_auto]

client=ad_client

ikey=DI %% # Copy from Duo LDAP Proxy App Page

skey=##*##iiiid 4 Copy from Duo LDAP Proxy App Page

api_host=api-demodemo.duosecurity.com # Copy from Duo LDAP Proxy App Page

failmode=safe # If proxy cant communicate with Duo cloud, allow auth with credentials only

port=1389 # Port the LDAP Proxy Tisten on

exempt_ou_1=CN=1ldap,CN=Users,DC=dcloud,DC=cisco,DC=com # Exempt the Service Account from MFA
exempt_primary_bind=false # Exempt the Service Account from MFA on initial bind
allow_unTlimited_binds=true # Allow multiple binds, needed to prevent “Attempt to bindRequest multiple



Stap 4.

In Intersight kunt u vervolgens een LDAP-beleid maken dat verwijst naar onze Duo LDAP-proxy
met de benodigde Active Directory-instellingen zoals base dn, bind dn, LDAP-server ip,
wachtwoord enzovoort. De aanbeveling is om eerst rechtstreeks naar Active Directory te wijzen
en ervoor te zorgen dat de LDAP-server correct werkt voordat u de Duo LDAP-proxy wijzigt om
het oplossen van problemen gemakkelijker te maken.

Verifieren

Meld u op de apparaatconsole aan als de LDAP-gebruiker die eerder was ingeschreven voor Duo.



Device Console

Username

mfauser

Password

B Duo Mohile

o Duo Mohile = now &

Verify your identity

Are you logging in to LDAP Proxy?

Deny Approve

Zodra het verzoek is geverifieerd, kunt u zich met succes aanmelden bij de apparaatconsole met
behulp van 2-factor-verificatie en LDAP.



e Device Console | ex-dec-beta<imm-fit

Device Connector Inventory Diagnostic Data

Fabric Interconnect A (Subordinate)

188.19.210.162 10.5(1080(1b)

MAada Avallable ke

UCS-FI-B454 49.20 GiB

Problemen oplossen

Duo LDAP-proxylogboeken bevinden zich op:

C:\Program Files\Duo Security Authentication Proxy\log\authproxy.log

Op Intersight Managed Mode Fabric Interconnect:

connect nxos

debug ldap

Gerelateerde informatie

» Handleiding voor apparaatconsole
 Watis Duo?



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.pdf
https://www.cisco.com/site/us/en/learn/topics/security/what-is-duo.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



