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Gerelateerde informatie

Inleiding

In dit document wordt beschreven hoe u VLAN's op de juiste manier kunt toevoegen in CCHN-
clusters.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ UCS-kennis
* Netwerkconcepten

Zorg ervoor dat u deze vereisten hebt voordat u deze configuratie probeert:

* VLAN-ID



Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Cisco Compute Hyperconverged met Nutanix heeft drie verschillende beheermodi:

UCS-beheermodus (UMM):

De UCS Manager-modus maakt gebruik van klassieke UCSM- en Fabric-verbindingen voor
gecentraliseerd beheer van computer-, netwerk- en profielen:

* Nodes zijn verbonden met Fabric Interconnects, die het serverbeleid, de firmware en de
connectiviteit beheren.
 Klassieke functies van UCS: serviceprofielen en gecentraliseerd beheer via UCSM.

Intersight Managed Mode (IMM):

Met de beheermodus Intersight kan Cisco Intersight Fabric Interconnects en UCS-servers
rechtstreeks beheren:

 Biedt cloudgebaseerd beheer (of via lokale apparaten) voor server- en netwerkbeleid,
profielen en levenscyclusbewerkingen.

» Ondersteunt automatisering, firmware-upgrades, profieltoewijzingen en beheer op afstand
met behulp van de portal van Intersight.

+ Alle compute nodes, Fl-beleid en netwerken worden beheerd via Intersight.

Standalone Intersight Mode (ISM):

In deze modus worden servers individueel beheerd door Cisco Intersight, zonder Fabric
Interconnects:

* Nodes zijn rechtstreeks verbonden met Top-of-Rack (ToR)-switches en alleen de servers
worden beheerd door Intersight.

» Geschikt voor omgevingen waar u liever geen Fabric Interconnects gebruikt; al het beheer -
inclusief firmware, beleid en bewaking - gebeurt via Intersight, maar op serverbasis.



Het proces voor het toevoegen van VLAN's aan het cluster is afhankelijk van de beheermodus.

Configureren

De algehele workflow voor het toevoegen van VLAN's is afhankelijk van de beheermodus.
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Werkstroom voor het toevoegen van VLAN's
Intersight Managed Mode
Stap 1. VLAN's toevoegen aan domeinprofiel

Navigeer naar Profielen> UCS-domeinprofielen en selecteer het domeinprofiel dat is toegewezen
aan de verbindingslijnen waaraan u VLAN's moet toevoegen.
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Klik op Bewerken om het VLAN-beleid te wijzigen

Voeg de vereiste VLAN's toe. In het voorvoegsel kunt u een voorvoegsel invoeren waarmee het
VLAN wordt geidentificeerd.

Selecteer een multicastbeleid.



Policies > VLAN > IMM-Training-VLAN

Edit
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De wijzigingen opslaan.

Selecteer Acties en klik op Implementeren.
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Opmerking: de implementatie van het domeinprofiel nadat een VLAN is toegevoegd of
verwijderd, verstoort het verkeer op de reeds bestaande VLAN's niet.

Stap 2. VLAN's toevoegen aan serverprofiel

Navigeer naar Profielen> UCS-serverprofielen en selecteer het serviceprofiel dat is toegewezen
aan de server waaraan u de VLAN's gaat toevoegen.
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UCS Server Profiles
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Opmerking: De profielen die zijn gemaakt door de nutanix foundation central hebben het
formaat ntnx_<serial_number>_<uuid>.



Selecteer Bewerken in het beleid voor netwerkverbindingen.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Opmerking: als u extra VLAN's toevoegt, wordt de server niet opnieuw opgestart.

Selecteer in het beleid voor netwerkconnectiviteit het beleid voor de Ethernet-netwerkgroep in de
VNIC's.



Opmerking: zorg ervoor dat u het juiste Ethernet-netwerkgroepsbeleid en het LAN-
verbindingsbeleid wijzigt omdat er mogelijk meerdere beleidsregels zijn geconfigureerd in
het cluster.

Selecteer Acties en vervolgens Bewerken.



+ Policies
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Voeg de vereiste VLAN's toe en klik op Opslaan.
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf

Edit n "1" VLAN added successfully. Pre-existing x
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For more information, check “Details”.
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ﬂ To set & native VLAN, in the row actions, select Set Native VLAN. To remove a native VLAN, select Unset Native VLAN. If a native VLAN
is already assigned, any change may lead to brief network interruptions at the time of profile deployment.
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Zodra het VLAN is toegevoegd, is een waarschuwing voor wijzigingen in behandeling aanwezig.

+ UCS Server Profiles
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4 UCS Server Profiles
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De implementatie van het serverprofiel moet worden uitgevoerd in elk serverprofiel in het IMM-

cluster.

Navigeer naar Profielen> UCS-serverprofielen en implementeer het resterende serverprofiel.

Klik op het pictogram met drie stippen en selecteer Implementeren.



— Profiles

Be Dashboprds
& Opesate
Se s
e & A3 UCS Server Prof

Chassis

HyperFlex Cluster Profiles UCS Chassis Profiles

UCS Domain Profiles UCS Server Profiles

Incersister ey Moo Ponding Changes = Filters Zresulis  ResetAll

Fabric iMérconnects

Create UCS Serves Profile

Statug Inconsistency Reasen Templale Syne Slatus Targel Platferm
HyperFlex Clusters
4 Incons isient 2 Fl-hiischad 3
2 g Charges 3 Mo data available
Imtegrated Systems
a“\ Configure
Hame Status Target Platform UCSE Server Template Template Syme Server Last Update
Profitas s
nine_WZPZE2398Y.. 2 Inconsistert VOS5 Sarver (Fl-Altac.. hebA Y- 2
Templates ) e WIPZEEISEW... Ingonsistent LSS Sarear (Fi-Attac. - MbA-1-2
Pelicies
Ry 1
Pools
2
wa, Anaty

Standalone Intersight-modus

In deze beheermodus hoeft u alleen de VLAN's aan de upstream-switches toe te voegen.

NS5KA# show run inter ethernet 1/20

!Command: show running-config interface Ethernetl/20

!Time: Tue Aug 12 21:38:21 2025
version 7.0(2)N1(1D)

interface Ethernetl/20

description CIMC Nutanix ISM C240-M6

switchport mode trunk

spanning-tree port type edge trunk

N5KA# show vlan | grep 500
500 VLANO500

UCS-beheermodus

active

Ethl/16, Ethl/19, Ethl/20

Stap 1. VLAN('s) toevoegen aan de verbindingsverbinding

Navigeer in UCS Manager naar LAN > LAN Cloud > VLAN's.
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Klik in het rechterdeelvenster op Toevoegen.
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Voer de vereiste informatie in en klik op OK.

VLAN-naam/voorvoegsel: name-VLANID



Multicast-beleidsnaam
VLAN-ID

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Stap 2. VLAN toevoegen aan serverprofielen

Navigeer naar Servers > Serviceprofielen

Zoek naar de suborganisatie gemaakt voor Nutanix
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Selecteer het gewenste serviceprofiel. Serviceprofielen die door Nutanix Installed zijn gemaakt,
hebben de indeling fdtn_<serial_number>.

Navigeer naar Netwerk, selecteer de VNIC en klik op Wijzigen.

E * Servers
* Semvice Profiles
» oot ()
EI% * Sub-Organizations
* NX-AHV-ME (@)

Hn

fonWZP27110PV0 @
1GWZP27110RVS @

+  Sub-Organizations
= Samwvice Profile Tamplates
* oot
» Service Template NTNX-5P-templati
ISCSI vNICS
vHBAS
WHICS

& m

= Sub-Organizations
v NX-AHV-ME (D

» Senice Template NTNX-SP-terr

ISCSI vMICS
= vHBAs
wNICs
Sub-Organizations
+ Policles
* oot (D

» Adapter Policies
» BIOS Policies
» Boot Policies

» Diagnostics Policles

Servers | Service Profles | root | Sub-Organizations |

wNICs

Storage Network

MX-AHV-ME | Service Profil...

vMedia Policy

3

LAN Connectivity Polley

LAN Connectivity Policy <not sef> »

LAN Connectivity Policy Instance :

vNICs
ctual Orde e st Po al Host Port
vNIC 1-fab unspecified 2 A 1 AN NONE
B ANY NONE
A\ 2 MONE
2 8 2 ANY

© Delete ) Add O Modity

Selecteer het VLAN dat u wilt inschakelen en klik op OK.




Klik op Wijzigingen opslaan.

Opmerking: Dit moet worden gedaan op alle vNIC's die VM-verkeer aan zowel kant A als
kant B vervoeren, evenals op alle serviceprofielen van knooppunten die tot het cluster
behoren.

Nu u de VLAN's op UCS-niveau hebt geconfigureerd, zijn er twee opties om de VLAN's op
clusterniveau te configureren:

In Prism-element kunt u de VLAN's toevoegen voor één cluster

Op Prism Central kunt u de VLAN's toevoegen voor alle clusters die door de pc worden beheerd

VLAN toevoegen aan prisma-element



Opmerking: dit proces is hetzelfde, onafhankelijk van de clusterbeheermodus.

Navigeer in Prism Element naar VM en selecteer Tabel.



2L IMM-NTX-MX

Overview - Table

VM Name Network Haost

Stor age

Hardware

*  NTNX-10-31-123-1 MEX-NTX-IMM-2/AHV

File Server

* VM- MEX-NTX-IMM-3/AHV

Data Protection

* VM2 e MEX-NTX-IMM-1/AHV

Klik op Netwerkconfiguratie en selecteer + Subnet maken.

Create Subnet

VLAN 500

vsO

500

_] Enable IP address management

as AHV control of IP address ass gnments within the network

Voeg de informatie over VLAN toe en klik op Opslaan.

IP Addresses

10.31.123.199

10.31.123.238

10.31.123.239

Cores Me
6
8
8
? X

Optioneel kunt u de optie IP-adresbeheer inschakelen inschakelen om het IP-adres automatisch

aan de VM's te leveren.



VLAN toevoegen aan Prism Central

Opmerking: dit proces is hetzelfde, onafhankelijk van de clusterbeheermodus.

Ga naar Infrastructuur > Netwerk en beveiliging > Subnetten.

Klik op Subnet maken.



Subnets List

B8 MNotwork Conirollar for VLAMN Management : This is necessary for using caniralised VLAN managemant, Flow Metwork Security Mest-Gen and Flow Virtual Netwarking

Enable Metwork Controller Learn More

Actions ~ Migrate o

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Vul de gegevens in met de naam van het VLAN, de VLAN-ID en selecteer de virtuele switch
waaraan het VLAN is toegewezen.

Selecteer het IP-adresbeheer.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

P

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

Nutanix IPAM kan IP-adressen automatisch toewijzen aan VM's met behulp van DHCP. U kunt elk
virtueel netwerk configureren met een specifiek IP-subnet, bijpehorende domeininstellingen en IP-
adresgroepen die beschikbaar zijn voor toewijzing aan VM's.

Externe IPAM zorgt ervoor dat het IP-adres aan de VM's wordt toegewezen.
De NIC-kaart aan de VM's toevoegen/wijzigen
prisma-element

Navigeer in prisma-element naar VM en selecteer tabel.

Klik met de rechtermuisknop op de gewenste VM en selecteer Bijwerken.



L IMM-NTX-MX

Overvie Table
VM Name Host IP Addresse Core Memory Capacity
*  NTNX-10-31-123-199-PCVM-1753842316 MEX-NTX-IMM-2/AHV 10.31123.199 & 28 GiB
* VM MEX-NTX-IMM-3/AHV 10.31123.237 - 16 GIB
VM-1
¢ VM-2 MEX-NTX-IMM-1/aHV 10.31123.23 16 GiB
Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate
Clone
Update
Delete
» VM-

In Netwerkadapter (NIC) kunt u de huidige NIC-configuratie wijzigen of extra NIC's toevoegen.
In dit voorbeeld wordt de huidige NIC-configuratie gewijzigd.

Klik op het potloodpictogram.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Vit Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa:62:e0 & m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(_] Enable Flash Mode )

oo | (D

Selecteer het nieuwe VLAN en klik op Opslaan.



Subnet Name

VLAN 500

VLAN ID PAM

500 Mot Managed
MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

PRISM Central

Update NIC

U kunt ook extra VLAN's toevoegen vanuit Prism Central.

Navigeer naar Infrastructuur > Berekenen > VM's.

Virtua

vsO

5"!"“1: F

Cancel Save



v Q. vMs

ViMs Summary List PolCies » Blerts Events Metnics «
Highlighted Entities CPUUsage Alerts A5t 24 ROWRS »
0 i 1339
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Infrastiuctune
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i
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Selecteer Bijwerken en klik op Netwerk selecteren.



& = Q VMms
¢ " VM-2  Cluste ~ Ho - VM-2 -
Summary Console Recovery Points Alert MIC Event Metrics Disk Categories
npute
Launch Console Update ~ Power Operations ~ More ~
Details polabbalanibil iy Policie
Power State B * On
Metwork
escription
Descriptio ani)
Unique ID 3ea6794-7769-dcle-a026-4932462..
IP Addresses 1IP Address grouped by 1NIC
Infrasts
« 1031123239
Domair
Boot Device Default boot order
Cluster
Boot Configuration UEFI BIOS Mode
Host
Guest 05 ifo not available. Setup NGT
Host IF

Secure Boot

Klik op + Bijvoegen aan subnet.

Selecteer het VLAN dat u wilt toevoegen en klik op Opslaan.



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Opmerking: vanuit Prism Central kunt u extra NIC's toevoegen, maar de bestaande NIC's
niet wijzigen.

Afhankelijk van de netwerkconfiguratie in het upstream-netwerk kunt u kiezen welke
koppelingsmodus wordt geopend of welke trunk wordt gebruikt.

Nu hebt u het VLAN op clusterniveau en UCS-niveau toegevoegd.

Gerelateerde informatie

VLAN's configureren op UCS

VLAN's toevoegen en verwijderen voor UCS in de modus Intersight Managed

Een basis-VLAN-subnet maken voor gast-VM-interfaces



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/nl_nl/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



