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Referentie

Inleiding

In dit artikel wordt het proces beschreven om Office 365 te vrijstellen van verificatie en decryptie
op de Web Security Appliance (WSA). Er zijn een aantal bekende compatibiliteitsproblemen met
Office 365 en proxy's, en vrijstelling van Office 365 voor verkeersverificatie en decryptie kan
helpen bij een aantal van deze problemen.

Opmerking: Dit is geen volledige bypass van web proxy en het vrijstellen van verkeer van
decryptie belet de WSA om het gecodeerde HTTPS-verkeer dat door Office 365-klanten
gegenereerd is, te inspecteren.

Configuratiestappen

Overzicht:

1. Een aangepaste URL-categorie maken met de Office365 externe voeding
2. Een identificatieprofiel maken voor het verkeer van Office 365
3. Office 365 te vrijstellen van decryptie-beleid

Opmerking: Dit proces vereist gebruik van de dynamisch updaten van Office 365 externe
JSON-feed die alle URL’s/IP-adressen bevat die aan Office 365 zijn gekoppeld.

Opmerking: Ondersteuning voor deze feed is aanwezig in AsyncOS versie 10.5.3 en
volgende versie 11.5.

1. Maak een aangepaste URL-categorie met de Office365 externe voeding

- Navigeren in naar Web Security Manager ->Aangepaste en externe URL-categorieén
- Klik op "Category toevoegen"
- Voeg een naam aan de categorie toe, selecteer het categorietype als "Categorie Externe



Levensvoeders" en selecteer "Office 365 Web Service" optie.

- Klik op "Test starten" als u de mogelijkheid van de WSA wilt testen om de JSON-feed (Office
365 JavaScript Object Notion) van de Office te downloaden.

- Stel onderaan de optie "Auto Update the Feed" in op "Uourly" met een interval van 00:05 (elke
5 minuten)

- Klik op de knop "Indienen".
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2. Een identificatieprofiel voor het verkeer van Office 365 maken

- Navigeren in naar Web Security Manager ->Identificatieprofielen

- Klik op "ldentificatieprofiel toevoegen"

- Wijs een naam toe, stel "ldentificatie en verificatie" in op "Vrijstellen van
authenticatie/identificatie".

- Klik op de knop "Geavanceerd" en klik op de link naast "URL Categorieén"

- Vind de categorie die u in de vorige stap hebt gemaakt, en selecteer die categorie, en ga
vervolgens naar de onderkant van de pagina en klik op de knop Gereed.



Identity Profilies: Policy "Office365.ID": Membership by URL Categories

Advanced Membership Definition: URL Category

Select any row below to use that AL Category as membership criterla. Leawe all rows unselected # membership by URL Category Is not desired.

Het identificatieprofiel moet nu als volgt zijn:
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- Klik op de knop "Indienen" onder op het scherm.
3. Office 365 van het decryptiebeleid vrijstellen

- Navigeren in naar Web Security Manager ->Decryptie beleid



- Klik op "Toevoegen beleid"
- Pas een naam aan en selecteer vervolgens in het veld "ldentificatieprofielen en gebruikers" de

optie "Eén of meer identificatieprofielen selecteren” en kies vervolgens uw Office 365-identiteit
uit de vorige stap.

Decryption Policy: Add Group
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- Klik op de knop "Indienen".
- Klik op de link onder "URL Filtering" die "Monitor: 1"
- Stel de categorie Office 365 in op "Passthrough" en klik op de knop Indienen.

Decryption Policies: URL Filtering: Office365.DP
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- Ten slotte, verbind uw veranderingen door op de gele knop "Aangepaste Veranderingen" op
de rechterbovenhoek van de GUI te klikken.



Referentie

Meer officiéle documentatie van Cisco over Hoe u Office 365 extern beleid en hoe u Office 365
kunt vrijstellen van decryptie beleid in WSA:

Hoe u Office 365 externe voeding in AsyncOS voor Cisco Web Security kunt inschakelen



/content/dam/en/us/products/collateral/security/web-security-appliance/guide-c07-738382.pdf
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