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Inleiding

Dit document beschrijft hoe u bepaalde typen certificaten kunt aanvragen, installeren, vertrouwen
en verlengen op Cisco ASA-software die met ASDM wordt beheerd.

Voorwaarden

Vereisten

» Voordat u begint te controleren of de adaptieve security applicatie (ASA) de juiste kloktijd,
datum en tijdzone heeft. Met certificaatverificatie wordt aanbevolen een NTP-server
(Network Time Protocol) te gebruiken om de tijd op de ASA te synchroniseren. Controleer
verwante informatie voor referentie.

» Om een certificaat aan te vragen dat gebruik maakt van certificaatondertekeningsaanvraag
(CSR), moet het toegang hebben tot een vertrouwde interne of externe certificeringsinstantie
(CA). Voorbeelden van CA-leveranciers van derden zijn onder meer Entrust, Geotrust,
GoDaddy, Thawte en VeriSign.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

« ASAv 9.18.1
» Voor het maken van PKCS12 wordt OpenSSL gebruikt.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Het soort certificaten dat in dit document wordt vermeld, is:

+ zelfondertekende certificaten
« certificaten ondertekend door een certificeringsinstantie van een derde partij of een interne
CA

De Secure Socket Layer (SSL), Transport Layer Security (TLS) en IKEv2 rfc7296 voor EAP-
verificatieprotocollen schrijven voor dat de SSL/TLS/IKEv2-server de client een servercertificaat
biedt waarmee de client serververificatie kan uitvoeren. Het wordt aanbevolen vertrouwde externe
CA’s in te schakelen voor het verstrekken van SSL-certificaten voor de ASA.



Cisco raadt het gebruik van een zelfondertekend certificaat niet aan, omdat een gebruiker daarbij
per ongeluk een browser kan configureren om het certificaat van een onbetrouwbare server te
vertrouwen. Bovendien moeten gebruikers dan reageren op een security waarschuwing wanneer
verbinding wordt gemaakt met de beveiligde gateway.

Een nieuw identiteitscertificaat aanvragen en installeren met
ASDM

Een certificaat kan worden aangevraagd bij een certificeringsinstantie (CA) en op twee manieren
worden geinstalleerd op een ASA:

» Aanvraag voor certificaatondertekening (CSR) gebruiken. Genereer een sleutelpaar, vraag
een identiteitscertificaat aan bij CA met een CSR, installeer het ondertekende
identiteitscertificaat dat is verkregen van de CA.

» Gebruik PKCS12-bestand dat is verkregen van een CA of dat is geéxporteerd van een ander
apparaat. Het PKCS12-bestand bevat sleutelpaar, identiteitscertificaat, CA-certificaat(s).

Een nieuw identiteitscertificaat aanvragen en installeren met
aanvraag voor certificaatondertekening (CSR)

Er wordt een CSR gemaakt op het apparaat dat een identiteitscertificaat nodig heeft, gebruik een
sleutelpaar dat op het apparaat is gemaakt.

Een MVO bevat:

« informatie over het certificaatverzoek - aangevraagd onderwerp en andere eigenschappen,
openbare sleutel van het sleutelpaar,

* informatie over handtekeningsalgoritmen;

+ digitale handtekening van de informatie van het certificaatverzoek, die met de privé sleutel
van het Zeer belangrijke paar wordt ondertekend.

De CSR wordt doorgegeven aan de certificeringsinstantie (CA), zodat deze deze ondertekent, in
een PKCS#10-formulier.

Het ondertekende certificaat wordt door CA teruggestuurd in een PEM-formulier.

Opmerking: CA kan de FQDN- en onderwerpnaamparameters die in het Trustpoint zijn
gedefinieerd, wijzigen wanneer het de CSR ondertekent en een ondertekend
identiteitscertificaat aanmaakt.

Genereert een CSR met ASDM

1. Een Trustpoint met een specifieke naam maken

a. Blader naar Configuratie > Apparaatbeheer > Certificaatbeheer > Identity Certificates.
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b. Klik op Add (Toevoegen).
c. Definieer een trustpoint naam.

ration > Device Mal > Certificate Ma > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Add Identity Certificate %
Trustpoint Name: ESL-Trustpoint|
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): Bxport
Decryption Passphrase: Install
File: to Import From: Browse... Re-Enrol

I@ Add a new identity certificate: I

Key Pair: <Default-RSA-Key = ~ Show... New...
Certificate Subject DN: | Ch=asavpn.example.com Select...

[] Generate self-signed certificate

Act a5 local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[(] Enable CA fiag in basic constraints extension

Wt Add Certificate Cancel Help
h—a e

d. Klik op het keuzerondje Add a new identity certificate (Voeg een nieuw
identiteitscertificaat toe).

2. (Optioneel) Maak een nieuw sleutelpaar

Opmerking: standaard wordt de RSA-toets met de naam Default-RSA-Key en een
grootte van 2048 gebruikt. Het wordt echter aanbevolen om voor elk Identity Certificate
een uniek privaat/publiek sleutelpaar te gebruiken.

a. Klik op Nieuw om een nieuw sleutelpaar te genereren.



Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
Add ldentity Certficate B | GereralPupose JRsa (ossbi) e
General Purpose  RSA (2048 bits)
B - Delete
Trustpoint Name: 55L-Trustpaint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase: Install
File to Import From: Browse... Re-Enrol

(®) Add a new identity certificate:

Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generats self-signed certificats

Act as local certificate authority and issue dynamic certificates to TLSProxy

Advanced...

we Cancel Help

el s e S

Key Pair: <Default-RSAKey> ~ Show...

b. Kies de optie Voer een nieuwe sleutelpaarnaam in en voer een naam in voor het

nieuwe sleutelpaar.

c. Selecteer RSA of ECDSA bij Key Type (Sleuteltype).
d. Kies de sleutelgrootte; voor RSA, kies algemeen doel voor gebruik.
e. Klik op Generate Now (Nu genereren). Het sleutelpaar wordt nu gecreéerd.

Configuration > Device Management > Certificate Management > Identity Certificates =
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
& Add lder Bl | GeneralPurpose [RSA (4096 bits) Show Dotk
General Purpose  RSA (2048 bits)
. = Delete
Trustpoint Name: |55L-Trustpoint
Export
O Impor [F Add Key Pair
Decry| Install
Key Type: (8)RSA (O ECDSA (O EDDSA
File to Re-Enrof
® Adda MName: () Use default key pair name
Key Pi
2| I@ Enter new key pair name: |3SL-Keypar I
et s pOm i
e Usage:  (®) General purpose () Spedal %
i
= =
Oen
e Add Certificate Cancel Help
=TT

3. De naam van het sleutelpaar kiezen

Kies het sleutelpaar om de MVO te ondertekenen met, en te worden gebonden aan het

nieuwe certificaat.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certificate B | GereralPupose JRSA (4095 bt Show Details
Gemral Purpose RSA (2048 bits) |
- Delate
Trustpoint Name: S5L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase:

File: to Import From:

(®) Add a new identity certificate:

Key Pair: I New...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generats self-signed certificats
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
" Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt

el s e S

4. Configureer het certificaatonderwerp en de volledig gekwalificeerde domeinnaam (FQDN)

Waarschuwing: de FQDN-parameter moet overeenkomen met de FQDN of het IP-
adres van de ASA-interface waarvoor het identiteitscertificaat wordt gebruikt. Deze
parameter stelt de gevraagde extensie voor de alternatieve onderwerpnaam (SAN)
voor het identiteitscertificaat in. De SAN-extensie wordt gebruikt door SSL/TLS/IKEv2-
client om te controleren of het certificaat overeenkomt met de FQDN waarmee
verbinding wordt gemaakt.

a. Klik op Selecteren.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 sage Public Key Type | Add
[f; Add Identity Certificate ) ) ' : : Show Detals
Trustpoint Mame: SEL-Trustpoint

() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse...

(®) Add a new identity certificate:

Key Pair: S5L-Keypair ~ Show... Mew...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy E
Advanced,

["] Enable CA fiag in basic constraints extension

'] Add Certificate Cancel Help

b. In het venster Certificaat Onderwerp DN, vorm certificaatattributen - kies attribuut van
vervolgkeuzelijst, ga de waarde in, klik op Add.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X

Decryption Passphrast

File to Import From: [ Attribute value
(®) Add a new identity cel DN Attribute to be Added

Key Pair: Attribute: | Common Name (CN)

Value: asa.vpn.example. com Delete

Certificate Subject DN
[[] Generate seif-sign

Act as local cal

oK Cancel Help
[[] Enable CA fiagink

") Add Certificate Cancel Helo

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Name: S5L-Trustpoint
O Import the dentty c= [E Certificate Subject DN x
Decryption Passphrasi
File to Import From: Attribute value
(@ e e O e Conmon ame (09
Key Pair: Attribute: |Country (C) v Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[] Generate self-sign Country (€) O
Act as local ca State (St)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

W g Add Certificate Cancel Help

Kenmerk Beschrijving

CN De naam waardoor de firewall kan worden benaderd (meestal de volledig
gekwalificeerde domeinnaam, bijvoorbeeld vpn.example.com).

ou De naam van uw afdeling binnen de organisatie

O De wettelijk geregistreerde naam van uw organisatie/bedrijf

C Landnummer (2-lettercode zonder punctuatie)

ST De staat waarin uw organisatie is gevestigd.

L De stad waar uw organisatie zich bevindt.

EA E-mailadres

N.B.: Geen van de vorige veldwaarden kan een tekenlimiet van 64 tekens
overschrijden. Een langere waarde kan problemen opleveren met de installatie
van het identiteitscertificaat. Het is ook niet nodig om alle DN-kenmerken te
definiéren.

Klik op OK nadat alle kenmerken zijn toegevoegd.
c. Configureer het apparaat FQDN - klik op Advanced.



l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage

Public Key Type

[E) Add Identity Certificate

Trustpoint Name: SSL-Trustpoint ]

) Impart the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: |
ot [ | I
(®) Add a new identity certificate:
Key Pair: | s5LKeypair v show.. | [ New..
Certificate Subject DN: |m=asa.vpn.exmﬂe,can | Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

i Add Certiicate | | Cancel | Helo

d. Voer in het veld FQDN de volledig gekwalificeerde domeinnaam in via welke het

apparaat via internet toegankelijk is. Klik op OK.

lIsmedTo Issy~- = - R s 1

Lssy

| [ Advanced Options X
B Add Identity Certificate
I:‘ Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates.
£l

Trustpoint Name: | Certificate Parameters EnrolmentMode  SCEP Challenge Password
() Import the identity certifica
Decryption Passphrase: E FQEN: |
Fie to Import From: | | BT J
) 1P Address: | |
(®) Add a new identity certifica
[[] indlude serial number of the device
Key Pair: E
Certificate Subject DN: E
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

i [ o< [ el |[ heb |

PPublic Key Type

5. MVO genereren en opslaan

a. Klik op Add Certificate (Certificaat toevoegen).



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
[B Add Identity Certificate * o Dei
Trustpoint Name: SSL-Trustpoint s
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Export
Decryption Passphrase: Instal
File to Import From: Browse... Re-Enrol
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
Advanced...

[[] Enable CA flag in basic constraints extension

\. | Add Certificate | Cancel Helo

b. Vervolgens wordt een scherm getoond met het verzoek de CSR op te slaan.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
@ ] $ o Carbif cate ) - ) - - -_ Show Detais
Trustpoint Name: SSL-Trustpoint|
Export
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): P
Decryption Passphrase: 1 Install
| [ Identity Certificate Request X

File to Import From:

Re-Enrol

Add a new identity certificate: To complete the enroliment process, please save the PKCS10 enrollment
® ty | request (C5R) and send it to the CA.
Key Pair: S5L-Ke
i | ‘You will then need to install the certificate that is returned from the CA by
Certificate Subject DN: CN=asa.v£ clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CSR to File:

Act as local certificate author E
oK Cancel Help

[ Advanced.. |

[[] Enable CA fiag in basic constraints extension

W Add Certificate Cancel Help

Klik op Browse (Bladeren), selecteer de locatie waar u de CSR wilt opslaan en sla het
bestand op met de extensie .txt.

Opmerking: Wanneer het bestand met de extensie .txt wordt opgeslagen, kan het
PKCS#10-verzoek worden geopend en bekeken met een teksteditor (zoals
Kladblok).

c. Nu wordt het nieuwe trustpoint weergegeven in een hangende staat.

Issued To Issued By Expiry Date Assodated Trmlmunts Public Key Type | Add
— Show Detals
Delete
Export
Install
Re-Enrol

Installeer het Identity Certificate in PEM-formaat met ASDM



De installatiestappen gaan ervan uit dat de CA de CSR heeft ondertekend en een PEM-gecodeerd
identiteitscertificaat en CA-certificaatbundel (pem, .cer, .crt) heeft geleverd.

1. CA-certificaat installeren dat de CSR heeft ondertekend

a. Navigeer naar Configuration > Device Management >Certificate Management > en kies
CA-certificaten. Klik op Add (Toevoegen).

Configuration > Remote Access VPN = Certificate Management > CA Certificates a
Issued To 1ssued By Expiry Date Associated Trustpoints ~1 Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commergal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Voer de naam van het Trustpoint in en selecteer Installeren uit bestand, klik op de
knop Bladeren en selecteer het tussenliggende certificaat. U kunt ook het PEM-
gecodeerde CA-certificaat vanuit een tekstbestand in het tekstveld plakken.

Configuration > Device Management > Certificate Management > CA Certificates (]
Tssued To Issued By Expiry Date Assodiated Trustpoints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Genewal Purpose Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... [19:23:33 CESTNov 242031 | SmartCalHome_ServerCAZ _
Show Details
Install Certificate X
Request CRL
Trus! t Name: ESL-Trustpaint|
toain tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

Opmerking: Installeer het CA-certificaat dat de CSR heeft ondertekend en
gebruik dezelfde naam als het Identity Certificate. De andere CA-certificaten
hoger in de PKI-hiérarchie kunnen in afzonderlijke Trust Points worden
geinstalleerd.

c. Klik op Install Certificate (Certificaat installeren).



Issued To Issued By Expiry Date
IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23 CEST Jan 16 2034
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031
Trustpoint Name: S5L-Trustpoint
() Instal from a file: Browse.
(®) Paste certificate in PEM format:

| TeBnHqToL RnQoB5 1QIXEA4SATL 2Ga8aewEBMDOBGNkxWay fornL ASUSWZVTZsVN
Ino\WaXH 1boGGD 7+5vkDes]fL 2B 7pEhGodLh TGk 1T9Kogl IDMILgkzOCtZkCT 7
SkxvFik 1Z 1cZEGNSb 2umnlqavZs 1ewluTHOX 45l 3uxTPHB +85QG0 +d twalsbCwk
oKSSEPPHZ3IQuYGinp/emomaxl 4G ftel6e yMOpiprVEDYIQEHNKQAQT SLKR X
OfaRKNYTChPfg3p2FdH 7w Ih 11K 3pr AGMEAAGIUDBOMAWGA 1UdE
VROOBBYEFESSkZsbragbotl FVS 2U47emauXaMBEBGA 1WdIwQYMBaAFE S5kZsbrath
SHLFVS U 47emBuXaMADGCSAGSTh 3DQEBCWUAASIBAQArsXIFWK 3INBWOs ThSmaT
cGqeyDMRhs 3Rs WD 2SM2WkAF 4AY ZHGNSGKIVCK +ModkMQZy4X uhis SNDUToF fif
29kgaRisx 1531V YLKSESoATAtNA fIQREY b 3m e st ad et it dnnis

OfR yjalH5EBFlackNC FKR ddtx YBSsFEFHI ease w

QWEYNHOVMOSSyy TXSLIIFOUCAmAY -HGD
deVoovOiPAXnrAlI+g 2jr WENIMXWEI O

Pe==END CERTIFICATE === Please wait while ASDM is delive
device...
() Use EST: E
Specify source Interface: |--None - ‘
EST URL: htps:/] ‘
Certificate SubjectDN: | Chi=risavpn31

alow-untrusted-connection
() Use SCEP;

Spedify source Interface: |- Mone —

SCEP URL: http: ff
Retry Period: 1 minutes
Retry Count: 0

Install Certificate

2. Installeer het identiteitscertificaat

Assodated Trustpeints ~1 Usage Active
_SmartCallHome_ServerCA General Purpose Mo
_SmartCallHome_ServerCA2 General Purpose No

—

FBuHQYD

ﬁ Information

@ INFO: Certificate has the following attributes:

| Fingerprint: eSad165¢ 2673424 Se7e0cSf b30b4a02

Trustpoint CA certificate accepted.

{Use 0 to indicate unlimited retries)

Cancel Help

Add

Edit
Show Details
Request CRL

Delete

a. Kies het identiteitscertificaat dat eerder tijdens de MVO-generatie is gemaakt. Klik op

Install (Installeren).

Issued To ~1 Issued By Erwr\-' Date Assodiated Trustpun!s Pubk Key Type
[vonexanpie com] ot Avaoble o — e T

Opmerking: het identiteitscertificaat kan per veld zijn afgegeven als niet

beschikbaar en het veld Vervaldatum als hangend.

b. Kies een bestand dat het PEM-gecodeerde identiteitscertificaat bevat dat u van de CA
hebt ontvangen, of open het PEM-gecodeerde certificaat in een teksteditor en kopieer
en plak het door de CA verstrekte identiteitscertificaat in het tekstveld.



ment > Identity Certificates
Issued To ~ 1 Issued Bv Expiry Date Assodated Trustpoints Public Key Type Acd
T T —— T —— —
General Purpose RSA (2048 bits)
@ Install Identity certificate X tpoint General Purpose RSA (2048 bits) e
Identity Certificate Export
(®) Install from a file:
(C) Paste the certificate data in base-64 format: :
Re-Enrol
Install Certificate Cancel Help
Opmerking: identiteitscertificaat kan worden geinstalleerd in .pem, .cer, .crt
formaat.
c. Klik op Install Certificate (Certificaat installeren).
Configuration > Remote Access VPN > Certificate Management > Identity Certificates
Issued To ~1 IssuedBy Expiry Date Assocated Trustpoints Public Key Type Add
—
) General Purpose RSA (2048 bits)
- tpoint General Purpose  RSA (2048 bits) Delete
Identity Certificate 1 @ = ) Export
Install from a file: |
Olrstabfrema 1 [ Information X Instal
(@) Paste the certificate datain be Please wait while ASDM is delivering th
device... Re-Enroll
[CANETZE Y gDm VLI FEEMUR R %
Gyer 3x 2GXML TMAHBptyMcHD @ Certificate import succeeded.
T8yIYia ZpogMnamOkaQpc(AR
KdNQFBLrSVWINTUF 2DowH3 [
-——END CERTIFICATE——
< 1
T
= -

3. Bind het nieuwe certificaat aan Interface met ASDM

ASA moet worden geconfigureerd om het nieuwe identiteitscertificaat te gebruiken voor
WebVPN-sessies die eindigen op de gespecificeerde interface.

a. Ga naar Configuration > Remote Access VPN > Advanced > SSL Settings
(Configuratie > VPN voor externe toegang > Geavanceerd > SSL-instellingen).

b. Selecteer onder Certificates (Certificaten) de interface waarop WebVPN-sessies
moeten eindigen. In dit voorbeeld wordt de buiteninterface gebruikt.

Klik op Edit (Bewerken).

c. Kies in de vervolgkeuzelijst Certificate (Certificaat) het nieuw geinstalleerde certificaat.




Configuration > Remote Access VPN > Advanced > SSL Settings O

[E) Select SSL Certificate »

Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate
Mar > Identity Certificates.

Certificates | -
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.

Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... w

Interface iBas Er@ Key-Type Edit
Load Balandng Enrol ertificate: |-- None --

OUTSIDE direct ¢ !

inside
inside-vian Cancel Help

management

Fallback Certificate: —None - o

Forced Certification Authentication Timeout: 2| minutss

d. Klik op OK.

e. Klik op Apply (Toepassen).

Certificates
Spedfy which certificates, if any, should be used for S5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.

Interface Primary Ceriificate Load Balandng Certificate Key-Type Ed_fwwg
QUTSIDE drect S Trustpontunstructurediame=... | [Pmary:RSA (2038bis), Load Balanang: .. |

inside

inside -vlan

management

Nu wordt het nieuwe identiteitsbewijs gebruikt.

Installeer een Identity Certificate dat is ontvangen in PKCS 12-
formaat met ASDM

Het PKCS12-bestand (.p12- of .pfx-formaat) bevat identiteitsbewijs, sleutelpaar en CA-
certificaat(en). Het wordt gemaakt door de CA, bijvoorbeeld in het geval van wildcard certificaat, of
geéxporteerd van een ander apparaat. Het is een binair bestand, kan niet worden bekeken met
teksteditor.

1. Installeer de Identity en CA-certificaten uit een PKCS12-bestand

Het identiteitsbewijs, CA-certificaat(en) en sleutelpaar moeten worden gebundeld in één
PKCS12-bestand.
a. Navigeer naar Configuratie > Apparaatbeheer > Certificaatbeheer en kies Identity
Certificates.
b. Klik op Add (Toevoegen).
c. Geef een naam op bij Trustpoint Name (Naam van vertrouwenspunt).




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I: Add I

[E) Add Identity Certificate X |

—
Trustpoint Name: I SSL-Trustpont-PKCS 12 I LBt |

(8) Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

e I R e

Fie to Import From: | | bromse...
() Add a new identity certificats:
Key Par: | <DefaultRsA-key> ol [ show.. | [THew.

Certificate Subject DN: | CN=risavpn31 | | Select..

Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

| Add certificate | | Cancel | Help |

d. Klik op het keuzerondje Import the identity certificate from a file (Identiteitscertificaat
importeren uit een bestand).

tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type |
|| showpezais |
B Add Identity Certificate % X l_ | odete |
Import ID certificate file X

Trustpoint Name: SSL-Trustpoint-PKCS 12 |

(®) Import the identity certificate from a file (FKCS 12 format with Certificate(s) +Private Key):

Lookin: | ] Documents v| ¥ EPME-

S
Fie toImport From: | | [ erowse... |
() Add a new identity certificate:
Key Pair: [<Defoutrsakey> O] show.. | | Mew..
Certificate SubjectDN: [CN=risaven3s | | Seleck..
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

File name: |vm.exeﬂwle.mm.pﬁc | Import ID certificate file

Fiesof type: | all Files “ | Cancel |

[] Enable CA fiag in basic constraints extension

| Add Certificate | | Cancel | Help |

e. Geef bij Decryption Passphrase (Wachtwoord voor ontsleuteling) het wachtwoord op
dat is gebruikt om het PKCS12-bestand te maken.



Management > Identity Certificates a

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] Re-Enrod
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
Add Certificate Cancel Help
f. Klik op Add Certificate (Certificaat toevoegen).
Management > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
| Show Details
@ \dd |der £ Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: essss Re-Enrof
File to Import From: |C:\Jsers\cisco.DESKTOP-R2CHBG| | Browse... |
Ona B ! ;
B nformation X
Key |
¥ Please wait while ASDM is delivering the command(s) to the
Cert S i B . .
Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.
d
|
WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
| the validation-usage of this trustpeint to limit the validation scope, if necessary L
=
[ Enable CA fiag in basic constraints extension Import PKCS12 operation completed successfully.
W —
Add Certificate | Cancel Help

Opmerking: Wanneer u een PKCS12 met CA-certificatenketen importeert, creéert
de ASDM automatisch de upstream CA-trustpoints met namen met een -
nummer-achtervoegsel.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Bind het nieuwe certificaat aan Interface met ASDM

ASA moet worden geconfigureerd om het nieuwe identiteitscertificaat te gebruiken voor
WebVPN-sessies die eindigen op de gespecificeerde interface.

a. Ga naar Configuration > Remote Access VPN > Advanced > SSL Settings



(Configuratie > VPN voor externe toegang > Geavanceerd > SSL-instellingen).

b. Selecteer onder Certificates (Certificaten) de interface waarop WebVPN-sessies
moeten eindigen. In dit voorbeeld wordt de buiteninterface gebruikt.

Klik op Edit (Bewerken).

c. Kies in de vervolgkeuzelijst Certificate (Certificaat) het nieuw geinstalleerde certificaat.

Configuration > Remote Access VPN > Advanced > SSL Settings (]

() Select SSL Certificate b

Spedfy enrolled trustpoints to be used for S5L authentication and VPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificate
— Management > Identity Certificates. »

Certificates

Specify which certificates, ifar [nterface: QUTSTDE direct s not assocated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u...
Interface Key-Type l Edit
ORTSIETaeE Load Balandng Enrolled Certificate: | -- Mone - ~ . == —
rec |
inside
- i
management
Fallback Certificate: —MNone — w

Forced Certification Authentication Timeout: 2| minutes

Apply Reset

d. Klik op OK.

e. Klik op Apply (Toepassen).

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of their own.

Interface Primary Certificate Load Balancing Certificate Key-Type [ Edit !

OUTSIDEdrrect SSL-Trustpoint PKCS12wnstructuredMame=F... | [primary: RSA (2048bits), Load Balan...

Nu wordt het nieuwe identiteitsbewijs gebruikt.
Certificaat-verlenging

Verleng een certificaat dat is ingeschreven met aanvraag voor
certificaatondertekening (CSR) met ASDM

Certificaatverlenging van CSR-ingeschreven certificaat vereist om een nieuw Trustpoint te creéren
en in te schrijven. Het moet een andere naam hebben (bijvoorbeeld oude naam met
jaarachtervoegsel inschrijven). Het kan dezelfde parameters en sleutelpaar gebruiken als het oude
certificaat, of verschillende.

Genereert een CSR met ASDM

1. Maak een nieuw Trustpoint met een specifieke naam.



a. Blader naar Configuratie > Apparaatbeheer > Certificaatbeheer > Identity Certificates.

File '.ngmf Teols Wizards Window Help Type topk to seard: |I|I-I|l|
@) vome | 0% confiuraton| ] vonstoring | () seve Qrefiesh | QY sock (D romend | D rep cisco
Device Management ' §  Confiquration > Device Management > Certificate Management > Identity Certificates. (=]
i =1

Licensing Tssued To Tssued By Expiry Date Assodiated Trustpoints Usage Public Key Type “
@ 3B System Image/Configuration junstructurediame =asa. example. com, L=5an Jos... |unstructurediame =asa.example. . 15:09:09 CEDT Jul 1. T8 General Purpose  RSA (2048 bits) Show Detads

4 g Hgh Avalabiity and Scalsbiity
#-{1] Legging

Certificate Management
CA Certificates

b. Klik op Add (Toevoegen).
c. Definieer een trustpoint naam.

gement > Identity Certificates o
Issued To ~1 Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructuredMame=asa.example. com, L=5an Jos... unstructuredMame=asa.example... 15:0%:09 CEDT Jul L... TP General Purpose  RSA (2048 bits) ow Detils
(5 Add |dentity Certificate >
Delete
| Trsstpoint Name: I Export
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enro
File to Import From: Browse...

() Add a new identity certificate:
Key Pair: <Default-RSA-Key > Show...

Certificate Subject DN: | CH=r

ate authority and issue dynamic certificates to TLS-Proxy

Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Klik op het keuzerondje Add a new identity certificate (Voeg een nieuw
identiteitscertificaat toe).

2. (Optioneel) Maak een nieuw sleutelpaar

Opmerking: standaard wordt de RSA-toets met de naam Default-RSA-Key en een
grootte van 2048 gebruikt. Het wordt echter aanbevolen om voor elk Identity Certificate
een uniek privaat/publiek sleutelpaar te gebruiken.

a. Klik op Nieuw om een nieuw sleutelpaar te genereren.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trusmownts Usage |
unstructirediame-=... 15: 10:00 CEST Feb 6 2024 RSA (2048 bits)
[E) Add Identity Certificate x
Trustpoint Name: 55L-Trustpoint-2023

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse. ..

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate seif-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Kies de optie Voer een nieuwe naam in voor het sleutelpaar en voer een naam

het nieuwe sleutelpaar.
c. Selecteer RSA of ECDSA bij Key Type (Sleuteltype).

d. Kies de sleutelgrootte; voor RSA, kies algemeen doel voor Gebruik.
e. Klik op Generate Now (Nu genereren). Het sleutelpaar wordt nu gecreéerd.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trusipc\nts Usage
unstructurediame=... 15:10:00 CEST Feb 6 2024 RSA (2048 bits)
Trustooint Name: |S5L-Trustpeint-2023
q Add Key Pair X oy
Key Type: (@) RSA (O ECDSA (O EDDSA

@  Mame: (0) Use default key pair name

(®) Enter new key pair name: 55L-I(eyPaif-2023|I Ew...

Size: I 4096 ~

Usage: (@) General purpose () Spedal E

I:E-'

Generate Now Cancel Help
[ _seneratenon |

L LT S Ty AL A S B s AT T

w Add Certificate Cancel Help I

3. Selecteer de naam van het sleutelpaar

Add

Show Detais

Dalete

Export

Install

Re-Enrol

in voor

Add

Show Details

Delete
Export
Install

Re-Enrcl

Kies het sleutelpaar om de MVO te ondertekenen met, en te worden gebonden aan het

nieuwe certificaat.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) e
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Instal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrol

File to Import From:

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023 < show..
Certificate Subject DN:  CN=asavpn.example.com Select...
[[] Generate self-signed certificate -

Act as local certificate m_:tgul. and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

4. Configureer het certificaatonderwerp en de volledig gekwalificeerde domeinnaam (FQDN)

Waarschuwing: de FQDN-parameter moet overeenkomen met de FQDN of het IP-
adres van de ASA-interface waarvoor het certificaat wordt gebruikt. Deze parameter
stelt de alternatieve onderwerpnaam (SAN) voor het certificaat in. Het SAN-veld wordt
gebruikt door SSL/TLS/IKEv2-client om te controleren of het certificaat overeenkomt
met de FQDN waarmee verbinding is gemaakt.

Opmerking: CA kan de FQDN- en onderwerpnamen die in het trustpoint zijn
gedefinieerd, wijzigen wanneer het de CSR ondertekent en een ondertekend
identiteitscertificaat aanmaakt.

a. Klik op Selecteren.

ration > Device Ma > Certificate Ma > Identity Certificates (m}
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
show Detais
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Instal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrol

File to Import From:

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 v Show... New...
Certificate Subject DN:  CN=asavpn.example.com |
[[] Generate self-signed certificate o
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
|
Advanced...

[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Configureer in het venster CertificaatonderwerpDN de certificaatkenmerken - selecteer
attribuut uit de vervolgkeuzelijst, voer de waarde in en klik op Toevoegen.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
15:10:00 CEST Feb 6 2024 [SSL-Trustpoint | GeneralPupose [RSA (2048 bits) E—
Delate
Export
Trustpoint Name: 55L-Trustpoint-2023 |
[ Certificate Subject DN X
Attribute Value
DN Attribute to be Added Common Name {CN) ”“'“’"F"E'm’“
exampleinc |
Attribute: Country (C) ~ Add=> |

value:  |Ug| Delete

[oc ][ el s
| Enable CA Mag i basic consraints extension T
" Cancel teb
Kenmerk Beschrijving

De naam waardoor de firewall kan worden benaderd (meestal
CN de volledig gekwalificeerde domeinnaam, bijvoorbeeld
vpn.example.com).

ou De naam van uw afdeling binnen de organisatie

O De wettelijk geregistreerde naam van uw organisatie/bedrijf
C Landnummer (2-lettercode zonder punctuatie)

ST De staat waarin uw organisatie is gevestigd.

L De stad waar uw organisatie zich bevindt.

EA E-mailadres

N.B.: Geen van de vorige velden kan een waarde van 64 tekens overschrijden.
Een langere waarde kan problemen opleveren met de installatie van het
identiteitscertificaat. Het is ook niet nodig om alle DN-kenmerken te definiéren.

Klik op OK nadat alle kenmerken zijn toegevoegd.
c. Om apparaat FQDN te configureren klikt u op Geavanceerd.



Issued To

Associated Trustpoints

General Purpose |R:

SSL-Trustpoint
[E) Add Identity Certificate x

Trustpoint Name: |S5L-Trustpeint-2023 |
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase: | |

File to ImportFrom: | | | Browse...
(®) Add a new identity certificate:

Key Pair: |sSLKeypair-2023 v| [ show.. | [ mew..

Certificate SubjectDN:  /pn.example.com, O=example inc | | Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy
[[] Enable CA flag in basic constraints extension
Wi
| addcertifcate || cancdl || Help |

d. Voer in het veld FQDN de volledig gekwalificeerde domeinnaam in via welke het

apparaat via internet toegankelijk is. Klik op OK.

Issued To Issued By
@ Advanced Options

Certificate Parameters  Enrolment Mode SCEP Challenge Password

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.

FQDN: |asavm.emmle.m|

E-mail: |

!P.l\ddre-.;s:l
[[] include serial number of the device

N

I .

5. MVO genereren en opslaan

a. Klik op Add Certificate (Certificaat toevoegen).

General Purpose




Issued To Issued By Expiry Date Associated Trusmownts Public Key Type
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RS54 (2048 bits)
[E) Add Identity Certificate x
Trustpoint Name: 55L-Trustpoint-2023

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse. ..

(@ Add a new identity certificate:
Key Pair: 551 KeyPair-2023 w Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy L

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help [

b. Vervolgens wordt een scherm getoond met het verzoek de CSR op te slaan.

Issued To Issued By Expiry Date Assodated Trusmownts Public Key Type
unstructuredMame =. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits)
Trustpoint Name: 55L-Trustpoint-2023

() Import the identity certificate from a file (PKCS 12 format with Certificate (s) +Private Key):

g [ Identity Certificate Request X
F
To complete the enrollment process, please save the PKCS10 enroliment
® 1/ request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
]

|  SaveCSR toFile: |C:\Userslsco.DESKTOP-R2CHSGS\Docun| || Browse... L

‘ oK Cancel Help
Advanced...
[[]Enable CA flag in basic constraints extension
" == oo R

Add

Show Detais

Dalete

Export

Install

Re-Enrol

Add

Show Details

Delete

Export

Install

ReEnrol

Klik op Bladeren. Kies een locatie waar u de CSR wilt opslaan en sla het bestand op

met de extensie .txt.

Opmerking: Wanneer het bestand met de extensie .txt wordt opgeslagen, kan het

PKCS#10-verzoek worden geopend en bekeken met een teksteditor (zoals

Kladblok).

c. Nu wordt het nieuwe trustpoint weergegeven in een hangende staat.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructuredMames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Detalls
SSL-Trustpoint-2023

Delete

Install

Installeer het identiteitscertificaat in PEM-formaat met ASDM

De installatiestappen gaan ervan uit dat de CA de CSR heeft ondertekend en een PEM-gecodeerd
pakket (.pem, .cer, .crt) heeft geleverd met een nieuw identiteitscertificaat en CA-certificaatbundel.

1. CA-certificaat installeren dat de CSR heeft ondertekend

Het CA-certificaat dat het Identity Certificate heeft ondertekend, kan worden geinstalleerd in
het Trustpoint dat voor Identity Certificate is gecreéerd. Als het Identity Certificate is
ondertekend door een bemiddelende CA, kan dit CA-certificaat worden geinstalleerd in het
Identity Certificate Trustpoint. Alle CA-certificaten stroomopwaarts in de hiérarchie kunnen
worden geinstalleerd in afzonderlijke CA Trustpoints.
a. Navigeer naar Configuration > Device Management >Certificate Management > en kies
CA-certificaten. Klik op Add (Toevoegen).

ration > Device Ma > Ma t > CA Certificates (]
Issued To Issued By 1 Expiry Date Asgodated Trustpoints Usage Active
ca.example.com CM=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes
QuoVadis Root CA 2 CN=QuoVadis RootCA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome_ServerCA2 General Purpose No
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Voer de naam van Trustpoint in en kies Installeren uit bestand, klik op Bladeren knop
en kies het tussenliggende certificaat. U kunt ook het PEM-gecodeerde CA-certificaat
vanuit een tekstbestand in het tekstveld plakken.

(]
Issued To Issued By ! Expiry Date Assodiated Trustpoints Usage Active Add
ca.example.com CM=ca.example.com, OU=l... 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes
[E) Install Certificate X
Trustpoint Name: ISSd.‘T!usipc'nt-ZDR I

(®) Install from a file:

(C) Paste certificate in PEM format:

Opmerking: Installeer het tussentijdse certificaat met dezelfde
vertrouwenspuntnaam als de vertrouwenspuntnaam van het identiteitsbewijs,



indien het identiteitsbewijs is ondertekend door een tussenliggend CA-certificaat.

c. Klik op Install Certificate (Certificaat installeren).

Issued To Issued By 1 Expiry Date Associated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes Edit

B Install Certificate ) Show Detais

Trustpoint Name: SSL-Trustpeint-2023 Request CRL
() Install from a file: Browse... R

(8) Paste certificate in PEM format:

aTeBnHATOLRNQOBS 1QIXEA4SAL 2698aewSBMDOBG loWayfornLAJUSWZVTZEWN ~
4noWaXH1boGGD 7+5vkies L 28 7pEhGodLh 7Gki 1T 40qL fIOMSLgkzOctZkCT 7f
SkixvFik 12 1cZEGnSb 2umniqaVZa 1ewIuTHOX 48ls 3uxTPHS +B 5QG0+d 1waOsbCWk
oK SSEPPHE 3IQuVXGiirp/zmomzxd4G ftelfe yMOpipn VD Y QEHNKQAQT SLEWRSX,
jaxKnYChPfg 3p2FdH7w I 1K 3pr AgMBAAG]UDBOMAWG A LIGEWQFMAMBAFENHOYD
VROOBBYEFES SkZsbradb StV 52U 47emBuXaMBBGA 1dIwQ YMBaAFE 55kZsbrash
SHLFV 5204 7emuXaMADGCSqGSIb 3DQEECWUAASIBAOArsXIFWK SiNBwOsYh5maT.
CGoeyDMRhS3RS/WD2SMMKAF4AYZHONSGK [ | - ;
kaaRijsx 153jV/¥LKBESOATAtnAFQFXEY +h7
0jRyjalH 56BFlackNcTKRddty xYESsfEbFhNBog E
QWBYnHOVMOSsvy TXSLIfOLCAmAY -HGOgH

deVeovOi P AxnrALT+Ng 2rWFN 3MXWZ20453( INFO: Certificate has the following attributes:
wxer-END CERTIFICATE--+=

Fingerprint: eSad 165¢c 2673424 62 7e0c5f b30b4a02
() Use EST:

Spedfy source Interface: | Hore — | Trustpoint CA certificate accapted.
EST URL: https:/f
Certificate Subject DN:  |CN=risavpn31

allow-untrusted-connection

() Use SCEP:
Specify source Interface: | —None —
SCEP URL: http:/f
Retry Period: 1 minutes
Retry Count: 0 (Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

In het voorbeeld wordt het nieuwe certificaat ondertekend met hetzelfde CA-certificaat
als het oude Hetzelfde CA- certlflcaat is nu gekoppeld aan twee Trustpoints.

=
Tesued To Issued By ~1 Expiry Date Associated Trustpoints Usage Active | Add
ca.example.com CM=ca.example.com, OU=l... | 15:10:00 CEST Feb 6 2030 |SSL-Trustpoint-2023, S5L-Trustpoint |Generalpurpose ~ [ves | Edit
Quavadis Root CA 2 CN=QuoVadis RootCA 2, ... 19:23:33CESTMov 242031 _SmartCalHome_ServerCA2 General Purpose o
IderiTrust Commercial Root... CM=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome_ServerCA General Purpose No Show Details
Request CRL
Delete
2. Installeer het identiteitscertificaat
a. Kies het identiteitscertificaat dat eerder met de MVO-generatie is gemaakt. Klik op
Install (Installeren).
o
Tesued To Issued By Expiry Date Assodated Trustpoints w1 Usage Public Key Type Add
unstructurediames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 S5L-Trustpaint General Purpose RSA (2048 bits) Show Details
Delete
Export

Re-Enrol




Opmerking: het identiteitscertificaat kan per veld zijn afgegeven als niet
beschikbaar, en het veld Vervaldatum als hangend.

b. Kies een bestand dat het PEM-gecodeerde identiteitscertificaat bevat dat u van de CA
hebt ontvangen, of open het PEM-gecodeerde certificaat in een teksteditor en kopieer
en plak het door de CA verstrekte identiteitscertificaat naar het tekstveld.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints ~1 Usage Public Key Type | Add
unstructuredMames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb § 2024 SSL-Trustpoint General Purpose RSA (2048 bits) | Show Details
[osavon.example. o Not Avaiable ——— — Jpending. . _[55_ Trusipomt-2025
‘ Delete
Export
[B) Install Identity certificate X
Identity Certificate Re-Enrol
(®) Install from a file: . Browse
(C) Paste the certificate data in base-64 format:
| Instal Certificate Cancel Help I
Opmerking: identiteitscertificaat kan worden geinstalleerd in .pem, .cer, .crt
formaat.
c. Klik op Install Certificate (Certificaat installeren).
Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints «1 Usage Public Key Type | Add
unstructurediame=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024  SSL-Trustpoint General Purpose RSA (2048 bits) | Show Detals
[acavon exanple com] Mot Avistle—— ~ Jpendng. [t Trustoant 2023 T
‘ Delete
Export
Tnstall
Identity Certificate Re-Enrol
O B plesce wat.. on
3 & Information X
Please wait wh
device.... o
@ @ Certificate import succeeded.
'
-
I ; o T
Na de installatie zijn er oude en nieuwe identiteitsbewijzen aanwezig.
Confiquration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trusipoints ~1 Usage Public Key Type Add
unstructurediame=... CH=ca.example.com, OU... 16:10:00 CEDT Apr 6 2024 SSL-Trustpoint-2023 General Purpose RSA (4095 bits) Show Detaie
rsictrediiane= .. 10N xanple.cam, O0...|15:0:00 CESTFeb 6 2026 [SSLTugtpant | GenerslPurpose RshGosebis) |
Delete
Export
Install
Re-Enrol

3. Bind het nieuwe certificaat aan Interface met ASDM



ASA moet worden geconfigureerd om het nieuwe identiteitscertificaat te gebruiken voor
WebVPN-sessies die eindigen op de gespecificeerde interface.

a. Ga naar Configuration > Remote Access VPN > Advanced > SSL Settings
(Configuratie > VPN voor externe toegang > Geavanceerd > SSL-instellingen).

b. Selecteer onder Certificates (Certificaten) de interface waarop WebVPN-sessies
moeten eindigen. In dit voorbeeld wordt de buiteninterface gebruikt.

Klik op Edit (Bewerken).

c. Kies in de vervolgkeuzelijst Certificate (Certificaat) het nieuw geinstalleerde certificaat.

Configuration > Remote Access VPN > Advanced > S5L Settings (m]

(B Select S5L Cetificate x

Spedify enroled trustpoints to be used for S5L authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
~| Management > Identity Certificates. ¥V

Certificates | L
Specify which certificates, if an  Interface: OUTSIDE-drect tes not assodated with a certificate of their own.

1 Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructuredMame =asavpr.exampl... ~ | F =
Interface Key-Type Edit
OUTSIDE-direct Load Balending Enrolled Certificate: | -- None - Ral erinary: RSA (2046 bits), Load Balanding: n...
inside
inside-vian Cancel Help
management

e. Klik op Apply (Toepassen). Nu wordt het nieuwe identiteitsbewijs gebruikt.

Configuration > Remote Access VPN > Advanced > SSL Settings (m]

Certificates
Specify which certificates, if any, should be used for S5L authentication on each interface, The falback certificate wil be used on interfaces not assodated with a certificate of their own,

Interface Primary Cerlificate Load Balancing Certificate Key-Type
OUTSIDE-direct SSL-Trustpoint-2023wmstructure...] —|Primary: RSA (4096 bits), Load Balanding: ...

inside

inside-vian
management

Verleng een certificaat dat is ingeschreven voor PKCS 12-
bestand met ASDM

Certificaat verlenging van PKCS12 ingeschreven certificaat vereist om een nieuw Trustpoint te
maken en in te schrijven. Het moet een andere naam hebben (bijvoorbeeld oude naam met
jaarachtervoegsel inschrijven).

Het PKCS12-bestand (.p12- of .pfx-formaat) bevat identiteitsbewijs, sleutelpaar en CA-
certificaat(en). Het wordt gemaakt door de CA, bijvoorbeeld in het geval van wildcard certificaat, of



geéxporteerd van een ander apparaat. Het is een binair bestand en kan niet worden weergegeven
met de teksteditor.

1. Installeer het vernieuwde identiteitscertificaat en CA-certificaten uit een
PKCS12-bestand

Het identiteitsbewijs, CA-certificaat(en) en sleutelpaar moeten worden gebundeld in één

PKCS12-bestand.
a. Navigeer naar Configuratie > Apparaatbeheer > Certificaatbeheer en kies Identity

Certificates.
b. Klik op Add (Toevoegen).
c. Geef een nieuwe Trustpoint naam op.

agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Publbe Key Type Add
[T show Details
Add Identity Certificate x Delete
Trustpoint Name: I SSL-Trustpont-PKCS12 I t
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:
File to Import From: Erowse...
(O) Add a new identity certificate:
Key Pair: <Default-RSA-Key> Show.
Certificate Subject DN: | CN=risavpn3l
Act riificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
Wi
= =
d. Klik op het keuzerondje Import the identity certificate from a file (Identiteitscertificaat
importeren uit een bestand).
agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustpaints Usage Public Key Type Add
| Show Details
\ h Delete
B Import ID certificate file X
Trustpoint Name: SSL-Trustpaint-PKCS12

Decryption Passphrase:
File to Import From:

(O) Add a new identity certificate:
Key Pair: <Default-RSA-Key>

Certificate Subject DN: | CM=risavpn31

Generate self-signed certificate

[[] Enable CA fiag in basic constraints extension

Wi
Cancel

Add Certificate

t as local certificate authority and issue dynamic certific

(®) Import the identity certificate from a flle (PKCS 12 format with Certificate(s) +Private Key):

Browse... |

ates

Help

Look in:

o
=
Recent Items

to TLS-Proxy
This PC

=

Advanced...

2| Documents:

File name:

Flesof type: [ Al Fles

vpn.example, com.pfx

Import ID certificate file

Cancel

e. Geef bij Decryption Passphrase (Wachtwoord voor ontsleuteling) het wachtwoord op



dat is gebruikt om het PKCS12-bestand te maken.

Management > Identity Certificates =
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details

[E) Add Identity Certificate X Delete
t

Trustpoint Name: SSL-Trustpoint-PKCS12 =
(®) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l T ] Re-Enrol

File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Erowse...
() Add & new identity certificate:
Key Pair: <Default-RSA-Key> Show... New...

Certificate Subject DN:  |CN=risavpn31 Select...

Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

f. Klik op Add Certificate (Certificaat toevoegen).

anagement > Identity Certificates =
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
‘ i | Show Details
@ vdld Ider - Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bpart
(@) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Inatal
Decryption Passphrase: essss Re-Enrof
Fie to Import From: C:\Jsers\cisco.DESKTOP-R2CHBG| | Browse... |
Qg - . B \nﬁlarmatian X
keyl Plea_se wrait while ASDM is delivering the command(s) to the
Cert s . i i " "
@ @ Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

¢

WARNING: CA certificates can be used to validate VPN connections, by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

[[] Enable CA fiag in basic constraints extension Import PKCS12 operation completed successfully.

Add Certificate | Cancel Help

Opmerking: Wanneer een PKCS12 met CAs-certificaatketen wordt geimporteerd,
creéert de ASDM automatisch de upstream CAs trustpoints met namen met een -

nummer achtervoegsel.
Configuration = Remote Access VPN = Certificate Management > CA Certificates

Issued To ~ 1 Issued By Expiry Date Associated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-sub1 CN=KrakowCA 12:16:00 CEDT Oct 19 2023 SSL-PKCS12-1 Signature Yes
KrakowCA CN=KrakowCA 12:16:00 CEDT Oct 19 2028 S5L-PKCS12-2 Signature es

2. Bind het nieuwe certificaat aan Interface met ASDM

ASA moet worden geconfigureerd om het nieuwe identiteitscertificaat te gebruiken voor
WebVPN-sessies die eindigen op de gespecificeerde interface.



a. Ga naar Configuration > Remote Access VPN > Advanced > SSL Settings
(Configuratie > VPN voor externe toegang > Geavanceerd > SSL-instellingen).

b. Selecteer onder Certificates (Certificaten) de interface waarop WebVPN-sessies
moeten eindigen. In dit voorbeeld wordt de buiteninterface gebruikt.

Klik op Edit (Bewerken).

c. Kies in de vervolgkeuzelijst Certificate (Certificaat) het nieuw geinstalleerde certificaat.

Configuration > Remote Access VPN > Advanced > 551 Settings

() Select SSL Certificate b

Spedfy enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
OUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate
— Management > Identity Certificates. B
Certificates

Speify which certificates, if an Interface: OUTSIDE direct

s not assodated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u... -
Interface Key-Type l Edit
Load Balandng Enrolled Certificate: | -- MNone - ~ =
OUTSIDE direct ] ——
inside
inside-vian ] =2
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
v
Apply Resat
d. Klik op OK.

e. Klik op Apply (Toepassen).

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of their own.

Interface Primary Certificate Load Balancing Certificate Key-Type Edit
OUTSIDEdirect SSL-Trustpoint-PKCS12instucturedMame=F... | [Primary: RSA (2048 bits), Load Balan...

Nu wordt het nieuwe identiteitsbewijs gebruikt.

Verifiéren

Gebruik deze stappen om te controleren of de installatie van het leverancierscertificaat van een
derde succesvol is en of u SSL VPN-verbindingen gebruikt.

Geinstalleerde certificaten bekijken via ASDM

1. Ga naar Configuration > Remote Access VPN > Certificate Management (Configuratie >
VPN voor externe toegang > Certificaatbeheer) en selecteer |Identity Certificates
(Identiteitscertificaten).

2. Het door de derde partij afgegeven identiteitsbewijs kan worden weergegeven.



Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not assocated with a certificate of ther own.

Interface Primary Certificate Load Balancing Certificate Key-Type
OUTSIDE-direct SSL-TrustpointPKCSiZunstructuredMame=F... [ |primary: RSA (2048 bits), Load Balan. ..

Problemen oplossen

Deze debug-opdracht moet worden verzameld op de CLI in het geval van een fout bij de installatie
van een SSL-certificaat.

* debug crypto ca 14

Veelgestelde vragen

Q.Wat is een PKCS12?

A.In cryptografie, definieert PKCS12 een archiefbestandsindeling die gemaakt is om vele
cryptografische objecten als één bestand op te slaan. Het wordt algemeen gebruikt om een privé
sleutel met zijn X.509 certificaat te bundelen of alle leden van een ketting van vertrouwen te
bundelen.

V.Wat is een MVO?

A. In PKI-systemen (public key infrastructure) is een verzoek om een certificaat te ondertekenen
(ook CSR of certificeringsverzoek) een bericht dat door een aanvrager wordt verzonden naar een
registratieautoriteit van de openbare sleutelinfrastructuur om een digitaal identiteitscertificaat aan
te vragen. Het bevat gewoonlijk de openbare sleutel waarvoor het certificaat kan worden
afgegeven, informatie die wordt gebruikt om het ondertekende certificaat te identificeren (zoals
een domeinnaam in Onderwerp) en integriteitsbescherming (bijvoorbeeld een digitale
handtekening).

Q.Waar is het wachtwoord van de PKCS12?

A.Wanneer certificaten en sleutelparen naar een PKCS12-bestand worden geéxporteerd, wordt
het wachtwoord gegeven in de opdracht Exporteren. Voor het importeren van een pkcs12-
bestand moet het wachtwoord worden geleverd door de eigenaar van de CA-server of de persoon
die de PKCS12 heeft geéxporteerd van een ander apparaat.

Q.Wat is het verschil tussen de wortel en de identiteit?

A. In cryptografie en computerbeveiliging is een basiscertificaat een publiek sleutelcertificaat dat
een basiscertificeringsinstantie (CA) identificeert. De certificaten van de wortel zijn zelf-
ondertekend (en het is mogelijk voor een certificaat om meerdere vertrouwenswegen te hebben,
zeg als het certificaat door een wortel werd uitgegeven die) werd dwars-ondertekend en de basis
van een op X.509-gebaseerde openbare zeer belangrijke infrastructuur (PKI) vormde. Een public
key certificate, ook wel bekend als een digital certificate of Identity Certificate, is een elektronisch
document dat gebruikt wordt om het eigendom van een publieke sleutel te bewijzen. Het certificaat
bevat informatie over de sleutel, informatie over de identiteit van de eigenaar (het onderwerp
genoemd), en de digitale handtekening van een entiteit die de inhoud van het certificaat heeft
geverifieerd (de emittent genoemd). Als de handtekening geldig is, en de software die het



certificaat onderzoekt de emittent vertrouwt, dan kan het die sleutel gebruiken om veilig met het
onderwerp van het certificaat te communiceren.

Q.| installeerde de cert, waarom het niet werkt?
A.Dit kan te wijten zijn aan vele redenen, bijvoorbeeld:

1. Het certificaat en trustpoint worden geconfigureerd, maar zijn niet gebonden aan het proces dat
het moet gebruiken. Bijvoorbeeld, het te gebruiken trustpoint is niet gebonden aan de
buiteninterface die AnyConnect-clients beéindigt.

2. Er wordt een PKCS12-bestand geinstalleerd, maar dit bevat fouten als gevolg van het
ontbreken van een tussentijds CA-certificaat in het PKCS12-bestand. De klanten die het
tussenliggende CA-certificaat als betrouwbaar hebben, maar geen basiscertificaat van CA als
betrouwbaar hebben, kunnen de gehele certificaatketen niet verifiéren en het server Identity
Certificate niet als betrouwbaar rapporteren.

3. Een certificaat met onjuiste kenmerken kan installatiefouten of fouten aan de clientzijde
veroorzaken. Bepaalde eigenschappen kunnen bijvoorbeeld met een verkeerd formaat worden
gecodeerd. Een andere reden is dat het Identity Certificate ontbreekt. Alternatieve naam (SAN)
ontbreekt, of dat de domeinnaam die gebruikt wordt om toegang te krijgen tot de server niet
aanwezig is als SAN.

Q. Vereist een installatie van een nieuwe cert een onderhoudsvenster of veroorzaakt
onderbreking?

A. De installatie van een nieuw certificaat (identiteit of CA) is niet opdringerig en zou geen
onderbreking moeten veroorzaken of een onderhoudsvenster vereisen. Om een nieuw certificaat
te kunnen gebruiken voor een service die bestaat, is een wijziging en vereist mogelijk een venster
voor wijzigingsaanvraag/onderhoud.

Q.Kan het toevoegen of veranderen van een certificaat de verbonden gebruikers loskoppelen?
A.No, de gebruikers die op dit moment verbonden zijn blijven verbonden. Het certificaat wordt
gebruikt in de verbindingsinrichting. Wanneer de gebruikers opnieuw verbinding hebben gemaakt,
wordt het nieuwe certificaat gebruikt.

Q.Hoe kan ik een MVO met een vervanging creéren? Of een alternatieve onderwerpnaam (SAN)?

A. Op dit moment kan de ASA/FTD geen CSR maken met wildcard; dit proces kan echter worden

uitgevoerd met OpenSSL. U kunt de opdrachten uitvoeren om de CSR- en ID-toets te genereren:
openssl genrsa - out id.key 2048

openssl req -out id.csr -key id.key -nieuw
Wanneer een trustpoint is geconfigureerd met het FQDN-kenmerk (Fully Qualified Domain Name),
bevat de door ASA/FTD gemaakte CSR de SAN met die waarde. Meer SAN-kenmerken kunnen
door de CA worden toegevoegd wanneer deze de CSR ondertekent, of de CSR kan worden
gemaakt met OpenSSL

Q.Worden certificaten onmiddellijk vervangen?



A. Het nieuwe server Identity Certificate wordt alleen gebruikt voor de nieuwe verbindingen. Het
nieuwe certificaat is gereed om onmiddellijk na de wijziging gebruikt te worden, maar wordt
daadwerkelijk gebruikt met nieuwe verbindingen.

V.Hoe kan ik controleren of de installatie werkte?
A.De CLI opdracht te verifi€ren: toon crypto ca cert <trustpointname>

Q.Hoe te om PKCS12 van het Certificaat van de ldentiteit, het certificaat van CA, en privé sleutel

te produceren?

A. PKCS12 kan worden gemaakt met OpenSSL, met de opdracht:
openssl pkcs12 -export -p12.pfx -inkey id.key -in id.crt -certfile ca.crt

Q. Hoe een certificaat uit te voeren om het in een nieuwe ASA te installeren?

A.

» Met CLI: gebruik de opdracht: crypto kan <trustpointname> pkcs12 <password> exporteren

 Met ASDM:

a. Blader naar Configuratie > Apparaatbeheer > Certificaatbeheer > Identiteitscertificaten
en kies het Identity Certificate. Klik op Exporteren.

File View Tool: Wizards Window Help e = bl

-‘?ngnme Q&nﬁwﬂnﬂ UMMVW LBS‘:!@R:&.-N OMJ cisco
Bookmarks a B X i > Device = Certificate > Identity Certificates =]
o bookmark a page, right-dick on &
:‘:: ;d'* m“ﬂ;ﬁ’m tree and select Issued To Tssued Br Expiry Date Associated Trustpaints Public Key Type Add
. ' 16:10:00 CEDT Apr 6 2024 _[SSL-Trustpaint-2023 m RSA (4096 bitz) Srow OEB
© o [ Delete unstruciun cd\lwe-em CH=ca, exdlrolc Com, OU 15:10:00 CEST Feb 6 2024 S5L-Trustpoint General Purpose  RSA (2048 bits)
msvucuedva'nevFrD?... CH =HrakowCA-sub1-1 04:44:00 CEST Dec 21 2024 S5L-TrustpointFKCS12 General Purpose RSA (2048 bits)
[z, vpn example. com] Mot Availsble Panding. .. SSL-Trustpaint] Uniknawn

Device Management g 2

- {8 Management Access |

i 88 Licensing

+- 88 System Image/Configuration

- g High Avalability and Scalabiity

+-{ Logging :

{8 smart Call+iome Find: [ J¥atch Cace
Cloud Web Seaurity Certificate Expiration Alerts
Service Module Settings o - =
il @ Users/AAA Send the first alert before : 50 | (days) | SetDefault
=[5 Certficate Management Repeat Alert Interval @ 7 (days)
Fejidentity Cerbficates
CA Certificates Weak Crypto Configurations

b. Kies waar u het bestand wilt exporteren, geef het exportwachtwoord op en klik op
Certificaat exporteren.



Confiquration > Device Management > Certificate Management > Identity Certificates ]

Issued To Issued By Expiry Date Associated Trustpeints Usage Public Key Type Add
——
unstructureddame=risav... CMN=ta.example.com, OU... 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpase RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-subl-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] Not Available Pending... SSL-Trustpoint| Unkrown

Export

Find: @ [ Match Case

Certificate Expiration Alerts
Send the first alert before : |60 | (days) Set Default

Repeat Alert Interval : 7 | (days)
Weak Crypto Configurations 4 Export cerificate XL
Permit Weakkey sizesandFa ¢ ort to File: C:\Usersigisco DESKTOP-R2CHSGS Documentslce | | Browse. .
Public CA Enrollment + Certificate Format:
f;tﬁyrzljn Cisco ASA security appli (@) PKCS12 Format (Certificate(s) + Private Key) stomers a spedial promotional price for certificates and trial certificates for
() PEM Format (Certificate Only) [}

Using & previously saved certifica Configuration Enaryption Passphrase

Encryption Pas: ase; sees
ASDM Identity Certificate Wizard — ¥ ad

The Cisco ASDM Identity Certifics  Confirm passphrase: | eees| E

Export Certificate Cancel Help

Het geéxporteerde certificaat kan op de computerschijf worden geplaatst. Let op het
wachtwoord op een veilige plaats, het bestand is zonder het nutteloos.

Q.Als de sleutels ECDSA worden gebruikt, is het SSL proces van de certificaatgeneratie
verschillend?

A.Het enige verschil in configuratie is de keypair generatiestap, waar een ECDSA keypair kan
worden gegenereerd in plaats van een RSA keypair. De overige stappen zijn gelijk.

Q.Is het altijd vereist om een nieuw Zeer belangrijk paar te produceren?

A. De stap voor het genereren van het sleutelpaar is optioneel. Bestaand sleutelpaar kan worden
gebruikt, of in het geval van PKCS12 wordt het sleutelpaar geimporteerd met het certificaat. Zie
de sectie Selecteer de Key pair Name voor het respectieve inschrijvings-/herinschrijvingstype.

Q.Is het veilig om een nieuw sleutelpaar te genereren voor een nieuw identiteitscertificaat?
A.Het proces is veilig zolang een nieuwe naam van het Zeer belangrijke paar wordt gebruikt. In
een dergelijk geval worden de oude Key Pairs niet gewijzigd.

Q.lIs het vereist om sleutel opnieuw te produceren wanneer een firewall (zoals RMA) wordt
vervangen?

A.De nieuwe firewall door ontwerp heeft geen Key Paren aanwezig op de oude firewall.

De back-up van de actieve configuratie bevat niet de sleutelparen.

De volledige back-up met ASDM kan de sleutelparen bevatten.

De Identity Certificates kunnen worden geéxporteerd van een ASA met ASDM of CLI voordat deze



faalt.

In het geval van een failover-paar worden de certificaten en sleutelparen gesynchroniseerd naar
een stand-by-eenheid met de opdracht schrijfstand-by. In het geval van één knooppunt van
failover-paar wordt vervangen is het voldoende om de basisfailover te configureren en de
configuratie naar het nieuwe apparaat te duwen.

Als een sleutelpaar verloren gaat met het apparaat en er geen back-up is, moet een nieuw
certificaat worden ondertekend met sleutelpaar aanwezig op het nieuwe apparaat.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



