Split-tunneling voor VPN-clients in het VPN 3000
Concentrator-configuratievoorbeeld
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Inleiding

Dit document bevat stap-voor-stap instructies over hoe u VPN-clients de toegang tot het internet
kunt toestaan terwijl ze in een VPN 3000 Series Concentrator zijn ingeschakeld. Deze configuratie
maakt VPN-clients veilig toegang tot bedrijfsmiddelen via IPsec mogelijk terwijl u onbeveiligde
toegang tot het internet hebt.

Opmerking: tunneling splitsen kan in principe een beveiligingsrisico opleveren. Omdat VPN-clients
onbeveiligde toegang tot het internet hebben, kunnen ze worden gecompromitteerd door een
aanvaller. Die aanvaller zou dan toegang kunnen hebben tot het LAN van de bedrijven via de
IPsec-tunnel. Een compromis tussen een volledige tunneling en een gesplitste tunneling kan zijn
om alleen de lokale LAN-toegang van VPN-clients toe te staan. Raadpleeg Lokale LAN-toegang
voor VPN-clients toestaan in het VPN 3000 Concentrator Configuration-voorbeeld voor meer
informatie.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat er al een actieve configuratie voor externe toegang van VPN op
de VPN-centrator bestaat. Raadpleeg IPsec met VPN-client voor VPN 3000 Concentrator
Configuration Voorbeeld als deze niet al is ingesteld.
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Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco VPN 3000 Concentrator Series softwareversie 4.7.2.H

- Cisco VPN-clientversie 4.0.5
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Netwerkdiagram

De VPN-client is gevestigd op een typisch SOHO-netwerk en sluit zich via het internet aan op het
hoofdkantoor.

192.168.0.0/24

172.22.1.0/24
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VPN Cliant
182 168.0.2

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

In een basisscenario van VPN-client naar VPN Concentrator wordt al het verkeer van de VPN-
client versleuteld en naar de VPN-centrator verzonden, ongeacht de bestemming. Op basis van
uw configuratie en het aantal ondersteunde gebruikers kan een dergelijke installatie bandbreedte-
intensief worden. Split-tunneling kan dit probleem helpen te verminderen door gebruikers toe te
staan om alleen dat verkeer te verzenden dat voor het bedrijfsnetwerk over de tunnel is bestemd.
Al het andere verkeer zoals IM, e-mail of onregelmatige browsing wordt naar het internet
verzonden via het lokale LAN van de VPN-client.

Split-tunneling configureren op de VPN-concentratie

Voltooi deze stappen om uw tunnelgroep te configureren om een gesplitste tunneling voor
gebruikers in de groep toe te staan. Maak eerst een netwerklijst. Deze lijst definieert de
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doelnetwerken waarnaar de VPN-client versleuteld verkeer verstopt. Zodra de lijst is gemaakt,
voegt u de lijst toe aan het gesplitste tunneling-beleid van de clienttunnelgroep.

1. Kies Configuration > Policy Management > Traffic Management > Network Lists en klik op
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VEN 3000

Concentrator Series Manag Loggad in: admin

Configuration | Bdministration | Moniboring

pnligurativn | Policy Management | Traffic Manay !
B eACk] Save Needed|s

This s=eton lets you add, madS, copy, md del=ts Wetwork Tists

Chele Aadd te creats a Mleteosd Last, or select a Merarork Ligt 2ad chek Modify, Copy, or Delate.

THetwark: List Actiuns
YPH Clisnt Local LAMN (Defaut
At
Pty
Copy

Cisga Svsems

2. Deze lijst definieert de doelnetwerken waarnaar de VPN-client versleuteld verkeer verstopt.
Voer deze netwerken handmatig in of klik op Local List om een lijst te maken op basis van
het verzenden van items op de privé-interface van VPN Concentrator.In dit voorbeeld werd
de lijst automatisch

gemaakt.
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3. Voer een naam in voor de lijst zodra deze is gemaakt of ingevuld en klik op
Toevoegen.
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4. Zodra u de netwerklijst maakt, verdeel het aan een tunnelgroep. Kies Configuratie >
Gebruikersbeheer > Groepen, selecteer de groep die u wilt wijzigen en klik op Groep
wijzigen.
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5. Ga naar het tabblad Clientconfiguratie van de groep die u hebt
ingesteld.
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6. Scrolt naar het Split Tunneling Policy en Split Tunneling Network List en klik Alleen op
tunnelnetwerken in de lijst.

7. Kies de lijst die eerder gemaakt is vanuit de vervolgkeuzelijst. In dit geval is het hoofdbureau.
De Inherit? de selectietekens worden in beide gevallen automatisch uitgeput
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8. Klik op Toepassen wanneer u klaar bent.

Verifiéren




Connect met VPN-client

Sluit uw VPN-client aan op de VPN-centrator om uw configuratie te controleren.

1. Kies uw verbindingsingang van de lijst en klik op
Connect.
# ¥PN Client - Yersion 4.0.5 (Rel) e - 10| x|
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3. Kies Status > Statistieken... om het venster met tunneldetails weer te geven, waar u de
gegevens van de tunnel kunt inspecteren en verkeer kunt zien
stromen.




# ¥PN Client | Skatistics |

Addrezz Information

Route Details | Firewall |

Connection Information

Client: 10.0.1.50 Entry: bo_ 3000

Server: 172221106 Tirme: 0 day(=), 00:00.23
Bytes Crypto

Recenved: 420 E ncryptian: 168-bit 3-DES

Sent: 24710 Authentication: HiAC-MD5
Packets Transport

Encrypted: 17 Tranzparent Tunneling: Active on UDP port 4500

Decypted: ¥ Local Lak: Dizabled

Dizcarded: 0 Comprezssion: Maone

Bypazzed: BB

Feszet
Cloge

4. Ga naar het tabblad Routegegevens om te zien naar welke netwerken de VPN-client
versleuteld verkeer verstuurt. In dit voorbeeld communiceert de VPN-client veilig met

10.0.1.0/24 terwijl al het andere verkeer niet versleuteld via het

internet.

# ¥PN Client | Skatistics |

................................. ey

Tunnel Detais | otz Detais | Firenal |
Local LAN Houtes Secured Routes
MHetwark, Subnet b ask Mebaark Subnet Maszk
10.0.1.0 28R 285 2550
Cloze

Bekijk het VPN-clientlogboek




Wanneer u het logbestand van VPN-client onderzoekt, kunt u bepalen of de parameter die
gesplitste tunneling toestaat, al dan niet is ingesteld. Ga naar het tabblad Log in de VPN-client om
het logbestand te bekijken. Klik op Loginstellingen om aan te passen wat is vastgelegd. In dit
voorbeeld worden IKE en IPsec ingesteld op 3-Hoog terwijl alle andere logelementen ingesteld
worden op 1-Laag.

# WPN Client - Yersion 4.0.5 (Rel) ! =10] x|

Connection Entries  Status Certificates Log Ophions Help

[izable Clear Log Setings  Log 'window
Connection Entries | Certificates LDQJ

Cisco Svstems YVPN Chent Version 4,05 Fiekd

Copynight [C] 1938-2003 Cizco Systems, Inc. Al Rightz Rezerved.
Cliert Type|z] Windows, Wind T

Running on: 5.1, 2600 S ervice Pack 2

Cisco SvsTems

|I".I|:ﬂ: conneckad. Y

Cisco Systens VPN Client Version 4.0.5 (Rel)

Copyright (C 1998-2003 Cisco Systens, Inc. Al Rights Reserved.
Client Type(s): Wndows, W nNT

Runni ng on: 5.1.2600 Service Pack 2

1 14:21:43.106 07/21/06 Sev=Info/ 6l KE/ 0x6300003B
Attenpting to establish a connection with 172.22.1. 106.

!--- Output is supressed. 28 14:21:55.151 07/21/06 Sev=Info/5 | KE/ 0x6300005D Cient sending a
firewall request to concentrator 29 14:21:55.151 07/21/06 Sev=Info/5 | KE/ 0Ox6300005C Fi rewal |

Pol i cy: Product=Ci sco Systens Integrated Cient, Capability= (Centralized Protection Policy). 30
14:21:55.151 07/21/06 Sev=Ilnfo/5 | KE/ 0x6300005C Firewal | Policy: Product=C sco |ntrusion
Prevention Security Agent, Capability= (Are you There?). 31 14:21:55.171 07/21/06 Sev=Info/4

| KE/ 0x63000013 SENDI NG >>> | SAKMP QAK TRANS *(HASH, ATTR) to 172.22.1.106 32 14:21:56.114

07/ 21/ 06 Sev=Info/5 | KE/ 0x6300002F Recei ved | SAKMP packet: peer = 172.22.1.106 33 14:21:56. 114
07/ 21/ 06 Sev=Info/4 | KE/ 0x63000014 RECEI VI NG <<< | SAKMP QAK TRANS *(HASH, ATTR) from
172.22.1.106 34 14:21:56.114 07/21/ 06 Sev=Info/5 | KE/ 0Ox63000010 MODE_CFG REPLY: Attribute =

I NTERNAL_| PV4_ADDRESS: , value = 10.0.1.50 35 14:21:56.114 07/21/06 Sev=Info/5 | KE/ 0x63000010
MODE_CFG _REPLY: Attribute = | NTERNAL_| Pv4_NETMASK: , value = 255.255.255.0 36 14:21:56.114

07/ 21/ 06 Sev=Info/5 | KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UNI TY_SAVEPWD: , val ue =
0x00000000 !--- Split tunneling is configured. 37 14:21:56.114 07/21/06 Sev=Info/5

| KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UN TY_SPLI T_I NCLUDE (# of split_nets), value
= 0x00000001 38 14:21:56.114 07/21/06 Sev=Info/5 | KE/ 0x6300000F SPLI T_NET #1 subnet = 10.0.1.0
mask = 255.255.255.0 protocol = 0 src port = 0 dest port=0 39 14:21:56.124 07/21/06 Sev=Info/5
| KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UNI TY_PFS: , val ue = 0x00000000 40
14:21:56.124 07/21/06 Sev=Info/5 | KE/f 0x6300000E MODE_CFG _REPLY: Attribute = APPLI CATI ON_VERSI ON,
value = Cisco Systens, Inc./VPN 3000 Concentrator Version 4.7.2.H built by vnurphy on Jun 29
2006 20:21:56 41 14:21:56.124 07/21/06 Sev=Info/5 | KE/ 0x6300000D MODE_CFG REPLY: Attribute =
Recei ved and using NAT-T port nunber , value = 0x00001194 !/--- Output is supressed.



Problemen oplossen

Raadpleeg |IPsec met VPN-client voor VPN 3000 Concentrator Configuration Voorbeeld -
Problemen oplossen voor algemene informatie over het oplossen van deze configuratie.

Gerelateerde informatie

- IPsec met VPN-client naar VPN 3000 Concentrator Configuratievoorbeeld
- Cisco VPN 3000 Series Concentrators

- Cisco VPN-client

- Technische ondersteuning en documentatie — Cisco Systems
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