Regelacties configureren in op regels gebaseerd
beleid voor webbeleidsbeheer

Inhoud

Inleiding

In dit document wordt beschreven hoe u regelacties kunt configureren in Regelgebaseerd beleid
voor webbeleidsbeheer.

Overzicht

Op regels gebaseerd beleid maakt gebruik van regelsets die overeenkomen op basis van
identiteit. Elke regelset bevat regels en elke regel komt overeen op basis van identiteit,
bestemming en planning. Het systeem past zowel regels als regels toe in een top-down volgorde
van prioriteit. De identiteit wordt gekoppeld aan de eerste toepasselijke regelset en vervolgens
wordt de eerste regel toegepast die overeenkomt met de identiteit, bestemming en planning.

Een nieuwe functie in Regel-gebaseerd beleid stelt beheerders in staat om acties toe te staan, te
waarschuwen, te blokkeren of te isoleren om identiteiten voor specifieke bestemmingen en
toepassingen te beheren.

Raadpleeg de documentatie Beheer van het webbeleid voor instructies over_het configureren_van
regels en regels.

Acties: toestaan, toestaan (beveiligen), waarschuwen, blokkeren
en isoleren

U kunt een van deze acties toewijzen aan individuele regels in een regelset:

Hiermee kunt u toegang krijgen tot de bestemming of toepassing, tenzij er een
Toestaan beveiligingsprobleem wordt gedetecteerd. Bestandsinspectie en

(beveiligd) beveiligingscategorieén zijn nog steeds van toepassing. Dit is de standaardactie
voor "toestaan", tenzij u een beveiligingsoverschrijving selecteert.

Biedt toegang tot de bestemming of toepassing zonder beveiliging.
Beveiligingsinstellingen kunnen niet worden overschreven voor een volledige
inhoudscategorie.
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Presenteert regelidentiteiten met een waarschuwingspagina en een optie om

h
Waarsehiwen lyoor te gaan, in plaats van de toegang te blokkeren.

Block De toegang tot de bestemming wordt ontzegd. Regel-identiteiten kunnen de
(blokkeren) blokpagina niet overschrijven of voorbij gaan.

In plaats van identiteiten te blokkeren van de eindpunten van de bestemming,

isoleren . . .
host een cloud-gebaseerde browser de browsesessie voor die bestemming.

Een actie voor regels instellen

Selecteer een regelactie wanneer u een regel maakt of bewerkt.

1. Ga naar Webbeleid > [Selecteer de juiste Ruleset].
2. Klik op regel toevoegen of regel bewerken.
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3. In het vervolgkeuzemenu selecteert u Toestaan, Waarschuwen, Blokkeren, of Isoleren voor
de bestemming.



Ruleset Rules

Priority Rule Name Rule Action Identities Destinations Rule Configuration

Any Day, Any Time

| | Mo Selections Mo Selections Change Schedule
Rule 1 @ Block e ) o " ' : CANCEL
Add Identity Add Destination Mo additional configuration
applied

@ Allow - Security Enforced

Allows selected ruleset identities access to

d . less Umbrella detect Any Day, Any Time

e - Jestinations unless Umbrella detects a . 9 .

1 Content Warn Sites ) No additional configuration
security issue.

applied
Warn -
o Any Day, Any Time
) Allowed Sites Warns selected ruleset identities before ied . No additional configuration
allowing access to destinations. applied
© Block Any Day, Any Time
i3 Security Block Blocks selected ruleset identities from " Mo additional configuration
accessing destinations. applied
© Isolate Any Day, Any Time
4 Security Block - Apps Isolates selected ruleset identities' web jplied ... Mo additional configuration
requasts in a virtual cloud-based browser. applied

» De standaardwaarde voor "toestaan" is van toepassing op beveiliging en blokkeert de
bestemming als een bedreiging wordt gedetecteerd.

» Als u toegang zonder beveiligingsbescherming wilt toestaan, selecteert u de optie
"beveiliging overschrijven".
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4 Ruleset Settings

Ga voor meer informatie naar de Umbrella Learning Hub voor video's over op regels gebaseerd
beleid.
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



