Automatische probleemoplossing voor SaaS API
DLP inschakelen en configureren in Slack en
ServiceNow

Inhoud

Inleiding

In dit document wordt beschreven hoe u automatisch herstel voor SaaS API DLP kunt inschakelen
en configureren in huurders van Slack en ServiceNow.

Overzicht

U kunt nu de blootstelling aan gevoelige gegevens in uw huurders van Slack en ServiceNow
detecteren en automatisch verhelpen. Dit helpt u de naleving te handhaven en de blootstelling van
gevoelige gegevens, zoals intellectueel eigendom of referenties voor andere systemen, te
voorkomen.

Nieuwe huurders autoriseren voor ondersteunde platforms

Als beheerder kunt u nieuwe huurders voor Slack en ServiceNow verifiéren met behulp van de
SaaS API Data Loss Prevention (DLP) -functie in het Umbrella-dashboard.

1. Ga naar ADMIN > AUTHENTICATIE > PLATFORMS in het Umbrella dashboard.
2. Verifieer de nieuwe tenant zoals gevraagd.

Automatische probleemoplossing ondersteund door SaaS API
DLP

» ServiceNow:
SaaS API DLP ondersteunt automatische quarantaine. Het in quarantaine geplaatste
bestand wordt opgeslagen in de quarantainetabel van Cisco. Alleen de beheerder die de
tenant heeft geverifieerd, heeft toegang tot deze tabel.

» Slack:
SaaS API DLP ondersteunt het automatisch verwijderen van bestanden en berichten.

Automatische probleemoplossing voor geinfecteerde bestanden



configureren

Als beheerder kunt u SaaS API DLP configureren om de blootstelling aan gevoelige gegevens
automatisch te verhelpen.

Stel de responsactie in de SaaS API DLP-regel in:

1. Ga in het Umbrella-dashboard naar Beleid > BEHEER > BELEID TER VOORKOMING VAN
GEGEVENSVERLIES.

2. Klik op REGEL TOEVOEGEN.

3. Selecteer SAAS API RULE.

4. Stel de gewenste ACTIONIn het gedeelte Response Action in om automatisch herstel in te
schakelen.

Meer informatie vinden

Raadpleeg de documentatie bij de paraplu voor gedetailleerde richtlijnen.

» SaaS API Data Loss Protection voor Slack-huurders inschakelen
» SaaS API Data Loss Protection inschakelen voor ServiceNow-huurders



https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-slack
https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-servicenow

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



