Insluiting en uitsluiting van DLP-beleid
configureren

Inhoud

Inleiding

In dit document wordt beschreven hoe opname- en uitsluitingsopties in het DLP-beleid kunnen
worden gebruikt om regels voor het voorkomen van gegevensverlies aan specifieke identiteiten
aan te passen.

Overzicht

Opname- en uitsluitingsopties in DLP-beleid laten u precies bepalen welke identiteiten onder uw
regels voor het voorkomen van gegevensverlies vallen. U kunt specifieke gebruikers of groepen
opnemen of uitsluiten, waardoor u meer gedetailleerde controle hebt over de handhaving van het
beleid.

Opties voor DLP-beleid, inclusief en exclusief

Real-time DLP-regels

» Maak of bewerk in het dashboard Umbrella of Secure Access een Real-Time DLP-regel.
* Ga naar de sectie Bestemming.
- U kunt nu zowel identiteiten (gebruikers of groepen) opnemen als uitsluiten van
dezelfde lijst.
» Hiermee kunt u DLP-acties alleen toepassen op de opgegeven identiteiten of bepaalde
identiteiten vrijstellen als dat nodig is.
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SaaS API DLP-regels

* Ga in de configuratie van de SaaS API DLP-regel naar de sectie Opnemen en Uitsluiten.
- Hier kunt u opgeven welke Active Directory (AD)-gebruikers en AD-groepen
tegelijkertijd moeten worden opgenomen of uitgesloten.
+ Hiermee kunt u DLP-beleid afdwingen op geselecteerde identiteiten of voorkomen dat beleid
van toepassing is op bepaalde gebruikers of groepen.
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Meer informatie vinden
Raadpleeg de documentatie van Umbrella en Secure Access voor stapsgewijze instructies:

Paraplu:

* Voeq een Realtime Regel toe aan het Beleid ter voorkoming van gegevensverlies
+ Een SaaS API-regel toevoegen aan het beleid voor het voorkomen van gegevensverlies

Veilige toegang:

* Voeg een Realtime Reqgel toe aan het Beleid ter voorkoming van gegevensverlies
» Een SaaS API-regel toevoegen aan het beleid voor het voorkomen van gegevensverlies



https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-data-protection-policy
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



