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Inleiding

In dit document wordt beschreven hoe u certificaatfouten kunt oplossen bij het gebruik van Bypass 
voor geblokkeerde pagina's in Cisco Umbrella.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Umbrella.

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.

Probleem

Als u gebruik maakt van Block Pages Bypass, wordt verwacht dat een HTTPS/HSTS-
certificaatfout kan worden verhoogd.

Oplossing

Zorg ervoor dat de inhoud van de omzeilde blokpagina correct wordt weergegeven door de Cisco 
Root CA toe te voegen.

https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information


Oorzaak

Dit is het juiste en verwachte gedrag. Bij het gebruik van Bypass Blocked Pages fungeren de 
servers van Umbrella als een forward proxy waardoor alleen de geverifieerde gebruiker toegang 
heeft tot het domein. Als Umbrella de DNS-reactie heeft gewijzigd, hebben alle gebruikers in uw 
netwerk toegang tot de bron.

De HTTPS-certificaatfout is te wijten aan dit mechanisme. Omdat Umbrella niet kan doen alsof het 
domein is waarmee u daadwerkelijk probeert verbinding te maken, laat uw browser u gewoon 
weten dat het certificaat niet overeenkomt met de bestemming. Dit heeft normaal gesproken geen 
invloed op uw vermogen om een bepaalde website te gebruiken.



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


