Toepassingskenmerken gebruiken in het
Umbrella App Discovery Report

Inhoud

Inleiding
Overzicht

Hoe bepaal ik of de informatie over de kenmerken is bijgewerkt?

Hoe krijg ik toegang tot deze functie?

Aanvullende informatie

Inleiding

In dit document wordt beschreven hoe u de functie Toepassingskenmerken kunt gebruiken in het
Cisco Umbrella App Discovery Report.

Overzicht

De functie Toepassingskenmerken in het Cisco Umbrella App Discovery Report helpt bij
risicobeoordelingsmogelijkheden.

Toepassingskenmerken verbreden de contextuele informatie die door Cisco Umbrella wordt
geleverd voor elke geidentificeerde app aanzienlijk, waardoor Cisco Umbrella-klanten goed
geinformeerde beleidsbeslissingen kunnen nemen die aansluiten bij hun behoeften.

Risk Details Identities (34) Attributes (38)
———————
Provides GDPR information
Discloses the ways in which personal data is
Compliance Provides GDPR hitps://www.gisc... Apr 23, Apr 23, collected, processed, stored, and used in
information ) 2023 2023 compliance with the General Data Protection
Regulation (GDPR).
Vulnerabilities Aug 12 Jun 10
P g 12, A
Cl_DSS m 2016 2022
Access Control Aug 12 Jun 10
HIPAA ' '
m 2016 2022
Data Security A
ug 12, Jun 10,
FECRANE @@ 2016 2022
Auditability
IS0 27001 / 27002 < ;;?612' :;:lo
Ernail Authenticity Aug 12 Jun 10
COBIT MN1A 272

18263606083476

Met deze toepassingskenmerken kunnen Cisco Umbrella-beheerders extra context bouwen op


https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app

nieuw ontdekte toepassingen in hun omgeving, terwijl ze de tijd om risicovolle toepassingen te
kiezen en te blokkeren aanzienlijk verminderen.

Met behulp van maximaal achtendertig toepassingskenmerken in zes categorieén beschikken
Cisco Umbrella-beheerders over een uitgebreide reeks aanvullende inzichten over toepassingen,
als aanvulling op de bestaande risicoclassificatie. Deze inzichten omvatten:

» Compliance: Bestaan van certificeringen zoals PCI-DSS, GDPR, HIPPA en FEDRAMP voor
zowel de leverancier als de applicatie.

» Kwetsbaarheden: Bekende TLS / SSL-kwetsbaarheden gekoppeld aan de applicatie, zoals
PODDLE en BEAST.

» Toegangscontrole: Ondersteunde toegangscontrolemechanismen zoals SSO en MFA.

» Gegevensbeveiliging: Data in-transit-specificaties zoals ondersteuning voor TLS-versies,
zwakke cijfers en meer.

+ Auditeerbaarheid: Auditing beschikbaarheid.

+ E-mailauthenticiteit: maatregelen om de authenticiteit van e-mail te controleren.

Hoe bepaal ik of de informatie over de kenmerken is bijgewerkt?

Elk applicatie-attribuut heeft zowel creatie- als updatedata om beheerders te helpen bepalen of de
informatie relevant is voor hun besluitvorming.

Hoe krijg ik toegang tot deze functie?

U kunt toegang krijgen tot de attributen van de toepassing door te navigeren naar Rapportage >
Kernrapporten > App Discovery > [Toepassing] > Attributen.

Aanvullende informatie

Cisco Umbrella SIG-qids

Cisco Umbrella DNS-qgids
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



