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Inleiding

In dit document worden de back-upinstellingen voor DNS en Secure Web Gateway (SWG) voor
Cisco Secure Client (CSC) beschreven.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Secure Client.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Overzicht

Tot ongeveer 25 april 2024 kon het back-offgedrag van de SWG-module van de Cisco Secure
Client niet worden gecontroleerd, ongeacht de status van de DNS-module en was het afhankelijk
van de DNS-back-offinstellingen om SWG-beveiliging in of uit te schakelen. Om dit aan te pakken,
heeft Umbrella het gedrag voor de DNS-module en de SWG-module ontkoppeld, waardoor
onafhankelijk beheer mogelijk is als dat nodig is. Dit is beschikbaar voor Cisco Secure Clients op
versie 5.1.3.62 en nieuwer waar Umbrella de DNS- en SWG-back-offinstellingen ontkoppelde om



verbeterde granulaire controle mogelijk te maken. Cliénten op oudere versies volgden de
afzonderlijke back-up van de SWG-module niet.

Wanneer de Secure Web Gateway-back-up volgt nadat de DNS-back-offfunctie is ingeschakeld,
volgt de SWG-module van de CSC het gedrag van de DNS-module. Dit gebeurt echter niet bij alle
DNS-back-off-instellingen. In de volgende sectie worden de DNS-back-offinstellingen die de SWG-
module wel of niet volgt, gedetailleerd weergegeven.

Welke DNS-back-off-instellingen zorgen ervoor dat SWG wordt
uitgeschakeld?

Deze DNS-back-off-instellingen zorgen ervoor dat SWG terugkeert:

» Customer Trusted Network: Het instellen van een Customer Trusted Network-domein in de
DNS-back-offinstellingen is een van de eenvoudigste methoden. Door een intern domein te
hosten dat oplost naar een RFC1918-adres, kunnen zowel DNS als SWG tegelijkertijd back-
off maken. Umbrella's client is gecodeerd om dat domein te bevragen. Als het domein met
succes wordt opgelost in een privé-IP-adres, wordt het apparaat geidentificeerd als
onderdeel van een privé en beveiligd netwerk, waardoor de DNS-module een back-up
maakt. Dit back-offmechanisme wordt ook gerespecteerd door de webmodule, die op
dezelfde manier een back-off kan maken wanneer de DNS-module het domein met succes
oplost.

» Trusted Network Detection van AnyConnect

» AnyConnect VPN-detectie



Opmerking: De DNS-back-offinstellingen blijven functioneel op Cisco Secure Clients met
versies ouder dan 5.1.3.62, omdat deze is geimplementeerd vdér de ontkoppeling van de
DNS- en SWG-back-offinstellingen.



Backoff Settings

DNS Backoff Settings

Backoff Behind Virtual Appliance
Enabies the reuting of DNS tratfic through the 1ozl netwerk if 2 vimual appiancs s detected. When csabled and 3 virual apaliance i$ detectsd, DNG traffic is routed theough Urnlesia and web trafic is not

W Disabled

Customer Trusted Network

Enables the addiion of a subdomain, which when detected results in all traffic to and from it bypassing Umbrella. Subdomain must retum an [P address in the RFC- 1918 local range.
@) Eravied

Subdomain

Protected Network Detection

Enables the detection by endpoints of Umbrella registered networks. When detected,

I AnyConnect Trusted Network Detection I

Enabies the detection by endpoints of Tusted networks, When detected, Umbrelia is Bypassed and the trusted network is relied on instead. Excludes dynamic sgiit unneling

@) Enabled

I AnyConnect VPN Detection I

Enables: the detection by endpoints that a full-tunnel VPN session is active. When detected, DNS traffic forwarding to Umbrella is disabled. Cisco WVPMs cnly
@) Enabled

Secure Web Gateway Backoff Settings

Secure Web Gateway backoff follows DNS backoff

WWhen enabled, the endpoint Secure Web Gateway module will follow DNS backoff behavior

VWhen disablad, the endpoint Sacure Web Gateway module can be configured with the following backeff sattings indepandent of DNS backoff sattings

27885424859028

Welke DNS-back-off-instellingen zorgen er niet voor dat SWG
wordt uitgeschakeld?

Het configureren van deze twee DNS-back-offfuncties zorgt er niet voor dat SWG zich terugtrekt.
Daarom moet u SWG-back-offinstellingen selectief configureren, onafhankelijk van de DNS-
configuratiestatus. Dit wordt in het volgende gedeelte nader besproken.

» Back-off achter virtuele apparaten: vanaf AnyConnect 4.10.07061 (MR7) en Secure Client
5.0.02075 (MR2) kan de SWG-module ingeschakeld blijven op netwerken waar een virtuele
Umbrella-apparaat aanwezig is. Als u eerder afhankelijk was van de aanwezigheid van een
virtueel toestel om de SWG-module en webomleiding op een bepaald netwerk uit te
schakelen, kunt u in plaats daarvan Trusted Network Domain of AnyConnect Trusted
Network Detection gebruiken.

+ Beveiligde netwerkdetectie



DNS Backoff Senings

Backot! Behind Virtual Applance

Ensblea the rowting of DNS 1raffic theaugh the locsl network i 8 virival sppfance & detected. When disabled and 8 vimusl sppliance i detscind, DNS weffic in routed through Umbrella and web traffic is nen

Customer Trusted Netwark

AnyConnes! t WP Detection

Secure Web Gateway Backoff Semings

Secure Web Gateway backeff follows DNS backoff
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Onafhankelijke back-upinstellingen voor SWG

Als deze DNS-back-upfuncties niet zijn ingeschakeld in uw omgeving, kunt u uitsluitend een van
de hier beschreven SWG-back-upinstellingen gebruiken om ervoor te zorgen dat SWG
uitgeschakeld blijft:

» Vertrouwd netwerk van klant
» Trusted Network Detection van AnyConnect
« AnyConnect VPN-detectie

Met deze nieuwe mogelijkheid kan de SWG-module onafhankelijk van de DNS-module werken.
Deze functie is beschikbaar voor Cisco Secure Clients met behulp van versie 5.1.3.62 en nieuwer.
Configureer een van de expliciete SWG-back-offschakelaars in het dashboard:

» Vertrouwd netwerk van de klant: een optie is om de optie Vertrouwd netwerk van de klant te
gebruiken onder de back-upinstellingen van SWG, waarbij u een interne server kunt



configureren die de client kan bereiken om te bevestigen dat deze zich op het beveiligde
netwerk bevindt. U moet ervoor zorgen dat de webserver bereikbaar is voor de client, een
certificaat op die server verkrijgen en de hash van het certificaat naar het Umbrella-
dashboard kopiéren.

De andere twee opties zijn uitsluitend van toepassing op VPN-verbindingen:

» Trusted Network Detection van AnyConnect
» AnyConnect VPN-detectie

Secure Web Gateway Backoff Sentings

Secure Web Gateway backoff follows DNS backoff

endpaint Securs Web G y maduls will folow DNS b
rdpaint Secure Web Gy Q be L ndependent of DNE ba ¥
& satsd, Umbn = 5 glisd o o & L+ S5 Chant o & d Q.

Trustad Sarvar (httpa:il<sarver=:<ports)

Cortificate Hash
AnyConnbet Truated Network Datection

y endpi & stscted, Umb 02238 = i in refisd o 4. E s mic gl eling.

AnyConnect VPN Detaction
Ensbles the detection by endpoints that & full=tunmel VPN sssgion is sctive. When detected, Web traffic forwarding 1o Umbrells is dissbled. Ciaco VPN anly

27886005743764



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



