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EAQ
Ik heb een app gemarkeerd als "Niet goedgekeurd". waarom wordt deze niet geblokkeerd?
Is het mogelijk om een logboek van elke afzonderlijke geblokkeerde aanvraag te zien?

Inleiding

Dit document beschrijft geblokkeerde verzoeken in het App Discovery Report: App Grid
(percentage van totaal) en App Details (aantal per identiteit).

app-raster

Het percentage geblokkeerde DNS-verzoeken toont het percentage geblokkeerde DNS-verzoeken
voor uw overkoepelende organisatie gedurende de periode. De standaardperiode is 90 dagen.

Weighted Identities DNS  Blocked
Application Vendor Risk Requests + Label

Discordapp Discord Very High 13 1,541 12% 9 Not Approved =
a Collaboration

Block this app

360015971991

App-details

De kolom Geblokkeerd toont een aantal geblokkeerde DNS-verzoeken voor elke identiteit in uw
overkoepelende organisatie (voor deze specifieke app). De standaardperiode is 90 dagen.

Deze gegevens zijn op twee manieren toegankelijk:

+ Klikken op het aantal identiteiten in het hoofdrapport App Grid
* Klik op een app-naam en selecteer vervolgens het tabblad "ldentiteiten"



Risk Details Identities (13)

Search for ldentities Date -
Identities DNS Requests Blocked Requests *  First Detected (LUTC) Last Detected (LUTC)
s Test 374 252  MNov 19, 2018 Dec 1, 2018
360018187812

Filteren op datum

Om recentere gegevens over het percentage geblokkeerd verkeer te krijgen, kan het rapport
worden gefilterd op datum. Dit geeft een beter inzicht in het effect van recente
beleidswijzigingen. Dit filter is beschikbaar in zowel het App Grid als App Details.

Zo kan het hoofdvenster van de app worden gefilterd om geblokkeerde aanvragen van gisteren
weer te geven:
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: de standaardperiode is 90 dagen, maar kan worden gefilterd op één dag. Andere
datumbereiken zijn momenteel niet beschikbaar, maar staan op de productroadmap.

Meer informatie

Het is belangrijk om deze te onthouden:

 Elk blok vertegenwoordigt een individueel DNS-verzoek dat werd gefilterd door Umbrella.

+ Sommige apps genereren van nature meer DNS-verzoeken dan andere. Sommige apps
genereren weinig DNS-verkeer, zelfs als ze in gebruik zijn, terwijl andere regelmatig
verzoeken genereren, zelfs als ze niet actief zijn. Umbrella telt de hits maar is zich niet

bewust van de intentie van de gebruiker.
+ Alle soorten DNS-blokken worden geteld. Dit omvat Beveiliging, Inhoud, Bestemmingslijst,

Toepassing en andere blokken.
» Het blokkeren van een applicatie zal naar verwachting geen onmiddellijke impact hebben op

het App Discovery-rapport...
- App Discovery-gegevens worden slechts eenmaal per dag geaggregeerd
- De standaardweergave geeft 90 dagen aan gegevens weer, dus het kan enige tijd
duren om 100% blokkeren weer te geven.

FAQ

Ik heb een app gemarkeerd als "Niet goedgekeurd", waarom wordt deze niet
geblokkeerd?

"Niet goedgekeurd" is een label om te helpen met uw workflow, maar blokkeert de app niet fysiek.
U moet de app blokkeren via andere middelen, zoals de pagina "Toepassingsinstellingen":

i Labels do not affect policy settings
When you set an app to Not Approved, it is not automatically blocked from use. Labels within the App Discovery

report are used to help review apps in your environment.

You must configure Application settings within a policy to block apps.

Is het mogelijk om een logboek van elke afzonderlijke geblokkeerde aanvraag te
zien?
Het App Discovery-rapport kan dit niveau van "forensisch" onderzoek momenteel niet uitvoeren.

U kunt echter zoeken naar geblokkeerde toepassingen met behulp van de Umbrella Activity
Search. Het toepassingsfilter wordt weergegeven in het dialoogvenster Uitgebreid zoeken.
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360015931092



Opmerking: momenteel werkt deze functionaliteit alleen voor apps die worden
ondersteund voor blokkeren (die in Toepassingsinstellingen).



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



