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Inleiding

In dit document wordt beschreven hoe u kunt begrijpen onder welke scenario's u informatie kunt
zien uit de identiteit voor een Cisco Umbrella Roaming Client.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Umbrella Roaming Client.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Overzicht

Er zijn verschillende gevallen waarin het zoeken naar een Cisco Umbrella-roamingclient in het
veld Filter op identiteit van het gedeelte Rapportage van het Umbrella-dashboard andere
resultaten kan opleveren dan u verwacht. Dit artikel kan u helpen te begrijpen onder welke
scenario's u informatie uit de identiteit van een Umbrella-roamingclient kunt zien.

De Umbrella-roamingclient wordt ook wel roamingcomputers genoemd in de



dashboardrapportage.

Normaal gesproken kunt u de status van een Umbrella-roamingclient voor rapportage zien onder
de identiteit van die Umbrella-roamingclient. Afhankelijk van waar de Umbrella-roamingclient zich
bevindt met betrekking tot het netwerk en de manier waarop het beleid is ingesteld, worden de
uitzonderingen echter in dit artikel beschreven.

Virtuele apparaten en Active Directory

Als de Umbrella-roamingclient is verbonden met een netwerk met Virtual Appliances (VA's),
schakelt de Umbrella-roamingclient zichzelf automatisch uit en kunt u niet in Rapporten zoeken
naar de identiteit van die Umbrella-roamingclient. U kunt zoeken op de Active Directory-gebruiker,
computer of het interne IP-adres van de computer.

U kunt zien of u wordt beschermd door een VA door te kijken in het pictogram op de lade (Mac of
Windows), of door de beveiligingsstatus te controleren in het Umbrella-dashboard bij Identiteiten >
Zwervende computers.

Run Diagnostics Tool

Achter beveiligde netwerken uitschakelen

Als de Umbrella-roamingclient wordt beschermd door een netwerk (dat is toegevoegd aan uw
Umbrella-dashboard) via de functie Achter beschermde netwerken uitschakelen, schakelt de
Umbrella-roamingclient zichzelf uit en wordt deze niet weergegeven als afkomstig van de
Umbrella-roamingclient in het dashboard. Er is geen manier om granulair te filteren.

U kunt deze functie als volgt in- of uitschakelen:
1. Navigeer naar ldentiteiten > Zwervende computers.
2. Selecteer het pictogram Zwervende clientinstellingen.

3. Selecteer de optie DNS-omleiding uitschakelen terwijl u zich in een Umbrella Protected
Network-instelling bevindt.

4. Selecteer Opslaan.


https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
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Als de Umbrella-roamingclient is ingesteld om niet uit te schakelen via de functie Achter
beschermde netwerken uitschakelen maar zich achter een Umbrella-netwerk bevindt waarin het
netwerkbeleid hoger is in de beleidshiérarchie dan de Umbrella-roamingclient, kunt u zoeken naar
de Umbrella-roamingclient. De ldentiteit in de Rapportage sectie wordt echter weergegeven als
het netwerk in kwestie, maar in werkelijkheid toont het u de rapporten van de Umbrella roaming
client. In dit geval geeft de identiteit die in Rapporten wordt weergegeven, weer welk beleid is
gebruikt om de inhoudsfiltering of beveiligingsinstellingen af te dwingen.

In dit voorbeeld kunt u zoeken naar een identiteit, maar in plaats van de identiteit in het veld
Identiteit in de rapportage te tonen, wordt het netwerk weergegeven van het beleid waarvoor het
overeenkomt.


https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



