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Inleiding

In dit document wordt beschreven hoe u de installatie van de module AnyConnect Secure Web
Gateway (SWG) kunt voorkomen.

Achtergrondinformatie

Cisco kondigde het einde van de levensduur van Cisco AnyConnect in 2023. Cisco kondigde het
einde van de levensduur voor Umbrella Roaming Client op 2 april 2024, en de laatste datum van
de ondersteuning is 2 april 2025. Veel Cisco Umbrella-klanten profiteren al van de migratie naar
Cisco Secure Client en u wordt aangemoedigd om zo snel mogelijk te migreren om een betere
roamingervaring te krijgen. Lees meer in dit Knowledge Base-artikel: Hoe installeer ik Cisco
Secure Client met de overkoepelende module?

De Secure Web Gateway-module (SWG) wordt samen met de module Zwervende beveiliging
geinstalleerd (u kunt de modules niet scheiden) in AnyConnect versie 4.8 MR1+. De SWG-module
wordt ingeschakeld bij installatie als uw Cisco Umbrella-licentie toegang tot Secure Internet
Gateway (SIG) bevat.

Veilige webgateway uitschakelen

Klanten die niet willen dat de SWG-module is ingeschakeld (standaardactie), kunnen de functie op
hun Cisco Umbrella-dashboard uitschakelen onder Implementaties > Zwervende computers >
Clientinstellingen:


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



