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Inleiding

In dit document wordt beschreven hoe u de zoutwaarde voor beveiliging voor een Chromebook-
client kunt herstellen.

Overzicht

In dit artikel worden de stappen uitgelegd die u kunt gebruiken om de zoutwaarde voor de
configuratie van Security for Chromebook Client opnieuw in te stellen.

Op het moment van schrijven van dit artikel kunt u de geconfigureerde zoutwaarde niet via het
Umbrella-dashboard resetten. De zoutwaarde is noodzakelijk voor de laagbescherming van het
Domain Name System (DNS) in Security for Chromebook Client omdat het DNS over HTTPS
(DoH) gebruikt om DNS-query's naar Umbrella resolvers te verzenden, zoals beschreven in de
implementatierichtlijn.

Als u de zoutwaarde opnieuw moet instellen vanwege een configuratiefout of een ander probleem,
moet u een supportticket ophalen.

Zoutwaarde opnieuw instellen

Verhoog een supportticket met het verzoek om de zoutwaarde opnieuw in te stellen. Een
Technical Consulting Engineer (TCE) van het supportteam kan de resetoptie voor uw organisatie
inschakelen, zodat u de zoutwaarde zelf kunt bijwerken.

Wanneer de TCE de resetoptie heeft ingeschakeld, configureert u de zoutwaarde:

1. Log in op het dashboard van je paraplu.

2. Navigeer naar Beheer > Chromebook-configuratie.
3. Zoek het veld Zout waarde.

4. Klik op de optie Configureren naast de waarde Zout.


https://docs.umbrella.com/deployment-umbrella/docs/deploy-the-chromebook-client#dns-layer-protection

5. Voer de nieuwe waarde voor zout in en sla de wijzigingen op.

Nadat u deze stappen hebt voltooid, gebruikt uw Chromebook-clientconfiguratie de nieuwe Salt-
waarde.

U kunt de Chromebook configuratie sectie vergelijken voor en na de TCE maakt de reset optie
voor de Salt waarde in de Umbrella dashboard.

Voordat u de resetoptie inschakelt



Umbrella Chromebook Configuration

To deploy the Cisco Security for Chromebook client, you must first define the Salt. Salt is
required to enable the DNS Security using DoH (DNS over HTTPS) on Chromebooks. Next,
download the Chromebook Client Configuration File that contains the information required by
the client to operate with Umbrella. To sync user identities from Google Workspace, it is
recommended to integrate Google Workspace with Umbrella. During the deployment, the
Chromebook extension is added to the Google Admin Console. For more information, see
Umbrella’s Help.

1. Define Salt

Salt Value
‘ SALT1234567890

@ You must raise a support ticket with Umbrella to update the salt value

Default DoH Template

u https:Hdoh,umbrella.comﬁdentityfu'|.f20292:4f444e530100000800?941’4-::4000,..‘ ‘ COPY ‘

Managed Guest/Public Session DoH Template
n https://doh.umbrella.com/identity/v1/20292:4f444e530100000800794f4c4000... ‘ COPY ‘

2. Chromebook Client Configuration File

ChromebookConfig.json DOWNLOAD

3. Secure Web Gateway Protection

Enables the Secure Web Gateway module to provide full web proxy protection for internet
traffic.

(j‘ Secure Web Gateway Currently Disabled
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Umbrella Chromebook Configuration

To deploy the Cisco Security for Chromebook client, you must first define the Salt. Salt is
required to enable the DNS Security using DoH (DNS over HTTPS) on Chromebooks. Next,
download the Chromebook Client Configuration File that contains the information required by
the client to operate with Umbrella. To sync user identities from Google Workspace, it is
recommended to integrate Google Workspace with Umbrella. During the deployment, the
Chromebook extension is added to the Google Admin Console. For more information, see
Umbrella’s Help.

Salt Value Required
To continue using the DNS Security on Chromebooks, you must configure a Salt value and migrate
to DoH. For more information, see Umbrella's Help.

1. Define Salt

SALT1234567890 CONFIGURE

2. Chromebook Client Configuration File

ChromebookConfig.json DOWNLOAD

3. Secure Web Gateway Protection

Enables the Secure Web Gateway module to provide full web proxy protection for internet
traffic.

_)J® Secure Web Gateway Currently Disabled

4. Google Workspace Integration

It is recommended to sign in using a Google Super Admin account to sync Google
Workspace identities with Umbrella.

No Admin signed in. G Sign in with Google




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



