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Inleiding

In dit document wordt de update van de Umbrella-component versie 3.0 beschreven; het kan
echter nodig zijn de 'allow list' bij te werken.

Doel

Umbrella heeft onlangs zijn Roaming Client gelipgraded naar versie 3.0, die tal van updates onder
de motorkap bevatte. Een van deze updates betrof een naamswijziging naar een van de
belangrijkste componenten die werden gebruikt, wat kan resulteren in organisaties die hun
firewall- of antivirusmachtigingslijsten moeten bijwerken.

Volgens de sectie Geavanceerd in Bijlage A — Status, Status en Functionaliteit, kunnen deze
processen toegevoegd worden aan de 'allow list' van alle endpoint Firewall/Antivirus programma's
om de volledige functionaliteit te garanderen:

+ ERCService.exe

* ERClinterface.exe (als de GUI is geinstalleerd)

 dnscryptproxy.exe (dit is nieuw vanaf versie 3.0 van de Umbrella Roaming Client voor
Windows en vervangt dnscrypt-proxy)

Het proces om dit te bereiken, is afhankelijk van uw endpoint-software. Zie de documentatie van
uw endpoint-software voor het toevoegen van een programma aan de allow-lijst (ook wel een
'uitzonderingslijst' of 'whitelist' genoemd).

Bronnen

Dit is een lijst met koppelingen voor procedures voor antivirus-/firewallsoftware voor het toevoegen
van een uitzondering. Dit zijn externe links naar externe bronnen die buiten de controle van Cisco
vallen en op elk moment kunnen worden gewijzigd. Ze worden alleen ter referentie verstrekt; als u
vragen hebt over deze toepassingen, neemt u contact op met het ondersteuningsteam van het
betreffende product.

» Sophos


https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-Security-and-Control/tasks/html_fl_config_10_arules.html

* McAfee Firewall
» BitDefender
» Svymantec Endpoint Security



https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.bitdefender.com/consumer/support/answer/13425/
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/managing-the-firewall-v128589470-d4155e19401.html#v128589470_v129931010

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



