Problemen met Umbrella Root Certificate
oplossen bij het gebruik van Chrome op
Windows
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Inleiding

In dit document wordt beschreven hoe u fouten met het Umbrella root-certificaat voor *cisco.com
kunt oplossen en oplossen wanneer u Chrome op Windows gebruikt.

Overzicht

We hebben nu een meer beheersbare en duurzame oplossing voor dit probleem die van
toepassing is op alle sites. Hoewel de hier verstrekte informatie relevant blijft, raden we aan de
permanente oplossing te verkennen door de Cisco Root CA te installeren, zoals beschreven in dit
artikel:

https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information

Deze pagina is een handleiding voor wanneer een certificaatfout voor *.cisco.com wordt
weergegeven in Chrome (voor Windows), maar deze kan niet worden omzeild door een
certificaatuitzondering toe te voegen.

De oorzaak van dit bericht is de implementatie van HTTP Strict Transport Security (HSTS) of
vooraf geladen Certificate Pinning in moderne browsers die hun algehele beveiliging verbetert.
Deze extra beveiliging voor HTTPS-pagina's voorkomt dat de Umbrella-blokpagina en het Bypass-
blokpaginamechanisme werken wanneer HSTS actief is voor een website. Voor meer informatie
over HSTS verwijzen wij u naar dit artikel.


https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security

Opmerking: vanwege wijzigingen in HSTS werkt het BPB-systeem (Block Page Bypass)
niet met bepaalde sites vanwege niet-omzeilbare certificaatfouten. Om deze sites te laten
werken met BPB in Chrome (voor Windows), moet u een speciale switch gebruiken bij het
starten van de browser. Enkele veel voorkomende sites die niet werken met BPBin
Chrome zijn: Facebook, Google Sites zoals Gmail en YouTube, Dropbox en Twitter. Voor
een volledige lijst van sites, lees hier.

Zonder Chrome-certificaatcontroles uit te schakelen, mislukken pogingen om Block Page
Bypass te gebruiken met een van de sites op deze beveiligde lijst, zoals wordt
weergegeven.
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Om Chrome te dwingen deze fouten te negeren, moet u uw snelkoppeling voor Chrome instellen
om de toepassing met deze switch te starten:


https://code.google.com/p/chromium/codesearch#chromium/src/net/http/transport_security_state_static.json

--ignore-certificate-errors

Houd er rekening mee dat Google op elk moment kan kiezen om deze functie te verwijderen en
daarom wordt deze alleen aanbevolen zolang deze beschikbaar is:

Als u deze opdrachtregelvlag aan Chrome wilt toevoegen, klikt u met de rechtermuisknop op de
snelkoppeling Chrome-pictogram, selecteert u "Eigenschappen” en voegt u deze toe aan de lijst
en selecteert u "Eigenschappen" en voegt u deze toe aan het doel zoals hier wordt weergegeven:

Zodra deze vlag is toegevoegd, kunt u BPB normaal gebruiken op de sites in de vooraf geladen
HSTS-lijst om ze te kunnen omzeilen.

In dit voorbeeld, hoewel twitter.com op de HSTS-lijst staat, kunnen we, door de
certificaatwaarschuwing te negeren, Blokpagina-bypass gebruiken zoals ontworpen.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



