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Inleiding

Dit document beschrijft de aankondiging van de General Availability voor de evolutie van de 
Umbrella Chromebook client: Cisco Security voor Chromebook. 

 

Overzicht

Onze nieuwe softwareclient voor Chromebook biedt Umbrella DNS-layer-beveiliging voor het 
volledige Chromebook OS en Secure Web Gateway-bescherming voor de Chrome-browser, 
waardoor klanten de uitgebreide bescherming krijgen die ze nodig hebben. 

De Cisco Security for Chromebook-client is een Chrome-browserextensie die gebruikmaakt van 
DNS-over-HTTPS (DoH) om verbeterde bescherming en prestaties voor Chromebook-apparaten 
te bieden. Ontwikkeld in nauwe samenwerking met Google, zorgt de client voor de beste 
compatibiliteit en speelt in op de noodzaak om de Chromebook-client te migreren naar het nieuwe 
Google MV3 (Manifest V3) API-framework. Dit is belangrijk omdat de MV2 (Manifest V2) API's 
worden afgeschreven.

21136520318996

Voor meer informatie over de afschrijving van de MV2 API's verwijzen wij u naar deze Google-



documentatie: Manifest V2 support tijdlijn. 

Hoe het werkt

De Cisco Security for Chromebook-client biedt zowel DNS-laagbeveiliging als SWG-beveiliging 
(Secure Web Gateway). DNS-bescherming wordt geboden door het DNS-verkeer van de 
Chromebook te routeren naar Umbrella DoH-resolvers en SWG-bescherming wordt geboden door 
een Secure Web Proxy in te stellen.  

Belangrijkste voordelen 

Verbeterde beveiligingsfuncties: Ondersteuning toegevoegd voor aangepaste blokpagina's, 
veilig zoeken en intelligente proxy (functies die niet beschikbaar waren in onze oude DNS 
Chromebook-client). 

•

Bescherming voor besturingssysteem: breidt DNS-bescherming uit tot buiten de Chrome-
browser voor alle Chromebook-apps en -componenten

•

Unified Client Experience: verenigt DNS- en SWG-laagbeveiliging (Secure Web Gateway) in 
één client. Dit is een grote overwinning voor klanten omdat ze niet langer twee afzonderlijke 
clients nodig hebben voor DNS- en SWG-bescherming. 

•

Selectieve SWG-inschakeling: SIG-klanten die alleen DNS-bescherming (DoH) voor 
Chromebooks willen inschakelen, hebben de mogelijkheid om SWG voor hun organen uit te 
schakelen. 

•

Snellere laadtijden: door gebruik te maken van DoH biedt de nieuwe client een snellere en 
effectievere browse-ervaring. 

•

Klanten moeten migreren

Deze nieuwe client is de evolutie van Umbrella Chromebook-beveiliging: Voor zowel Umbrella 
DNS- als SIG-klanten is Cisco Security voor Chromebook de enige client die ze nodig hebben om 
vooruit te komen.  

Migratieproces

Om het migratieproces te stroomlijnen, worden klanten die al de SWG Umbrella Chromebook 
Client (de oudere Umbrella SWG-client) hebben, automatisch geüpgraded naar de Cisco Security 
for Chromebook-client. Klanten die de Umbrella Chromebook Client (oudere Chromebook DNS-
client) hebben geïnstalleerd, moeten handmatig migreren naar de nieuwe Cisco Security for 
Chromebook-client. Klanten kunnen migratiescenario's raadplegen voor informatie over hoe ze 
kunnen migreren. 

Een bijgewerkte versie van het artikel met End-of-Life (EOL) & End-of-Support (EOS) informatie 
voor Umbrella Chromebook Client klanten is nu beschikbaar: Bereid je voor op aankomende 
wijzigingen - Umbrella Chromebook Client en SWG Umbrella Chromebook Client. 

Nuttige bronnen

https://developer.chrome.com/docs/extensions/migrating/mv2-sunset/
https://docs.umbrella.com/umbrella-user-guide/docs/migration-scenarios


Gebruikershandleidingen:  

Umbrella DNS-klanten  ○

Umbrella SIG-klanten○

gereedheidsevaluatie

Om ervoor te zorgen dat een klant gemakkelijk kan migreren naar de nieuwe oplossing, moet dit 
worden geverifieerd: 

Compatibiliteit: Controleer of de Chromebook kan worden bijgewerkt naar Chrome OS 
(besturingssysteem) versie 110 of hoger. Gebruik de door Chrome OS ondersteunde builds 
om dit te controleren. 

•

Auto Update Status: Bevestig ook de Auto Update Expiration status van de Chromebook 
door te verwijzen naar dit Google-artikel: Auto Update Expiration. 

•

Onze inzet om u te ondersteunen

Ons toegewijde Cisco Umbrella Team is er om u te helpen tijdens deze overgang. Mocht u vragen 
hebben of hulp nodig hebben, neem dan contact met ons op via:

E-mail: umbrella-support@cisco.com 

Dashboard: toegang tot contactgegevens voor support via het Umbrella Dashboard. Klik op 
Beheer > Licenties om de contactgegevens voor de support te bekijken.

Wij waarderen uw medewerking tijdens deze transitie. We zijn ervan overtuigd dat de verbeterde 
beveiligingservaring met de nieuwe Cisco Security for Chromebook Client de moeite waard is. 
Bedankt voor uw blijvende vertrouwen en steun.

Met vriendelijke groet,

Cisco Umbrella Team

https://docs.umbrella.com/deployment-umbrella/docs/get-started
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-security-for-chromebook-get-started
https://chromiumdash.appspot.com/serving-builds?deviceCategory=ChromeOS
https://support.google.com/chrome/a/answer/6220366?hl=en


Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


