Begrijp Umbrella LA Release van Block
Password Protected File Upload DLP-functie
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Hoe werkt Block Password Protected File Upload?

Hoe wordt het bestand Upload beveiligd met een blokwachtwoord?
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Kan ik deze functie in- of uitschakelen in het Umbrella Dashboard?

Waar kan ik de lijst met ondersteunde bestandstypen vinden?

Inleiding

In dit document wordt de beperkte beschikbaarheid (LA) van de functie DLP voor het uploaden
van bestanden met een beveiligd wachtwoord blokkeren beschreven.

Achtergrondinformatie

Het blokkeren van met een wachtwoord beveiligde bestanden en uploads is een belangrijke
maatregel om gegevensverlies te voorkomen, omdat met een wachtwoord beveiligde bestanden
niet kunnen worden geinspecteerd door DLP-oplossingen.

Hoe werkt Block Password Protected File Upload?

Als de functie eenmaal is ingeschakeld, is de optie Bestand uploaden met wachtwoordbeveiliging
blokkeren van toepassing op elke bestemming die is geconfigureerd met Realtime DLP-regels
(zoals inline).

Als u alle met een wachtwoord beveiligde bestandsuploads wilt voorkomen, moet u ten minste één
Realtime DLP-regel hebben waarvoor 'Alle bestemmingen' is ingesteld in de criteria voor de
bestemmingsregel.

Omgekeerd, als u alleen met een wachtwoord beveiligde bestandsuploads naar specifieke
bestemmingen wilt blokkeren, moet u ervoor zorgen dat ze geen Realtime DLP-regel hebben die
'‘Alle bestemmingen' heeft ingesteld in de criteria van de bestemmingsregel.



Opmerking: Uitsluitingen van bestemmingen in Realtime DLP-regels zijn niet van
toepassing op het uploaden van bestanden met een beveiligd wachtwoord en zijn nog
steeds van toepassing op alle bestemmingen.

Hoe wordt het bestand Upload beveiligd met een
blokwachtwoord?

Deze functie is beschikbaar voor alle Umbrella-pakketten die DLP bevatten (bijvoorbeeld SIG-A en
DLP-addon).

Hoe krijg ik toegang tot deze functie?

Open een supportticket om in aanmerking te komen voor deelname aan deze beperkte
beschikbaarheidsfunctie.



Kan ik deze functie in- of uitschakelen in het Umbrella
Dashboard?

Niet op dit moment. Zodra we u inschrijven voor het LA-programma, schakelen we het namens u
in.

Waar kan ik de lijst met ondersteunde bestandstypen vinden?

De lijst met bestandstypen die worden ondersteund door de met een wachtwoord beveiligde
bestandsuppload is hier beschikbaar en kan worden gedeeld met LA-klanten.


https://docs.umbrella.com/umbrella-user-guide/docs/supported-file-and-form-types-draft

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



