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Inleiding

In dit document wordt beschreven hoe u Cisco Umbrella kunt testen met testbestemmingen.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Umbrella. 

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.

Overzicht

Wanneer u klaar bent met het configureren van Umbrella, kunt u uw systeem testen door uw 
browser naar een van de testbestemmingen van Umbrella te wijzen.



OpenDNS werd omgedoopt tot Cisco Umbrella. U kunt echter nog steeds merken dat 
sommige van de testpagina's OpenDNS weergeven. Je bent nog steeds op de juiste 
locatie. Umbrella werkt deze pagina's bij om de nieuwe naam en het nieuwe logo van 
Cisco Umbrella weer te geven.

Deze testpagina's zijn van toepassing op de Umbrella DNS-dekking en zijn niet van toepassing op 
gebruikers met een actieve Secure Internet Gateway (SIG)-dekking. 

Testpagina's

URL testpagina Type testpagina Beschrijving

examplemalwaredomain.com Testpagina voor malware

Gebruik deze link om te testen 
of Umbrella u beschermt tegen 
domeinen met malware-
bedreigingen.

examplebotnetdomain.com Command and Control 
Callback-testpagina

Gebruik deze link om te testen 
of Umbrella u beschermt tegen 



domeinen met Command and 
Control Callback-bedreigingen.

exampleadultsite.com  Testpagina voor inhoud voor 
volwassenen

Gebruik deze link om te testen 
of Umbrella is geconfigureerd 
om de toegang tot sites met 
inhoud voor volwassenen 
(pornografie) te blokkeren. 

www.internetbadguys.com  Phishing-testpagina

Gebruik deze link om te testen 
of Umbrella is geconfigureerd 
om u te beschermen tegen 
toegang tot phishingdomeinen.

welcome.umbrella.com    Testpagina voor 
systeemconfiguratie

Gebruik deze link om te testen 
of u uw systeem hebt 
geconfigureerd om Umbrella te 
gebruiken.

https://ssl-
proxy.opendnstest.com/

Intelligente proxy met SSL-
decodering

Gebruik deze link om te testen 
of Umbrella zo is 
geconfigureerd dat u SSL-
decodering gebruikt in de 
Intelligente proxy bij het openen 
van een domein.

http://proxy.opendnstest.com/ Intelligente proxy-testpagina.
 Gebruik deze koppeling om te 
testen of de Intelligente proxy 
correct is geconfigureerd.

http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/


Opmerking: de testdomeinen kunnen niet worden gebruikt voor het testen als u alleen een 
netwerktunnel (CDFW) met een webbeleid gebruikt.

Zie IP-adressen van de overkoepelende blokkeerpagina van Cisco voor een lijst met IP-adressen 
van de Cisco Umbrella-pagina.

https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html


Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


