Beschermde bestandsomzeiling inschakelen in
een webbeleidsregel in overkoepelende SWG
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Inleiding

In dit document wordt beschreven hoe u het omzeilen van beveiligde bestanden inschakelt in een
webbeleidsregel in Paraplu-SIG.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Umbrella Secure Internet Gateway (SIG).

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Overzicht

Eerder in het jaar werd een nieuwe globale instelling voor webbeleid voor "Protected File Bypass"
toegevoegd aan het Umbrella-webbeleid.

Een beveiligd bestand is een bestand dat niet kan worden gescand door de Malware-bescherming
van Umbrella omdat de inhoud van het bestand wordt beschermd door codering. Codering kan
worden toegepast op elk bestand en sommige voorbeelden zijn archieven, kantoordocumenten en
PDF's.

Naast de bestaande globale instelling bevat Umbrella Secure Web Gateway (SWG) nu ook een
configuratie voor webbeleidsregels voor "Protected File Bypass". Deze configuratie biedt meer



flexibiliteit doordat de bypass kan worden ingesteld voor specifieke gebruikers en/of
bestemmingen die overeenkomen met de regel. Dit is te vergelijken met de globale instelling die
de bypass voor alle gebruikers en alle bestemmingen instelt.

De nieuwe regel "Protected File Bypass" is te vinden in de instellingen van de regelconfiguratie:

Any Day, Any Time
Change Schedule
All AD Users Category List Applied Mo additional configuration
Edit Identity Edit Destination applied
Allow Protected File is Enabled @)

| Mon Business Low Risk @ Allow CANCEL SAVE i

Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.

@ Protected File Bypass
4 - y O Isolate CANCEL |m

10683332392340

Voor meer informatie, zie deze Umbrella SIG documentatie pagina's.

* Globale instellingen beheren
* Reqels toevoegen aan een regelset



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



