De Cloud Security App configureren voor IBM
QRadar

Inhoud

Inleiding
Overzicht
Vereisten
Cisco Umbrella-vereisten
IBM Security QRadar SIEM-vereisten
Cisco Cloud Security App installeren voor IBM QRadar
Configuratie Cisco Cloud Security-app: logboekbron toevoegen

Authenticatie-token genereren

De Cisco Cloud Security-app configureren

Indexering in QRadar

Inleiding

In dit document wordt beschreven hoe u de Cisco Cloud Security-app kunt configureren met IBM
QRadar voor logboekanalyse.

Overzicht

QRadar van IBM is een populaire SIEM voor log-analyse. Het biedt een krachtige interface voor
het analyseren van grote hoeveelheden gegevens, zoals de logs die door Cisco Umbrella worden
geleverd voor het DNS-verkeer van uw organisatie. De Cisco Cloud Security App voor IBM
QRadar biedt inzicht in meerdere beveiligingsproducten (Investigate, Enforcement en CloudLock)
en integreert deze met QRadar. Het helpt de gebruiker ook om de beveiliging te automatiseren en
bedreigingen sneller en rechtstreeks vanuit QRadar te beheersen.

Wanneer u de Cisco Cloud Security-app voor QRadar instelt, worden alle gegevens van het Cisco
Cloud Security-platform geintegreerd en kunt u de gegevens in grafische vorm bekijken in de
QRadar-console. Vanuit de applicatie kunnen analisten:

* Domeinen, |IP-adressen, e-mailadressen onderzoeken
+ Domeinen blokkeren en deblokkeren (handhaving)
* Bekijk de informatie over alle incidenten van het netwerk.

Dit artikel schetst de basis-how-to van het krijgen van QRadar ingesteld en uitgevoerd, zodat het
in staat is om de logs te trekken uit uw S3 emmer en ze te consumeren.

Vereisten



Opmerking: ondersteuning voor QRadar moet afkomstig zijn van IBM, omdat Cisco niet in

staat is om hardware of software van derden rechtstreeks te ondersteunen. Voor

eventuele problemen die uw Umbrella-dashboard verbinden met uw S3-emmer, kunnen

we ondersteuning bieden. Veel van de hier gevonden informatie is ook te vinden op de
IBM-website:

https://www.ibm.com/support/knowledgecenter/SS42VS DSM/c dsm guide microsoft Cisco Umk

Cisco Umbrella-vereisten

In dit document wordt ervan uitgegaan dat uw Amazon AWS S3-emmer is geconfigureerd in
Umbrella (Instellingen > Logbeheer) en groen wordt weergegeven met recente logs die zijn
geupload.

Lees hier voor meer informatie over het configureren van deze functie: Uw logs beheren.

IBM Security QRadar SIEM-vereisten


https://www.ibm.com/docs/en/dsm?topic=umbrella-configure-cisco-communicate-qradar
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs

De beheerder moet beheerdersrechten hebben voor het QRadar-toestel(en), de Amazon S3-
configuratie en het Umbrella-dashboard. In deze instructies wordt ervan uitgegaan dat de QRadar-
beheerder bekend is met het maken van LSX-bestanden (Log Source Extension).

Houd er rekening mee dat de Cisco Cloud Security App v1.0.3 alleen werkt tot IBM QRadar 7.2.8.
De nieuwe versie, v1.0.6, werkt met de huidige QRadar-versie van 7.4.2 en hoger.

Cisco Cloud Security App installeren voor IBM QRadar

1. Download en installeer de Cisco Cloud Security App voor IBM QRadar die u hier kunt
vinden: Cisco Cloud Security App v1.0.3 (voor IBM QRadar v7.2.8) of Cisco Cloud Security
App v1.0.6 (voor IBM QRadar v7.4.8).

2. Implementeer na de installatie wijzigingen in QRadar.

Configuratie Cisco Cloud Security-app: logboekbron toevoegen

Opmerking: U kunt andere logs in S3 zien, zoals Audit en Firewall, maar deze worden niet


https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c

ondersteund. Stel alleen de drie hier genoemde op. Pogingen om die andere logs te
configureren, leiden tot fouten.

Als u een logboekbron wilt toevoegen, klikt u op het tabblad Beheer op de navigatiebalk van
QRadar, bladert u omlaag en klikt u op QRadar-logboekbronbeheer, en klikt u op de knop
+Nieuwe logboekbron:

* Naam logbron (de namen van de items moeten exact overeenkomen zoals vermeld):
- Cisco DNS-logs: cisco_umbrella_dns_logs
- Cisco Umbrella IP-logs: cisco_umbrella_ip_logs
- Cisco Umbrella Proxy-logs: cisco_umbrella_proxy_logs

* Indeling gebeurtenis: Cisco Umbrella CSV

» Logbrontype: Cisco Umbrella

» Protocolconfiguratie: Amazon AWS S3 REST API

+ Bestandspatroon: .*?\\.csv\.gz

» Logbronextensie: CiscoUmbrella_ext **

+ Selecteer de groepen waarvan u wilt dat deze logboekbron lid wordt:

cisco_umbrella_logsource_group

Ga door de wizard Eén logboekbron toevoegen:

= IBM QRadar Log Source Management - Add a Single Log Source
® select Log Source Type
O Select ProtocotType Select a Log Source type

O configure Log Source
Parametens O, umbre

O Configure Protocol I Cisco Umbrella I
Parameters

Step 2: Select Protocol Type

4404306773524
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select Log Soures Type
® select Protocol Type
O Configure Log Source

Farameters

O Ccenfigure Protacel
Parameters

O Test Protacol
Parameaters

4404306773268

IBM QRadar Log Source Management - Add a Single Log Source

Select a protocol type

Q

| Amazon aws s3 rest art

Forwarded

[] show Undecumented Protocol Types

= IBM QRadar Log Source Management - Add a Single Log Source

@ select Log Source Type

@

Select Protocel Type
® configure Log Source
Parameters

O configure Protocal
Parameters

O Test Protocol
Parameters

4404313505300

Configure the Log Source parameters

Harme *
The name of the log source,

Deseription
An optional description of the log source.

Enabled
Indicates whether the log source should be enabled.

Groups *
The groups that this log source will belong to.

Extension

Log Sﬂuém Extensions perform post-processing of events after default parsing has
ooourred,

+ Show More

cisco_umbrella_dns_logs

CiscoUmbrella_ext




Configure the protocol parameters

~ | AWS Authentication Configuration ]

Log Source Identifier * cisco_umbrella_dns_logs

Authentication Method * Access Key 1D/ Secret Key v

- Access Key ID [ Secret Key: Standard Access Key
authentication

+ Show More

Access Key ID * XOOOOOODOOOOOK
The Access Key 1D that is required to access the AWS 53 bucket.

Secret Key * LT T T @
The Secret Key that is required to access the AWS 53 bucket.

~ | AWS 53 Collection Configuration |

53 Callartinn Mathnd * Hlam o Poa

4404306774164

= IBM QRadar Log Scurce Management - Add a Single Log Source
& Select Log Source Type
® selct ProwscotTipa Configure the protocol parameters

& Configure Log Source

Parameters ~ [ AWS 53 Collection Configuration |
® Configure Protocol $3 Collection Method * Use a Specific Prefix - Single Acoount/Region Only -
Parameters Choose how to collect the data,
O Test Protecol SR
Parametlers
Bucket Name * clsco-managed-eu-west-2

The name of the AWS 53 bucket where the 10g files ane stored.,

Directory Prefix * :3_5112a158aad51ec7a68449a10400ba02 Tacc00c3/dnslogs/

The root directory location on the AWS 53 bucket from which the
files are retrieved.

+ Show More

Region Name * eu-west-2

The Reglon the SQ5 Queue or 53 Bucket Is in. Example: us-
aast-1, su-west-1, ap-northaast-3

Event Farmat * Cisto Umbrella CSV -
Choose the format of the events that are contained in the files.

4404306897556



Test Protocol Parameters
Vv

Restart

Results (4):
w +~ Testing DNS resolution of [s3.amazonaws.com]
~ +~ Testing TCP connection to [s3.amazonaws.com:443]
w «< Testing 551 connection to [s3.amazonaws.com:443]

w +° Testing access to 53 Bucket [cisco-managed-eu-west-2)

Events (5):

Log Source Identifier Payload

cisco_umbrella_dns_logs “sourcefile” : || | N : 2= 10400b2027acc0c3-dns Logs-2021-06-26-2021-86-26-23-50-44ea. csv.
cisco_umbrella_dns_logs {"sourceFile": "_bxlmtjaludauba&:z Tacc®dc3i-dnslogs-2021-06-26-2021-06-26-23-50-ab6fd.csv.

cisco_umbrella_dns_logs {"sourceFile"

Step 4: Configure Protocol Parameters

4404306881812

68449a10400bal27accORc3-dns Llogs-2021-06-26-2021-06-26-23-50-cbef. csv.




Opmerking: Als de Logbronextensie niet is toegewezen aan "CiscoUmbrella_ext", kiest u
de Logbronnaam in de lijst:

@ Log Source Extensions - Google Chrome = m} X
A ecure | G
Add Edit Copy €) Dalate [l EnableDisable Log Sources (7]
Extension Name Description Enabled Default for Log Source Types

&



Edit a Log Source Extension 9]

Name Ciscoldmbralla_sxt

Description

Log Source Types
Available Set to default for
3Com 8800 Series Switch Cisco Umbrella
APC UPS
AhnLab Policy Center APC
Akamai KONA &>
Amazon AWS CloudTrail
Amazon AWS Security Hub C’
Amazon GuardDuty
Ambiron TrustWave ipAngel Intrusion Prevention Sy:
Apache HTTP Server
Application Security DbProtect "

Upload Extension| Choose file | No file chosen Upload
Extengion Document

<ns2-device-exiension xmins:ns2="event_parsing/device_extension">
<pattern id="UserName-Pattern-1">"MostGranularldentity”."(.*?)" </pattem:=

<pattern id="EventName-Pattern-1"=(_*)=/pattern=
=match-group device-type-id-override="431" order="1">
<matcher order="1" enable-substitutions="true" capture-group="\1" pattern-id="UserName-Pattem-1" field="UserName" />

<matcher order="1" capture-group="1" pattern-id="EventName-Pattern-1" field="EventName" />

<gvent-match-multiple force-gidmap-lookup-on-fixup="false" send-identity="UseDSMResults" pattern-id="EventName-Pattern-1" />
</match-group=
</ns2 device-extension=>

Save| Cancel

360071326791

Hier is een voorbeeld van hoe een Cisco Managed Bucket eruit ziet:

Bucket name: cisco-managed-us-west-1

ACCESS_KEY_ID: XXXXXXXXXXXXXX

SECRET_ACCESS_KEY: XXXXXXXXXXXXXX

Region: us-west-1

Your Directory Prefix is the key part of this. This is the customers folder,
followed by the appropriate Tog folder.

For example: xxxxxxx_cfa37bd906xxxxxx3aff94e205db7bxxxxxxx/dnslogs

Navigeer terug naar Cisco Cloud Security App Settings en stel de verversingssnelheid van het
paneel in uren in op een minimumwaarde van "1" zodat de grafieken gegevens kunnen
weergeven.

Authenticatie-token genereren

De beheerder moet een service-token genereren om toe te voegen aan uw Cisco Security App.
Als beste praktijk wordt het geautoriseerde servicetoken elke 90 dagen opnieuw gemaakt:

1. Meld u aan bij QRadar > tabblad Beheer > Geautoriseerde services.



IBM QRadar Security Intelligence

Dashboard  Offenses  Log Activity Network A...  Assels Reporis  Risks  Vulnerabil...

LU Gigamon ... Digital Gu...  ScoufVision  Cisco pxG... System Time: 6:36 PA
Adrmiin @ Desioymens Esanr () Depioy Cranges  Advanced ¥ ]
- em g Auto Update Backup and Recovery Global System Index Management Aggregated Data Metwork Higrarchy System and License
Notfications Management Management
> - & 3 € A
@ . ° U (]
System Health System Settings Assat Profiler Custorn Offense Close Store and Forward Raference Set Centralized Cradentials
Configuration Reasons Management
 Plug-ins
o oy
&3 e o % [
Forwarding Destinations Routing Rules Domain Management E A Resource Restrictions
User Management
7 . 4 =y
Users User Roles Sacurity Profiles Authentication Authorized Services Tenant Management

360071965571

2. Geautoriseerde services toevoegen.

Manage Authorized Services - Goegle Chrome - O X
A Not secure | hitps,/ D
Add Authorized Service || £ Delete Authorized Service  [B Edit Aut Selected Token:None 2]
Service Name Authorized By Authentication Token User Role Security Profile Created Expires
Local Health Console configservices G . Admin Admin Nov 30, 2017, 10:25:4...  Permanent

360071965551

3. Voer de gegevens in en genereer een verificatietoken.
4. Klik na het genereren van de token op "Wijzigingen implementeren".

De Cisco Cloud Security-app configureren

1. Blader omlaag op het tabblad Beheer op de navigatiebalk van de QRadar en open
Cisco Cloud Security App Settings.

IBM QRadar Security Intelligence

v

Dashbo.. Offenses Log Acti.. MNetwork.. Assets Reports Risks  Vulners.. [CULUM Digital G... Gigamo.. CiscoCl.. Domain.. UserAn.. Ciscols...

Adrmin @ Desloyrant Bser () Dupioy Cranges  Advanced ¥ )
k3 Cisco Cloud Security

aliln
CIsco

Cisco Cloud Security App
Settings

360071754732

2. Voer de verificatietoken in die in de vorige stap is gegenereerd.



cisco

Qradar Settings

QRadar Server IP

QRadar Server port

QRadar service token

360072462992

3. Bewerk de API-instellingen als volgt:

Cisco Investigate Base-URL: https://investigate.api.umbrella.com/

Cisco Investigate API token: genereren via het Umbrella dashboard ->
Investigate -> API Keys -> Create New Token; voor meer informatie, zie
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key

Cisco Enforce Base-URL: https://s-platform.api.opendns.com/1.0/

Cisco Enforce CustomerKey: genereren via het Umbrella-dashboard ->
Beleidscomponenten -> Integraties -> Toevoegen; voor meer informatie, zie
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations

Cisco Cloudlock Base-URL: https://{YourCloudlockAPIServer}/api/v2
(bijvoorbeeld https://api-demo.cloudlock.com/api/v2/. Bevestig uw Cloudlock
Base-URL, ook bekend als Cloudlock Enterprise API-URL, door een e-mail te
sturen naar support@cloudlock.com.)

Cisco Cloudlock API-token: genereren via Cloudlock -> Instellingen ->
Authenticatie en API -> Genereren; voor meer informatie, zie
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-
started/#authentication

Api Settings

Show Cisco Cloudlock incident * Yes No
details to end user

Show Cisco Cloudlock UEBA Panels * Yes No

Cisco Investigate Base URL

Cisco Investigate API token

Cisco Enforce Base URL

Cisco Enforce CustomerkKey

Cisco Cloudlock Base URL

Cisco Cloudlock API token

360072703611

Een pop-upvenster geeft aan dat de toepassingsinstellingen zijn bijgewerkt.



https://investigate.api.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://s-platform.api.opendns.com/1.0/
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://api-demo.cloudlock.com/api/v2/
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication

A Not secure

httos:/ MRS /-onsole/plugins/1710/app_proxy/app_settings

T TaeEs

From E———
After how many cycles the settir s o ated i
uccessfully updated a3 ication settings
to be refreshed 'y up S 2
oK ‘
Api Settings
360071986151
Indexering in QRadar
1. Navigeer naar het tabblad Beheer en klik vervolgens op Indexbeheer.
System Configuration
¢ € ! : o ] (]
Auto Update Backup and Recovery Global System Index Management Aggregated Data Network Hierarchy System and License System Healtn
Management
@ 2 ‘ & G i @ e
Sysiem Seftings Asset Profier Custom Offense Close Store and Forward Reference Set Ceniralized Credenfials  Forwarding Destinations Routing Rules
Configuraton Reasons Management
S *» >
Domain Management Extensions Management Resource Restrictions.
360071780112
' . .
2. Index de CEP's die zijn verpakt met de app.
@ Index Management - Geogle Chrome - o b4
T < < o</ do/qradar/ind NS Jame=QRadar =}
@) Enatie index ) Disable Index  [Saareh (7]
Display: Last 24 Hours ¥ View: Al A Database: All L Show: | All v
Index management allows you to control database indexing, which can opfimize search performance for frequently used critesia. The system supports multiple indexed properties. Properties that can be indexed
in the system are listed below.
WARNING - Enabling indexing on oo many properties, can have a negative impact on system performance. It is important that you retumn to this page after adjusting indexing o monitor the heaith of the
indexes.
— Property :r:;:;;rches Using - :::."Se:lch!s Hitting ::::’Searmes MisSg | por written .
] Log Source 81.49% P0.TE% 10M3 events -
® DNS Category (custom) 3218% 0% events
[ ] Event Type (custom) 27.85% 0% OKE events
(] Domain URL {custom) 0% events
Ewvent Date (custom) 0% events
® denttes (custem 0% % Evenis
® Granular User (custom 433% 0% 100% OKE everts
® Usemame 204% 70.50% 0% 10M8 events
® Location Origin 1D (eustom) 2.42% % 100% OKB events
] Event Category (sustom) 208% 0% ® events
® Policy (custom) 2.08% % KB events
® Custom Rule 0% S0ME events
[ ] Resource (custom) 121% % 100% KE eventis

360071988811

Dit zijn de aanbevolen te indexeren CEP’s:

1. logboekbron
2. DNS-categorie



. Type gebeurtenis

. Domein-URL

. Identiteiten

. korrelgebruiker

. Username

. Locatie-oorsprong-1D
. gebeurteniscategorie
. Beleid

. Bron

-~ O O oo NO O~ W

—

Nu kunt u QRadar gebruiken om activiteiten voor Cisco Umbrella-, Investigate- en CloudLock-
gegevens te controleren. Meer instructies over het navigeren door QRadar vindt u hier: Navigeren
door de Cisco Cloud Security App.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



