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Inleiding

In dit document wordt beschreven welke landen VPN's beperken die worden gebruikt om 
verbinding te maken met Cisco Umbrella.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Umbrella. 

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.

Overzicht

Hier is een lijst met landen waarvan Cisco gelooft dat ze VPN's beperken, zoals de IPsec-tunnels 
die worden gebruikt om verbinding te maken met Umbrella. Deze lijst is alleen bedoeld als 
leidraad. Beperkingen zijn vaak dynamisch in landen en kunnen zonder waarschuwing 
veranderen.

Landen met een volledig verbod op VPN's:

Wit-Rusland•
Iran•
Irak•
Kazachstan•
Noord-Korea•



Pakistan•
Rusland•
Syrië•
Turkije•
Turkmenistan•

Landen met een beperkt verbod op VPN's:

China1•
Colombia•
Egypte2•
Oman•
Saudi-Arabië3•
VAE3•
Oeganda•
Venezuela•

1 China: Het juridisch/regelgevingslandschap in China is complex en verandert, ook op het gebied 
van cyberbeveiliging en gegevensbescherming. Cisco raadt alle klanten aan om hun juridische 
adviseurs te raadplegen om inzicht te krijgen in hun wettelijke verplichtingen met betrekking tot het 
gebruik van Cisco Umbrella terwijl ze in China zijn. 

2 Egypte: We hebben rapporten dat connectiviteit voor IPsec-tunnels en AnyConnect Umbrella-
module voor Secure Web Gateway alleen werkt vanaf zakelijke of kantoorlocaties met zakelijke 
internetverbindingen. Gebruikers thuis of andere niet-werklocaties (zoals coffeeshops) kunnen 
geen verbinding maken met SWG of SIG. Umbrella DNS-diensten lijken in heel Egypte te werken.

3 Saoedi-Arabië en de VAE: Uit onze tests is gebleken dat er geen problemen zijn met de 
verbinding met Umbrella uit deze landen.



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


