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Inleiding

Dit document beschrijft de oorzaken en de oplossing voor de fout "515 Upstream Certificate
Untrusted" op Secure Web Gateway (SWG).

Foutbeschrijving

Bij het openen van een HTTPS-website via de Umbrella Secure Web Gateway kan deze fout
verschijnen:

"515 Upstream Certificate Untrusted"



Cisco
Umbrella

0 515 Upstream Certificate Untrusted

This site uses an untrusted SSL security certificate. The certificate is not trusted
because the issuer certificate is unknown or invalid and this website could pose a
threat. There is no way to verify if the site is legitimate and attackers might be
using this site to steal your information (for example, passwords, messages, or
credit cards). If you believe you are seeing this message in error, please contact
your network administrator,

This page is served by Umbrella Cloud Security Gateway.

Server: swg-nginx-proxy-https-84436d512bbd.signginx.chi

Thu, @5 Mar 2020 12:29:01 GMT

360069883331

Deze fout geeft aan dat validatie van het websitecertificaat niet mogelijk is.

Oorzaak

Umbrella valideert digitale certificaten die door websites worden aangeboden om de authenticiteit
van de server te bevestigen en te controleren of een vertrouwde autoriteit het certificaat heeft
afgegeven.

Certificaatproblemen kunnen het gevolg zijn van verschillende scenario's. Wanneer deze fout
wordt weergegeven, wordt dezelfde website meestal ontoegankelijk of wordt een waarschuwings-
of foutpagina weergegeven in een normale webbrowser zonder Umbrella SWG. Voor de veiligheid
staat de Secure Web Gateway eindgebruikers niet toe om certificaatfouten te omzeilen.

Gemeenschappelijke redenen voor de fout

+ Certificaat niet afgegeven door een vertrouwde basisinstantie



Umbrella houdt een lijst bij van root-certificeringsautoriteiten die websites kunnen
identificeren. Het certificaat moet door een van deze instanties worden ondertekend.
Umbrella verkrijgt deze lijst van een gemeenschappelijke bron die wordt gebruikt door grote
webbrowsers. Als u vaststelt dat SWG een legitieme certificeringsinstantie niet vertrouwt,
neemt u contact op met Umbrella Support.

» hostnaam van certificaat komt niet overeen met doel-URL
De hostnaam die in het certificaat wordt opgegeven, moet overeenkomen met de URL
waartoe de gebruiker toegang heeft (bijvoorbeeld de URL die in de adresbalk is getypt). Als
de hostnaam niet overeenkomt, is het certificaat ongeldig.

+ Certificaat verlopen
Het certificaat van de website is verlopen.

+ Certificaat ingetrokken
Het websitecertificaat is ingetrokken door de rootcertificeringsinstantie, mogelijk vanwege
frauduleus gebruik.

» Tussenliggende CA-keten niet gepresenteerd door website
Websites moeten een volledige keten van certificaten bieden, inclusief tussenliggende
certificeringsautoriteiten, om verificatie tot een root-certificeringsautoriteit mogelijk te maken.
Als deze keten ontbreekt, kan Umbrella het certificaat niet valideren. Sommige certificaten
gebruiken de Authority Information Access-extensie (RFC4325) om klanten in staat te stellen
automatisch tussenliggende certificaten te vinden. Umbrella ondersteunt deze functie, maar
niet in alle configuraties. U moet Umbrella File Inspection inschakelen voor deze
functionaliteit.

» Ongeldige tekens in hostnaam
SWG kan certificaten niet valideren als de hostnaam ongeldige tekens bevat. Geldige tekens
in een internethostnaam omvatten alfabetische tekens (A-2), cijfers (0-9), mintekens (-) en
perioden (.) zoals gedefinieerd in RFC952 en RFC1123. Sommige browsers staan andere
tekens toe, maar SWG ondersteunt deze niet.

resolutie

Umbrella Secure Web Gateway ondersteunt configuraties voor het afhandelen van fouten in
certificaten. Raadpleeg de documentatie Afhandeling van certificaatfouten inschakelen voor meer
informatie en instructies om deze functie te implementeren.



https://docs.umbrella.com/umbrella-user-guide/docs/enable-certificate-error-handling

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



