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Inleiding

In dit document wordt beschreven hoe u Proxy Data Loss Prevention (DLP) kunt configureren in
Secure Web Gateway (SWG) en worden voorbeelden gegeven voor het testen van DLP-beleid.

Overzicht van Proxy Data Loss Prevention

Proxy Data Loss Prevention (DLP) in SWG maakt het mogelijk om uploads met gevoelige
informatie, vertrouwelijk materiaal of persoonlijk identificeerbare gegevens in bestanden en
berichten die op internet worden gedeeld, te controleren of te blokkeren. Klanten kunnen
gegevensclassificaties maken die het volgende omvatten:

» Vooraf gedefinieerde identifiers gemaakt door Cisco. Bijvoorbeeld creditcards, sofinummers,
postcodes en informatie over de gezondheidszorg.
* Door de klant gemaakte woordenboeken.

Pas deze classificaties toe op DLP-beleid en verfijn de handhaving door te specificeren welke
Umbrella-identiteiten en -bestemmingen moeten worden gecontroleerd.

Testmonsters

Gebruik de onderstaande lijst om te bevestigen dat het DLP-beleid correct wordt toegepast:

1. Selecteer een gegevensidentificatietype dat in uw beleid wordt gebruikt.

2. Voeg de bijbehorende voorbeeldtekst voor de gekozen id toe aan een bestand of tekstvak.

3. Controleer of het bestand of de tekst is gedetecteerd of geblokkeerd volgens de configuratie
van het DLP-beleid.

» Agressief gedrag

don't feel safe



Kill everyone

CCN en medicijnnaam (Lenient)

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

CCN en naam geneesmiddel (matig)

5455-7805-8606-2610 6011000990139424 4960999008288 and propoxyphen hydrochlorid aspirin

CCN en drugsnaam (strikt)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and propoxyphe

CCN en de naam van de gezondheidstoestand (Lenient)

5455-7805-8606-2610 anemia

CCN en de naam van de gezondheidstoestand (matig)

5455-7805-8606-2610 6011000990139424 4960999008288 and anemia

CCN en de naam van de gezondheidstoestand (strikt)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and anemia cre

vertrouwelijk

Confidential document

Creditcardnummer (Lenient)

A11 good here 5455-7805-8606-2610

Creditcardnummer (matig)

5205105105105109 ccn



» Creditcardnummer (strikt)

A1l good here the credit card number is 5205105105105109

» discriminerende inhoud

you queero blabla

towelhead

* Extreem ongepaste taal

fappening

shit

+ zelfbeschadiging

this is my suicide note i am depressed Martin

cut myself depressed

* Internationaal bankrekeningnummer (IBAN)

Bank Account: GB12 ABCD 1234 5678 9012 34

» UK National Insurance Number

national insurance number: AA-12-12-12A

* Britse paspoortnummer

gbr 123456789GBR1234567U1234567



Britse postcode

zip code: PH3 1PF

Bankrekeningnummer VS

Checking Account Number 12345

Amerikaanse rijbewijsnummer

drivers Ticense: ssn 113-01-1111

Individueel fiscaal identificatienummer (ITIN)

taxpayer: 912-78-1224

Nummer Amerikaans paspoort

123456789USA1234567U1234567 passport

Naam en geboortedatum van de Amerikaanse persoon (Lenient)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

Naam en geboortedatum VS (gematigd)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

Naam en geboortedatum VS (strikt)

Clark Kent has a date of birth of 01/15/1975

Naam van persoon en geneesmiddel in de VS (Lenient)

Clark Kent takes aspirin

Amerikaanse persoonsnaam en drugsnaam (matig)



Clark Hfldaskjfiougj takes aspirin

Naam van de persoon en de drug (strikt)

Clark Kent takes aspirin

Naam van de persoon en gezondheidstoestand in de VS (mild)

Clark Hfldaskjfiougj suffers from anemia

Naam en gezondheidstoestand van de persoon in de VS (matig)

Clark Hfldaskjfiougj suffers from anemia

Naam en gezondheidstoestand van de persoon in de VS (strikt)

Clark Kent suffers from anemia

Naam van de persoon in de VS en ICD-10-code (Lenient)

Clark Hfldaskjfiougj takes Al5.4

Naam van de persoon in de VS en ICD-10-code (matig)

Clark Hfldaskjfiougj takes A15.4

Naam van de persoon in de VS en ICD-10-code (strikt)

Clark Kent takes Al5.4

US Social Security Number (Lenient)

A1l good here 113-01-1111

Amerikaans socialezekerheidsnummer (matig)

A1l good here 113-01-1111



US Social Security Number (strikt)

A11 good here the social security number is 113-01-1111

US Social Security Number en Drug Name (Lenient)

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah

US Social Security Number en Drug Name (Gematigd)

flovent and 113-01-1111

US Social Security Number en Drug Name (strikt)

flovent and social security number 113-01-1111

US Social Security Nummer en Gezondheid Conditie Naam (Lenient)

anemia blah blah blah blah blah blah bTlah blah bTah blah bTlah blah blah blah bTlah blah blah

US Social Security Nummer en Gezondheid Conditie Naam (Matig)

anemia and 113-01-1111

US Social Security Nummer en Gezondheid Conditie Naam (Strict)

anemia and ssn 113-01-1111

US Social Security Number en ICD-10 Code (Lenient)

113-01-1111 takes Al5.4

US Social Security Number en ICD-10 Code (Gematigd)

113-01-1111 takes Al5.4

US Social Security Number en ICD-10 Code (strikt)



social security number 113-01-1111 takes Al5.4

US Student Lening Toepassing Informatie

student loan information

Rijbewijsnummer (Australi€)

driver's license 428165389

Paspoortnummer (Finland)

Passi number 1is AB1234567

Meerdere persoonlijke identificatoren — PIl (Australi€) — Lenient

Clark Kent 11/23/1988 dob ccn 4566604538181253

Geindividualiseerd onderwijsplan - IEP

Jose Ruiz-Lopez Individualized Education Plan Name first Name

Burgerkaartnummer — CC (Portugal)

Cartao de Cidaddao 12345678-1A31

Nationaal identiteitsnummer — OIB (Kroatié€)

Croatian identity card is 123456789

IP-adres

A1l good here 123.45.6.7

Wet op de opvoedkundige rechten en privacy van gezinnen — FERPA



wire transfer information|Toan information Date of Birth

Bankrekeningnummer (Australié€)

bank account 44329630

Meerdere persoonlijke identificatiegegevens — PIl (VS) — Strict

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

Meerdere persoonlijke identificatiegegevens - Pll (Australi€) - Matig

John Grady 01/01/01 date of birth cc# 5305105105105108

Geboortedatum

A1l good here birth date 01/01/1990

Rijbewijsnummer (Japan)

KR sl E 5 123456789123

Ingezetene socialeverzekeringsnummer (Japan)

Social Insurance No. 123456789123 Social Insurance Num 123456789123

Nationaal identiteitsnummer (Israél)

Nnu1lTn TN1n 231740705

aanstootgevende inhoud

bastards

Carte nationale d’'identité sécurisée — CNIS (Frankrijk)

numéro de carte Vitale 991119912345



Medische recepten (VS)

Anthony Heathcote-Drummond-Willoughby milliTiter RX propoxyphen hydrochlorid aspirin

Nationaal drugscodenummer — NDC

national drug code 50242-040-62

Meerdere persoonlijke identificatiegegevens - Pll (Australi€) - Strict

Ryan Smith swift bank code 191 456 birth date 9/1/2001

Nummer rijbewijs (Italié)

numero di patente di guida AV123ABCAA

Internationaal bankrekeningnummer — IBAN (Spanje)

espafiol ES12 1234 5678 1234 5679 1234

Nationaal identiteitsnummer (Filipijnen)

Pinag-isang Multi-Layunin ID 4555-6789788-3

Bankrekeningnummer (Japan)

FTEy v EHF 1234-567

Paspoortnummer (Frankrijk)

PassportID 12AB12345

Paspoortnummer (Taiwan)

Zhonghua Mingué huzhao 3456788999

E-mailadres



A1l good here! abc@cisco.com

Fiscaal dossiernummer (Australié)

individual tax return tfn 123 456 782

Meerdere persoonlijke identificatiegegevens — Pll (Europese Unie)

Meissen Saks license plate VL 1 ABCD

ICD-10-code

A1l good here Z16.1

Bankrekeningnummer (Israél)

nos9 Twi1l 21 2223334445556

Nationaal identiteitshnummer — KTP (Indonesié)

Kartu Tanda Penduduk 1234567891234567

Rijbewijsnummer (Frankrijk)

driver's license 123456789012

Resident Certificate Number — ARC of TARC (Taiwan)

Resident Certificate AR12345678

Mijn nummer (Japan)

My Number 123456789123

Nummer van de sociale zekerheid — INSEE (Frankrijk)

securité sociale 1890118007123 24



Meerdere persoonlijke identificatoren — Pl (VS) — Lenient

Clark Kent dob 23/11/88 ccn 4566604538181253

Paspoortnummer (Australié)

passport A3403413

Identiteitskaartnummer (Duitsland)

identita”t nummer is I think A12345678

Bankrekeningnummer (Canada)

canada savings bonds 12345-123

Nationaal identiteitsnummer — DNI (Argentinié)

Identificacion 12.123.123

Paspoortnummer (Canada)

canadian passport AB123456

Ingezetennummer (Japan)

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

Nationaal identiteitshnummer (Saoedi-Arabié)

I Jabost 1dogst oblGs yGp 1222233334

Paspoortnummer (Zweden)

Passportno 12345678

Paspoortnummer (Japan)



SRR — b AB1234567

Persoonlijk identificatienummer — PHIN (Canada)

social insurance number 123456789

Nationaal identiteitsnummer (Griekenland)

AeAtio aotuvoptikrg tavtdétntag AB-123456

SWIFT-code

swiftcode BOFAUS3N

Fiscaal identificatienummer — Numero de identificacion fiscal — NIF (Spanje)

carné de identidad 123456787

Nummer sociale verzekering — SIN (Canada)

social insurance 143-025-617 social security 781397468

Meerdere persoonlijke identificatiegegevens — Pl (VS) — Matig

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

Nationaal identiteitsnummer (Maleisié)

Kad Aplikasi Digital 456666AB4567



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



