Automatische implementatie van Secure Client
op MacOS met een gebundeld parapluprofiel
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Inleiding

In dit document wordt beschreven hoe u de Cisco Secure Client Umbrella-module op macOS-
computers kunt implementeren of de Umbrella-module kunt installeren als een zelfstandige app.

Voorwaarden

» Toegang tot het Umbrella Dashboard.

» Toegang tot de downloadpagina van de Cisco-software Cisco Secure Client 5.

* Profiel van de AnyConnect-paraplumodule (orginfo.json).

» Een door macOS ondersteund platform: macOS 13, macOS 12, 11.2, 10.15 en 10.14
(allemaal 64-bits).

+ (Optioneel maar sterk aanbevolen) Umbrella Root Certificate geinstalleerd, dit wordt gebruikt
door de testsectie wanneer we een site bezoeken die is geblokkeerd door ons DNS / SWG-
beleid. Klik hier voor meer informatie over de installatie van het basiscertificaat.

Umbrella-module met zichtbare VPN AnyConnect-module

1. Download het juiste Secure Client-pakket voor macOS vanaf de pagina Software
downloaden. Deze afbeelding toont de download voor elke handmatige/in-tune installatie:

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB —
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg
Advisories [



https://www.cisco.com/c/nl_nl/support/security/secure-client-5/model.html#~tab-downloads
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Download het Orglnfo.json bestand van je dashboard. Dit bestand is uniek voor uw
dashboard, dus zorg ervoor dat dit niet wordt gedeeld door een andere ORG-ID die niet van
uis.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

10774086449556

3. Wijzig de installatiekopie als volgt in lezen/schrijven door het hulpprogramma Schijf uit te
voeren of de toepassing Terminal te gebruiken: hdiutil convert -format UDRW -o

user@mac0S—-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS : &)..

Reading (Apple_Free : 5)..
Reading GPT Partition Data (Backup GPT Table :

Speed: 152.4Mbytes/sec
Savings: @.8%
created: /Users/user/Desktop/ecisco-umbrella.dmg

10774087233812

4. Om het nieuw geconverteerde dmg bestand te openen en de map Profielen te openen, klikt
u op Profielen, vervolgens op de Umbrella map, en laat u het Orglnfo.json bestand dat u
zojuist hebt gedownload van uw dashboard vallen.



Name Date Modified Size Kind

h ACTransforms.xml [ Today at 8:20 AM 294 bytes XML document
9 PM Folder

» B ampenabler 22 at 1211

- [ feedback AU 2:19 PM Faolder
B iseposture p :
I nvm 7, 2022 at 12:19 PM Folder

B umbrella Today at 8:20 AM
» I vpn Aug 17, 2022 at 12:19 PM - Folder

12:19 PM Folder

Folder

| N M umbrella
Name Date Modified Size

# Orginfo.json Today at 7:10 AM 120 bytes

10774134765460

5. Ga verder met de installatie van de Umbrella-module.

% |nstall Cisco Secure Client

Custom Install on "Untitled"

Package Name Action
Introduction N Install
License T AMP Enabler
Diagnostics and Reporting Toal

Secure Firewall Posture
Installation Type ISE Posture

Metwork Visibility Module
+ Umbrella

Destination Select

Space Reguired: B1.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052




6. Nadat het is geinstalleerd, zijn de twee modules zichtbaar: de AnyConnect VPN en de

Umbrella Roaming Security.

® Finder File Edit View Go Window Help ® 0 0o Fri8:50 AM

==

AnyConnect VPN:
Ready to connect.

Cisco Secure Client

Nmim
cisco

~ | Connect

Umbrella:

Umbrella is active.

10774090397332




Opmerking: U kunt ook gewoon drop de Orginfo.json bestand handmatig naar de
computer naar deze locatie: /opt/cisco/secureclient/umbrella.

Umbrella Module als standalone app

1. Download het juiste Secure Client-pakket voor macOS van de pagina Software
Downloads.Deze screenshot toont de download voor elke handmatige / in-tune installatie:

AnyConnect Pre-Deployment Package (Mac OS)

cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg

Advisories []

29-Aug-2022 68.78 MB — K


https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Download het Orglnfo.json bestand van je dashboard. Dit bestand is uniek voor uw
dashboard, dus zorg ervoor dat dit niet wordt gedeeld door een andere ORG-ID die niet van
uis.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

10774086449556

3. Wijzig de installatiekopie als volgt in lezen/schrijven door het hulpprogramma Schijf uit te
voeren of de toepassing Terminal te gebruiken: hdiutil convert -format UDRW -o

user@mac0S—-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS : &)..

Reading (Apple_Free : 5)..
Reading GPT Partition Data (Backup GPT Table :

Speed: 152.4Mbytes/sec
Savings: @.8%
created: /Users/user/Desktop/ecisco-umbrella.dmg

10774087233812

4. Open het nieuw geconverteerde dmg bestand en open de map Profielen. Hier moeten we
twee stappen uitvoeren:

a. Bewerk de ACTtransforms.xml en zorg ervoor dat de waarde
is ingesteld op true en dat er geen opmerkingen zijn.



Name

B ACTransforms.xml

7 @M ampenaoier
> @ feedback

> M iseposture
> nvm

> @ umbrella

> @ vpn

® B ACTransforms.xml

<l-— QOptional AnyConnect installer settings are provided below. Uncomment the setting(s) to perform
optional action(s) at install time. -—
<Transfarms=
<DisableVPN>true</DisableVPN>
<!— =yisaviecusitomercxper tencerecuvack=true<=/DisableCustomerExperienceFeedback> ——=
</Transforms>

14562544855956

b. Klik op Profielen, vervolgens op de map Umbrella en laat het bestand Orginfo.json vallen
dat u zojuist hebt gedownload van uw dashboard.

Name Date Modified

B ACTransforms.xml [ t 5 y sument
B ampenabler
I feedback
B iseposture
- |l nvm
B umbrella
B vpn

| N B umbrella
Name Date Modified

# QOrginfo.json

10774151059476



5. Ga verder met de installatie van de Umbrella-module.

Custom Install on “Untitled”

Package Name Action Size
Introduction

Install 60.2 MB
License AMP Enabler

Diagnostics and Reporting Tool

Secure Firewall Posture
Installation Type ISE Posture

Destination Select

Metwark Visibility Madule
~ Umbrella Install

Space Required: 81.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052

6. Na installatie is alleen de Umbrella module zichtbaar.



@ Finder File Edit View Go Window Help Iy OB Frigi3aAM ==

[
==
Cisco Secure Client alualn
cisco
Umbrella:
Umbrella is active.

10822280968340



Opmerking: U kunt ook gewoon drop de Orginfo.json bestand handmatig naar de
computer naar deze locatie: /opt/cisco/secureclient/umbrella.

Scripted Installation

Het pakket kan op geautomatiseerde wijze worden geinstalleerd met behulp van scripts of
endpoint-beheersoftware. Wanneer het pakket echter zonder toezicht wordt uitgevoerd, worden
alle Secure Client-modules standaard geinstalleerd.

Het bijgevoegde bestand install_choices.xml configureert Secure Client om alleen de vereiste
VPN-kernmodule en Umbrella-modules te installeren.

Om de geinstalleerde modules te beheren kunt u de install_choices.xml als installateur
argument leveren.

# Attach DMG
hdiutil attach ~/Downloads/csc-readable.dmg



# Run the installer with supplied install_choices.xmlsudo installer -pkg Cisco\ Secure\ Client\ <versi

Zie MacOS-installatie van Secure Client aanpassen voor meer informatie.

Verificatie

» Ga naar welcome.umbrella.com en zorg ervoor dat je beschermd bent:

@ Chrome File Edit View History Bookmarks Profiles Tab Window Help ) oo Fri1113 PM

o Cisco Umbrella - Welcome! x =+

&« & welcome.umbrella.com

Support Contact Us Login

asco Cisco Umbrella N Product Customers Use Cases Partners Resources Blog Q

Q Welcome to Umbrella!

Your internet is faster, more reliable and better
protected because you’'re using Cisco Umbrella.

10822309479316

* Probeer naar een van onze testbestemmingen te gaan en zorg ervoor dat u wordt
beschermd door een paraplu.



@ Chrome File Edit View History Bookmarks Profiles Tab Window Help o G Frité1PM &8 Q =

L Site Blocked X+ v

&« (&) & malware.opendns.com/n

dsh Cisco Umbrella

This site is blocked due to a security threat.

internetbadguys.com

mermatbadguys.com is blocked for al RC due 1o secunty policies.

Please contact your netwark Admin for further support

Terms | Privacy Policy | Contact

10822354721428

* Op uw Umbrella-dashboard kunnen we controleren of de computer met succes is
gesynchroniseerd met Umbrella en is geimporteerd als een Zwervende clientcomputer:

Idenony Name 4

Roaming Computer Information

&

aC 0510154

Securlty Information = IPvd

Protectes R 0

Security Information - IPvE

Tags:

@ a0 Tan

DELETE CLOSE

10822355033236



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



