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Inleiding

In dit document wordt de configuratie van een on-demand SSH-tunnel voor technische support
voor virtuele Umbrella-apparaten beschreven.

On-demand technische ondersteuning SSH-tunnel

Een supporttechnicus kan externe toegang tot uw virtuele toestel (VA) aanvragen om een
supportgeval verder te diagnosticeren en mogelijk instellingen te bekijken of bij te werken om de
beschikbaarheid van de VA te verbeteren. Om een Umbrella Support Engineer toegang te geven
tot een Umbrella VA on-prem op uw locatie, moeten deze richtlijnen worden gevolgd.



Opmerking: Deze informatie is alleen van toepassing op VA met versie 2.1.0 of hoger.

Voorwaarden

» Aan alle vereisten voor het configureren van een VA op VMWare of Hyper-V vanuit de
installatiedocumentatie moet worden voldaan.

 Elke firewall moet worden geconfigureerd om uitgaande verbindingen met
s.tunnels.ironport.com mogelijk te maken.

» De VA probeert verbinding te maken op de TCP-poorten 22, 25, 53, 80, 443 of 4766 achter
elkaar.

Om de connectiviteit te testen, kunt u telnet naar de ondersteuningstunnel sturen:
Telnet s.tunnels.ironport.com 25
Bezig met proberen 63.251.108.107...

Verbonden met s.tunnels.ironport.com.



Escape-teken is "]

SSH-2.0-OpenSSH_6.2 CiscoTunnels1

De tunnel inschakelen

De SSH-tunnel is verbonden met s.tunnels.ironport.com. De duur van de verbinding is
configureerbaar, met een standaardduur van 72 uur.

De tunnel inschakelen op virtuele apparaten die worden gehost op VMware en
Hyper-V

Tunnels kunnen vanaf de console van VA worden ingeschakeld met de toetsenbordopdracht
"CTRL+T".

Selecteer Ja wanneer daarom wordt gevraagd:

Are yod sure you want to enable tunnel 7

MO

Eerst wordt u gevraagd om de lengte van de tunnelsessie te definiéren:



Please enter duration(in hrs) for which you want to enabhle tunnel.
The recommended duration is 72 hrs.

Selecteer OK en er verschijnt een venster met het serienummer en wachtwoord voor de
ondersteuningstunnel. Deze informatie moet worden doorgegeven aan de
ondersteuningstechnicus. Nadat u OK hebt geselecteerd, probeert de VA een verbinding te maken
met de ondersteuningstunnelserver:

Support Tunnel enabled
SerialNo: 100642303
Passuword: T2 |1 3.

Duration: 72 hrs

Status changes may take couple of mins to reflect.
Flease allow firewall to connect to s.tunnels.ironport.com
over any of the ports [22, 25, 53, B0, 443, 4766]

Klik op OK om het venster te sluiten. Controleer of op de VA-console "Remote Support Tunnel:
Connected" wordt weergegeven.




De tunnel inschakelen op virtuele apparaten die op andere platforms worden gehost

Maak verbinding met de VA via SSH en gebruik de opdracht config zoals hieronder:

+ Als u de ondersteuningstunnel wilt inschakelen, voert u de configuratietunnel in om <duur in
uren> in te schakelen.

+ Als u de ondersteuningstunnel wilt uitschakelen, voert u de config-tunnel in om deze uit te
schakelen.

» Als u de status van de ondersteuningstunnel wilt controleren, voert u de status van de
configuratietunnel in.

» Als u deze opties wilt bekijken, voert u de Help van de configuratietunnel in.

Uw referenties laten delen met Support

Het serienummer en wachtwoord dat wordt weergegeven in de console van de VA of bij gebruik
van de opdracht tunnelstatus configureren, moet aan de ondersteuningstechnicus worden
gegeven.



Opmerking: het wachtwoord dat u ophaalt en deelt met ondersteuning, kan niet
rechtstreeks worden gebruikt om toegang te krijgen tot de VA. Om veiligheidsredenen is
het echte wachtwoord cryptografisch afgeleid van het wachtwoord dat u ziet. Om het
serienummer en wachtwoord van de VA-console te krijgen, maakt u een screenshot nadat
u de tunnel hebt ingeschakeld met Ctl + T. Zorg ervoor dat de screenshot menselijk
leesbaar is.

De tunnel uitschakelen/opnieuw inschakelen

De tunnel blijft standaard ingesteld voor 72 uur, maar u hebt wel de mogelijkheid om de
tunnelduur te verlengen met de optie Opnieuw inschakelen.

Op VMware en Hyper-V kan de tunnel op elk moment worden uitgeschakeld of opnieuw worden
ingeschakeld met de opdracht CTRL-T-toetsenbord:



Status @ Support Tunnel enabled
Serialhlo:

FPassword: 6zGA%CIK

DRESGIEINSE RE-EMNABLE 0K




Opmerking: het kan tot een minuut duren voordat de tunnelstatus is gewijzigd van
Verbonden naar Uitgeschakeld, zowel in de gebruikersinterface als in de back-end, omdat
de tunnel sierlijk wordt afgebroken in plaats van wordt beéindigd.

Op andere platforms kunt u deze opdracht gebruiken:
» Config Tunnel <duration in hours> opnieuw inschakelen

Als u de tunnel onmiddellijk na het uitschakelen opnieuw probeert in te schakelen, kan dit leiden
tot een vreemde toestand en een foutmelding, omdat de tunnel in dit stadium niet volledig is
uitgeschakeld.

Het opnieuw inschakelen van de tunnel verandert het wachtwoord voor de bestaande tunnelsessie
van de VA niet. Als u de optie Opnieuw inschakelen selecteert, wordt standaard 72 uur tunnelduur
toegevoegd ten opzichte van de huidige tijd.

tunnelstatus



verbonden

De status verandert van Uitgeschakeld naar Verbonden zodra u de tunnel inschakelt. Als de
verbinding succesvol is, houdt u er rekening mee dat de status ongeveer een minuut of zo in de
verbindingsmodus blijft als de VA probeert de tunnel met de server tot stand te brengen.

Uitgeschakeld

Als u de tunnel niet expliciet hebt ingeschakeld, wordt de status Uitgeschakeld weergegeven.
Nadat u de tunnel expliciet hebt uitgeschakeld, duurt het ongeveer een minuut voordat de
tunnelstatus is gewijzigd van Verbonden naar Uitgeschakeld.

aansluiten

In de verbindende toestand probeert de VA de tunnel te vestigen (achtereenvolgens poorten 22,
25, 53, 80, 443 en 4766) met een vertraging van 5 minuten tussen elke poging. De VA blijft in
deze staat totdat er een verbinding tot stand is gebracht of 30 minuten zijn verstreken zonder dat
er een succesvolle verbinding is gemaakt.

De verbinding kan mislukken vanwege netwerkproblemen (bijvoorbeeld geblokkeerde poorten).
Time-out

Als de VA geen verbinding kan maken met de externe server, gaat de status naar Time-out. De
time-out vindt plaats ongeveer 30 minuten nadat de VA heeft geprobeerd een tunnel met de
externe server tot stand te brengen.

tunnelpersistentie

Zodra een ondersteuningstunnel is ingeschakeld, respecteert de VA de ingevoerde duurwaarde,
zelfs als de VA opnieuw wordt opgestart of wordt bijgewerkt. Er zijn geen extra acties nodig. Als
de VA opnieuw opstart of upgrades uitvoert en de tijd binnen de opgegeven duur blijft, probeert de
VA automatisch opnieuw verbinding te maken met de SSH-tunnelserver.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



